Projekt z dnia 16 kwietnia 2025 r.

USTAWA

o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych innych

ustawl)’ 2,3)

Art. 1. W ustawie zdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz. U. 22024 r. poz. 1077 1 1222) wprowadza si¢ nastepujace zmiany:

1)

2)

w art. 1:
a) wust. 1 wpkt 3 kropke zastepuje si¢ sSrednikiem 1 dodaje pkt 4 w brzmieniu:
»4) zakres Krajowego planu reagowania na incydenty i sytuacje kryzysowe
w cyberbezpieczenstwie na duzg skalg.”,
b) wust. 2 uchyla si¢ pkt 11 2;
w art. 2:
a) po pkt 3 dodaje si¢ pkt 3a—3d w brzmieniu:
,»3a) CSIRT sektorowy — Zespot Reagowania na Incydenty Bezpieczefistwa

Komputerowego, dziatajacy na poziomie sektora lub podsektora, ustanowiony

b}

2)

3)

Niniejsza ustawa wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkdw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajacg rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 z27.12.2022, str. 80).

Niniejsza ustawa stuzy stosowaniu rozporzadzenia delegowanego Komisji (UE) 2024/1366 z dnia 11 marca
2024 r. uzupehiajacego rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez
ustanowienie kodeksu sieci dotyczacego zasad sektorowych w zakresie aspektow cyberbezpieczenstwa
w transgranicznych przeptywach energii elektrycznej (Dz. Urz. UE L 2024/1366 z 24.05.2024).

Niniejsza ustawa zmienia si¢ ustawy: ustawe¢ z dnia 8 marca 1990 r. o samorzadzie gminnym, ustaw¢ z dnia
21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej, ustawe z dnia 24
sierpnia 1991 r. o Panstwowej Strazy Pozarnej, ustawe z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze
Sadowym, ustawe z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa, ustawe z dnia 5 czerwca 1998 r.
o0 samorzadzie powiatowym, ustawe z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa, ustawe z dnia 13
pazdziernika 1998 r. o systemie ubezpieczen spotecznych, ustawe z dnia 24 maja 2000 r. o Krajowym Rejestrze
Karnym, ustawe¢ z dnia 21 grudnia 2000 r. o dozorze technicznym, ustawe z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddey Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej, ustawe z dnia 28 kwietnia 2011 r. o systemie i informacji
w ochronie zdrowia, ustawe z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,
ustawe z dnia 6 marca 2018 r. — Prawo przedsigbiorcow, ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych, ustawe z dnia 11 wrze$nia 2019 r. — Prawo zamdowien publicznych, ustawe z dnia 2 grudnia 2021 r.
o szczegblnych zasadach wynagradzania os6b realizujacych zadania z zakresu cyberbezpieczenstwa, ustawe
z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej, ustawe z dnia 12 lipca 2024 r. —
Prawo komunikacji elektronicznej oraz ustawe z dnia 12 lipca 2024 r. — Przepisy wprowadzajace ustawe —
Prawo komunikacji elektroniczne;.



przez organ witasciwy do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora;

3b) abonent nazwy domeny — podmiot bgdacy strong umowy o utrzymywanie
nazwy domeny zawartej z rejestrem nazw domen najwyzszego poziomu (TLD),
za posrednictwem podmiotu $wiadczacego ustugi rejestracji nazw domen;

3c) adres do dorgczen elektronicznych — adres, o ktorym mowa w art. 2 pkt 1
ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych (Dz. U.
72024 r. poz. 1045 1 1841), wpisany do bazy adreséw elektronicznych, o ktorej
mowa w art. 25 tej ustawy;

3d) bezpieczenstwo systemow informacyjnych — odporno$¢ systemow
informacyjnych, przy danym poziomie pewnosci, na zdarzenia naruszajace
poufnos$¢, integralnos¢, dostepnose i autentyczno$¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy;”,

b) pkt 4 otrzymuje brzmienie:

»4) cyberbezpieczenstwo — cyberbezpieczenstwo w rozumieniu art. 2 pkt 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151
z07.06.2019, str. 15, z pézn. zm.?), zwanego dalej ,rozporzadzeniem
2019/8817;”,

c) po pkt 4 dodaje si¢ pkt 4a—4k w brzmieniu:

,4a) cyberzagrozenie — cyberzagrozenie w rozumieniu art. 2 pkt 8 rozporzadzenia
2019/881;

4b) dostawca sieci dostarczania tresci — osobe fizyczng, osobe¢ prawng albo
jednostke organizacyjng nieposiadajaca osobowosci prawnej, ktora dostarcza
tresci 1 ustugi cyfrowe do sieci rozproszonych geograficznie serwerdéw
stuzacych zapewnieniu wysokiej 1 tatwej dostepnosci tych tresci i ustug

cyfrowych lub ich szybkiego dostarczania na rzecz uzytkownikOw internetu

4 Zmiana wymienionego rozporzadzenia zostata ogloszona w Dz. Urz. UE L 2025/37 z 15.01.2025.



w imieniu dostawcow tresci 1 ustug, z wylaczeniem przedsigbiorcow
komunikacji elektronicznej;

4c) dostawca sprzetu lub oprogramowania — producenta, upowaznionego
przedstawiciela, importera lub dystrybutora, w rozumieniu odpowiednio art. 2
pkt 3—6 rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008
z dnia 9 lipca 2008 r. ustanawiajgcego wymagania w zakresie akredytacji
iuchylajacego rozporzadzenie (EWG) nr 339/93 (Dz. Urz. UE L 218
7 13.08.2008, str. 30, z pozn. zm.>), produktu ICT, ustugi ICT lub procesu ICT;

4d) dostawca internetowej platformy handlowej — osobe fizyczna, osobe prawng
albo jednostk¢ organizacyjng nieposiadajagcg osobowosci prawnej, ktora
dostarcza internetowa platform¢ handlowa, o ktdrej mowa w art. 2 pkt 8 ustawy
z dnia 30 maja 2014 r. o prawach konsumenta (Dz. U. 2024 r. poz. 1796);

4e) dostawca chmury obliczeniowej — osobe fizyczng, osobe prawng albo jednostke
organizacyjng nieposiadajaca osobowosci prawnej, ktéra $§wiadczy ustuge
umozliwiajacag dostgp do skalowalnego i elastycznego zbioru zasobow
obliczeniowych do wspdlnego wykorzystywania przez wielu uzytkownikdéw;

4f) dostawca ustug DNS — podmiot, ktory $wiadczy dostgpne publicznie
rekurencyjne ustugi rozpoznawania nazw domen na rzecz ogdtu uzytkownikow
koncowych internetu lub autorytatywne ustugi rozpoznawania nazw domen do
uzytku ogotu uzytkownikow koncowych internetu, z wyjatkiem gtoéwnych
Serwerow nazwi;

4g) dostawca ustugi centrum przetwarzania danych — osobe fizyczng, osobe prawng
albo jednostke organizacyjna nieposiadajaca osobowosci prawnej, ktora
swiadczy ustuge obejmujaca struktury lub grupy struktur przeznaczone do
scentralizowanego  hostingu, zapewniania  wzajemnego  potaczenia
1 eksploatacji produktow ICT, ustlug ICT lub procesow ICT stuzacego do
$wiadczenia ustug przechowywania, przetwarzania i transportu danych wraz ze
wszystkimi obiektami i calg infrastruktura, zapewniajacymi dystrybucje energii
elektrycznej 1 kontrolg srodowiskowg;

4h) dostawca ustug zarzadzanych — osobg¢ fizyczng, osobg¢ prawng albo jednostke

organizacyjng nieposiadajaca osobowosci prawnej, ktora Sswiadczy ushugi

) Zmiana wymienionego rozporzadzenia zostala ogloszona w Dz. Urz. UE L 169 z 25.06.2019, str. 1.



d)

4i)

4j)

4k)

zwigzane z instalacja, eksploatacjg lub konserwacja produktow ICT, ustug ICT,
procesoOw ICT lub systemow informacyjnych poprzez wsparcie lub aktywnag
administracj¢ przeprowadzane u uslugobiorcy na miejscu lub zdalnie;
dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa — osobg
fizyczng, osobg prawng albo jednostke organizacyjng nieposiadajaca
osobowosci prawnej, ktora $wiadczy ustugi polegajace na realizacji lub
wsparciu dla realizacji dzialan zwigzanych z zarzadzaniem ryzykiem
w cyberbezpieczenstwie, w tym obsluge incydentéw, testow bezpieczenstwa,
audytow systemow informacyjnych, ustugi doradztwa;

dostawca ustug zaufania — dostawca ustug zaufania w rozumieniu art. 3 pkt 19
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej 1 uslug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewne¢trznym oraz
uchylajacego dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014,
str. 73), zwanego dalej ,,rozporzadzeniem 910/2014”;

dostawca wyszukiwarki internetowej — osobe¢ fizyczng, osobg¢ prawng albo
jednostke organizacyjng nieposiadajacag osobowosci prawnej, ktora s§wiadczy
ustuge wyszukiwarki internetowej, o ktérej mowa w art. 2 pkt 5 rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2019/1150 z dnia 20 czerwca 2019 r.
W sprawie propagowania sprawiedliwosci 1 przejrzystosci dla uzytkownikow
biznesowych korzystajacych z ustug posrednictwa internetowego (Dz. Urz. UE

L 186z 11.07.2019, str. 57);”,

pkt 5 otrzymuje brzmienie:

)

incydent — zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na

bezpieczenstwo systemow informacyjnych;”,

pkt 7 1 8 otrzymuja brzmienie:

»7)

incydent powazny — incydent, ktory powoduje lub moze spowodowac powazne
obnizenie jako$ci lub przerwanie cigglosci $wiadczenia ustugi przez podmiot
kluczowy lub podmiot wazny, straty finansowe dla tego podmiotu lub wptywa
na inne osoby fizyczne, osoby prawne, jednostki organizacyjnej nieposiadajace
osobowo$ci prawnej przez wywolanie powaznej szkody materialnej lub

niematerialnej;



f)

g)
h)

)

8) incydent w cyberbezpieczenstwie na duzg skale — incydent, ktoérego skutki
przekraczaja mozliwos$ci reagowania panstwa lub ma powazny wptyw na inne
panstwo cztonkowskie;”,

po pkt 8 dodaje si¢ pkt 8a w brzmieniu:

,3a) kierownik podmiotu kluczowego lub podmiotu waznego — kierownik jednostki
w rozumieniu art. 3 ust. 1 pkt 6 ustawy z dnia 29 wrze$nia 1994 r.
o rachunkowosci (Dz. U. z 2023 r. poz. 120, z poézn. zm.®) kierujacy
podmiotem kluczowym lub podmiotem waznym; w przypadku podmiotu
kluczowego lub podmiotu waznego bedacego jednostka sektora finansow
publicznych kierownikiem podmiotu jest kierownik, o ktorym mowa w art. 53
ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;”,

uchyla si¢ pkt 9,

po pkt 10 dodaje si¢ pkt 10a w brzmieniu:

,10a) organizacja badawcza — osobe¢ prawng albo jednostke organizacyjna
nieposiadajacg osobowosci prawnej, ktora prowadzi dziatalnos¢, o ktorej mowa
w art. 4 ust. 2 pkt 2 lub ust. 3 ustawy z dnia 20 lipca 2018 r. — Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. poz. 1571, 1871 i 1897),
z wytaczeniem podmiotdéw, o ktérych mowa w art. 7 ust. 1 pkt 1-7 tej ustawy;”,

pkt 11 otrzymuje brzmienie:

,»11) podatno§¢ — wiasciwosci produktu ICT lub ushugi ICT, ktore moga by¢
wykorzystane przez cyberzagrozenie;”,

po pkt 11 dodaje si¢ pkt 11a—110 w brzmieniu:

,»l1a) platforma sieci ushlug spotecznosciowych — ustuge $wiadczong droga
elektroniczng w rozumieniu przepisOw ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2024 r. poz. 1513), ktora
umozliwia uzytkownikom koncowym taczenie si¢ z innymi osobami oraz
komunikowanie si¢ 1 wymiang, udostgpnianie i odkrywanie tre$ci za pomocg
wielu urzadzen;

11b) podmiot finansowy — podmiot, o ktérym mowa w art. 2 ust. 1 lit. a—t
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14

grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora

®  Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2023 r. poz. 295 i 1598 oraz
22024 r. poz. 619, 1685 i 1863.



finansowego 1 zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr
648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz. Urz.
UE L 333 227.12.2022, str. 1, z p6zn. zm."), zwanego dalej ,,rozporzadzeniem
2022/2554”;

11¢) podmiot publiczny — podmiot wskazany w zataczniku nr 1 lub 2 do ustawy
w sektorze podmioty publiczne;

11d) podmiot krytyczny — podmiot krytyczny w rozumieniu art. 2 pkt 1 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odpornosci podmiotdw krytycznych iuchylajaca dyrektywe Rady
2008/114/WE (Dz. Urz. UE L 333 z27.12.2022, str. 164);,

11e) podmiot $wiadczacy ustugi rejestracji nazw domen — rejestratora lub agenta
dziatajacego w imieniu rejestratorow, w tym dostawce lub odsprzedawce ustug
w zakresie prywatnej rejestracji lub posrednictwa w rejestracji;

11f) potencjalne zdarzenie dla cyberbezpieczenstwa — zdarzenie, ktore mogto miec
niekorzystny wplyw na bezpieczenstwo systeméw informacyjnych, ktore
jednak nie wystapito lub ktoremu udalo si¢ zapobiec;

11g) powazne cyberzagrozenie — cyberzagrozenie, ktore przez swoje wlasciwosci
techniczne moze mie¢ powazny wplyw na bezpieczenstwo systemow
informacyjnych lub uzytkownikow tych systemow przez wywolanie powaznej
szkody materialnej lub niematerialnej;

11h) projekt — przedsiewzigcie realizowane w ramach programu, o ktéorym mowa
w art. 45a ust. 1, na podstawie umowy o dofinansowanie, zawieranej mi¢dzy
beneficjentem a podmiotem udzielajacym pomocy;

11i) powazny incydent zwigzany z ICT — powazny incydent zwigzany
z technologiami informacyjno-komunikacyjnymi w rozumieniu art. 3 pkt 10
rozporzadzenia 2022/2554;

11j) przedsigbiorca komunikacji elektronicznej — przedsigbiorce komunikacji
elektronicznej w rozumieniu art. 2 pkt 39 ustawy z dnia 12 lipca 2024 r. — Prawo

komunikacji elektronicznej (Dz. U. poz. 1221);

7 Zmiana wymienionego rozporzadzenia zostala ogloszona w Dz. Urz. UE L 2024/90177 z 12.03.2024.



3)

11k) przedsigbiorca telekomunikacyjny — przedsigbiorce telekomunikacyjnego
w rozumieniu art. 2 pkt 40 ustawy z dnia 12 lipca 2024 r. — Prawo komunikacji
elektronicznej;

111) proces ICT — proces ICT w rozumieniu art. 2 pkt 14 rozporzadzenia 2019/881;

11m) produkt ICT — produkt ICT w rozumieniu art. 2 pkt 12 rozporzadzenia

2019/881;

11n) ustuga ICT — ustuge ICT w rozumieniu art. 2 pkt 13 rozporzadzenia 2019/881;

110) rejestr nazw domen najwyzszego poziomu (TLD) — podmiot, ktéremu
powierzono konkretng domeneg najwyzszego poziomu (TLD) 1 ktory odpowiada
za zarzadzanie nig, w tym za rejestracj¢ nazw domen w ramach TLD oraz za jej
techniczne funkcjonowanie, w tym za obstuge jej serwerow nazw, utrzymanie
jej baz danych oraz dystrybucje plikow strefowych TLD we wszystkich
serwerach nazw, bez wzgledu na to, czy ktorekolwiek z tych dziatan jest
wykonywane przez sam podmiot czy zlecane na zewnatrz, ale z wytaczeniem
sytuacji, w ktorych rejestr wykorzystuje nazwy TLD wylacznie do wlasnego
uzytku;”,

k) pkt 14 otrzymuje brzmienie:

,»14) system informacyjny — oznacza to:

a) system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne (Dz. U. z 2024 r. poz. 15571 1717) lub

b) wurzadzenie lub grupe potaczonych urzadzen 1 oprogramowania
zaprogramowanych w celu przetwarzania danych

—wraz z danymi przetwarzanymi w postaci elektronicznej;”,

1)  po pkt 14 dodaje si¢ pkt 14a w brzmieniu:

,l4a) wilasciwy organ w rozumieniu rozporzadzenia 2022/2554 — Komisj¢ Nadzoru
Finansowego w zakresie nadzoru przewidzianego rozporzadzeniem
2022/2554;>,

m) uchyla si¢ pkt 15-17;
po art. 2 dodaje si¢ art. 2a w brzmieniu:
,»Art. 2a. W przypadku podmiotu publicznego pod pojgciem ustugi rozumie si¢ takze

zadanie publiczne realizowane przez ten podmiot.”;



4)

5)

6)

7)

8)

w art. 3 wyrazy ,,kluczowych i ustug cyfrowych” zastepuje si¢ wyrazami ,,przez podmioty

kluczowe i podmioty wazne”;

po art. 3 dodaje si¢ art. 3a w brzmieniu:

LArt. 3a. W ramach obslugi incydentéw podmiot krajowego systemu
cyberbezpieczenstwa moze w szczegdlnosci podejmowac dziatania w celu wykrywania
zrodta lub dokonywania analizy aktywnos$ci, w tym ruchu sieciowego powodujacych
wystapienie incydentu zaktdcajacego Swiadczenie przez ten podmiot ushug.”;

w art. 4:

a) pkt 112 otrzymujg brzmienie:

,»1) podmioty kluczowe;

2) podmioty wazne;”,

b) pkt 6 otrzymuje brzmienie:

,0) CSIRT sektorowe;”,

c) uchyla si¢ pkt 7-16,

d) po pkt 17 dodaje si¢ pkt 17a w brzmieniu:

»17a) Potaczone Centrum Operacyjne Cyberbezpieczenstwa, zwane dalej

,PCOC”;”;

w tytule rozdziatu 2 wyrazy ,,operatorow ustug kluczowych” zastepuje si¢ wyrazami

,podmiotow kluczowych i podmiotéw waznych”;

art. 5 otrzymuje brzmienie:

,Art. 5. 1. Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca
osobowos$ci prawnej wskazana w zataczniku nr 1 do ustawy, ktéra przewyzsza
wymogi dla §redniego przedsicbiorstwa okreslone w art. 2 ust. 1 zatacznika I do
rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. uznajacego
niektore rodzaje pomocy za zgodne z rynkiem wewnetrznym w zastosowaniu
art. 107 1 108 Traktatu (Dz. Urz. UE L 187 z 26.06.2014, str. 1, z pozn. zm.%),
zwanego dalej ,,rozporzadzeniem 651/2014/UE”;

® Zmiany wymienionego rozporzadzenia zostaly ogtoszone w Dz. Urz. UE L 329 z 15.12.2025, str. 28, Dz. Urz.

UE L 149 z07.06.2016, str. 10, Dz. Urz. UE L 156 z20.06.2017, str. 1, Dz. Urz. UEL 26 z31.01.2018, str. 53,
Dz. Urz. UEL 215 z07.07.2020, str. 3, Dz. Urz. UE L 89 z 16.03.2021, str. 1, Dz. Urz. UE L 270 z 29.07.2021,
str. 39, Dz. Urz. UE L 119 z 05.05.2023, str. 159 oraz Dz. Urz. UE L 167 z 30.06.2023, str. 1.



2)

3)

4)

1)

2)

przedsigbiorca komunikacji elektronicznej, ktoéry co najmniej spelnia wymogi dla

sredniego przedsigbiorcy okreslone w art. 2 ust. 1 zalacznika I do rozporzadzenia

651/2014/UE albo je przewyzsza;

dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa, ktory co najmniej

spelnia wymogi dla matego albo sredniego przedsi¢ebiorcy okreslone w art. 2 ust. 1

zatagcznika I do rozporzadzenia 651/2014/UE albo je przewyzsza;

niezaleznie od wielkos$ci podmiotu:

a) dostawca ustug DNS,

b) kwalifikowany dostawca ustug zaufania w rozumieniu art. 3 pkt 20
rozporzadzenia 910/2014,

c) podmiot krytyczny,

d) podmiot publiczny wskazany w zatagczniku nr 1 w sektorze podmioty publiczne,

e) podmiot zidentyfikowany jako podmiot kluczowy na podstawie art. 71 ust. 2
pkt 1,

f) panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy na
podstawie art. 7m,

g) podmiot, ktory nie jest przedsigbiorca, a jest wskazany w zataczniku nr 1 do
ustawy z nazwy albo przez okreslenie jego rodzaju,

h) podmiot bedacy operatorem obiektu energetyki jadrowej, o ktorym mowa w art.
2 pkt 2 ustawy z dnia 29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji
w zakresie obiektow energetyki jadrowej oraz inwestycji towarzyszacych
(Dz. U. 22024 r. poz. 14101 1572 oraz z 2025 r. poz. 393),

1)  rejestr nazw domen najwyzszego poziomu (TLD),

j)  podmiot §wiadczacy ustugi rejestracji nazw domen.

2. Podmiotem waznym jest:

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca

osobowosci prawnej wskazana w zataczniku nr 1 lub 2 do ustawy, ktora spetnia

wymogi dla $redniego przedsigbiorcy okreslone w art. 2 ust. 1 zalacznika I

rozporzadzenia 651/2014/UE oraz ktora nie jest podmiotem kluczowym;

niekwalifikowany dostawca ustug zaufania bgdacy mikro-, matym lub $rednim

przedsigbiorca, o ktorym mowa w art. 2 ust. 1 zalacznika I do rozporzadzenia

651/2014/UE,
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3) przedsicbiorca komunikacji  elektronicznej bedacy mikro- lub  malym
przedsigbiorcg, o ktorym mowa w art. 2 ust. 2 1 3 zatacznika I do rozporzadzenia
651/2014/UE,;

4) podmiot bedacy inwestorem obiektu energetyki jadrowej, o ktorym mowa w art. 2
pkt 2 ustawy z dnia 29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji
w zakresie obiektow energetyki jadrowej oraz inwestycji towarzyszacych, ktory
uzyskat decyzje zasadnicza, o ktorej mowa w art. 3a ust. 1 tej ustawy — niezaleznie
od jego wielkosci;

5) podmiot zidentyfikowany jako podmiot wazny na podstawie art. 71 ust. 2 pkt 2;

6) podmiot, ktory nie jest przedsiebiorca, a jest wskazany w zatgczniku nr 2 do ustawy
z nazwy albo przez okres$lenie jego rodzaju;

7) podmiot publiczny, ktory nie jest podmiotem kluczowym oraz jest samorzadowa
jednostkg budzetowsa, samorzadowym zakladem budzetowym, samorzadowsg
instytucja kultury albo spotka wykonujacg zadania o charakterze uzytecznos$ci
publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej (Dz. U. z 2021 r. poz. 679), jezeli realizuje zadanie publiczne z
wykorzystaniem systemow informacyjnych.

3. Przy okreslaniu wymogoéw dla podmiotéw, o ktorych mowa w ust. 1 pkt 1-3,
ust. 2 pkt 1-3, nie stosuje si¢ art. 3 ust. 4 zalacznika I do rozporzadzenia 651/2014/UE.

4. Jezeli podmiot, o ktérym mowa w ust. 1, spelnia wymogi zaréwno dla podmiotu
kluczowego jak i dla podmiotu waznego, to jest podmiotem kluczowym.

5. Jezeli status podmiotu kluczowego lub podmiotu waznego zalezy od wielkos$ci
podmiotu, to przestanki uznania za podmiot kluczowy lub podmiot wazny bada si¢
wedhug stanu na dzien sporzadzenia sprawozdania finansowego.

6. Jezeli podmiot spelnia wymogi do uznania za podmiot kluczowy poniewaz
przewyzsza kryteria dla sredniego przedsiebiorstwa zgodnie z art. 6 ust. 2—4 zalgcznika I
do rozporzadzenia 651/2014/UE, ale jego system informacyjny jest niezalezny od
systeméw informacyjnych jego przedsigbiorstw powigzanych lub przedsigbiorstw
partnerskich lub nie §wiadczy on ustug wspolnie z jego przedsigbiorstwami powigzanymi
lub przedsigbiorstwami partnerskimi, to nie jest podmiotem kluczowym.

7. Jezeli podmiot spetnia wymogi do uznania za podmiot wazny poniewaz spetnia
kryteria dla S$redniego przedsigbiorstwa zgodnie z art. 6 ust. 2—4 zalgcznika I do

rozporzadzenia 651/2014/UE, ale jego system informacyjny jest niezalezny od systemow
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informacyjnych jego przedsiebiorstw powigzanych lub przedsiebiorstw partnerskich lub

nie $wiadczy on ustug wspdlnie z jego przedsigbiorstwami powigzanymi lub

przedsigbiorstwami partnerskimi, to nie jest podmiotem waznym.
8. Podmiot leczniczy, ktory nie jest przedsiebiorca:

1) jest podmiotem waznym, jezeli zatrudnia od 50 do 249 oséb;

2)  jest podmiotem kluczowym, jezeli zatrudnia co najmniej 250 osob.

9. Podmiot, o ktorym mowa w ust. 1 pkt 4 lit. h, staje si¢ podmiotem kluczowym

z chwila:

1) uzyskania zezwolenia na eksploatacje, o ktorej mowa w art. 4 ust. 1 pkt 3 ustawy
z dnia 29 listopada 2000 r. — Prawo atomowe (Dz. U. z 2024 r. poz. 1277, 1897
1 1907) — w przypadku operatora sktadowiska odpadéw promieniotworczych;

2) uzyskania zezwolenia na eksploatacje, o ktorej mowa w art. 4 ust. 1 pkt 2 ustawy
zdnia 29 listopada 2000 r. — Prawo atomowe, lub uzyskania koncesji na
wytwarzanie energii elektrycznej lub ciepta, o ktorych mowa wart. 32 ust. 1 pkt 1
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne (Dz. U. z 2024 r. poz. 266,
834, 859, 1847 1 1881 oraz z 2025 r. poz. 303) w zaleznos$ci od tego, ktore zostanie
uzyskane pierwsze — w przypadku operatora elektrowni jadrowe;;

3) uzyskania zezwolenia na eksploatacje, o ktorej mowa w art. 4 ust. 1 pkt 2 ustawy
zdnia 29 listopada 2000 r. — Prawo atomowe, lub uzyskania koncesji na
wydobywanie kopalin, o ktorej mowa w art. 22 ust. 1 pkt 2 ustawy z dnia 9 czerwca
2011 r. — Prawo geologiczne 1 gornicze (Dz. U. z 2024 r. poz. 1290) w zaleznosci od
tego, ktére zostanie uzyskane pierwsze — w przypadku operatora zaktadu do
wydobywania rud uranu i toru ze zt6z i do ich wstgpnego przetwarzania;

4) uzyskania zezwolenia na eksploatacje, o ktorej mowa w art. 4 ust. 1 pkt 2 ustawy
z dnia 29 listopada 2000 r. — Prawo atomowe — w przypadku operatoréw pozostatych
obiektow energetyki jadrowe;.

10. Minister Obrony Narodowej wskaze, w drodze decyzji niepodlegajacej
ogloszeniu, jednostki jemu podlegte lub przez niego nadzorowane, ktoére uznaje si¢ za
podmioty kluczowe. Decyzj¢ t¢ udostepnia si¢ ministrowi wilasciwemu do spraw

informatyzacji oraz CSIRT MON, CSIRT NASK 1 CSIRT GOV.
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11. Do podmiotow kluczowych i1 podmiotow waznych nie zalicza si¢ shuzb
specjalnych w rozumieniu art. 11 ustawy z dnia 24 maja 2022 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2024 r. poz. 812, z p6zn. zm.”).”;
po art. 5 dodaje si¢ art. 5a w brzmieniu:

»Art. 5a. 1. Podmiot kluczowy 1 podmiot wazny podlega obowigzkom wynikajgcym
z ustawy, jezeli ma miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej lub
prowadzi dzialalno§¢ na terytorium Rzeczypospolitej Polskiej przez swoja siedzibg,
oddziat lub w ramach dziatalno$ci transgranicznej.

2. Przedsiebiorca komunikacji elektronicznej podlega obowigzkom wynikajacym
z ustawy, jezeli Swiadczy ustugi na terytorium Rzeczypospolitej Polskie;.

3. Dostawca ustlug DNS, rejestr nazw domen najwyzszego poziomu (TLD), podmiot
$wiadczacy ushlugi rejestracji nazw domen, dostawca chmury obliczeniowej, dostawca
ushug centrum przetwarzania danych, dostawca sieci dostarczania tresci, dostawca ustug
zarzadzanych, dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa, dostawca
internetowej platformy handlowej, dostawca wyszukiwarki internetowej oraz dostawca
platformy ustug sieci spoteczno$ciowych §wiadczacy wushugi na terytorium
Rzeczypospolitej Polskiej podlega obowigzkom wynikajagcym z ustawy, jezeli na
terytorium Rzeczypospolitej Polskiej ma siedzibe kierownik podmiotu podejmujacy
decyzje tego podmiotu w sprawie systemu zarzadzania bezpieczenstwem informacji
w podmiocie.

4. W przypadku gdy nie mozna ustali¢, czy kierownik podmiotu podejmujacy
decyzje tego podmiotu w sprawie systemu zarzadzania bezpieczenstwem informacji
w podmiocie ma siedzibe¢ na terytorium Rzeczypospolitej Polskiej, to podmiot, o ktérym
mowa w ust. 3, podlega obowiazkom wynikajacym z ustawy, jezeli na terytorium
Rzeczypospolitej Polskiej realizowane sa zadania zwigzane z systemem zarzgdzania
bezpieczenstwem informacji w podmiocie, o ktérych mowa w art. 8 ust. 1 lub art. 11.

5. W przypadku gdy informacji, o ktérej mowa w ust. 4, réwniez nie mozna ustalic,
to podmiot, o ktéorym mowa w ust. 3, podlega obowigzkom wynikajacym z ustawy, jezeli
na terytorium Rzeczypospolitej Polskiej podmiot ten ma najwigkszg liczbe osob

zatrudnionych w odniesieniu do innych panstw cztonkowskich Unii Europejskie;.

9 Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2024 r. poz. 1222, 1562, 1684

1 1871 oraz z 2025 r. poz. 179.
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6. Podmiot, o ktérym mowa w ust. 3, ktory nie posiada jednostki organizacyjne;j
w jednym z panstw cztonkowskich Unii Europejskiej, ale oferuje swoje ustugi na
terytorium Rzeczypospolitej Polskiej, wyznacza przedstawiciela posiadajacego jednostke
organizacyjng na terytorium Rzeczypospolitej Polskiej, o ile nie wyznaczyt
przedstawiciela posiadajgcego jednostke organizacyjng w innym panstwie cztonkowskim
Unii Europejskie;.

7. Przedstawicielem, o ktorym mowa w ust. 6, moze by¢ osoba fizyczna, osoba
prawna lub jednostka organizacyjna nieposiadajaca osobowosci prawnej, ustanowiona na
terytorium Rzeczypospolitej Polskiej lub w innym panstwie cztonkowskim Unii
Europejskiej, wyznaczona do wystgpowania w imieniu podmiotu wskazanego w ust. 1,
ktéry nie posiada jednostki organizacyjnej w jednym z panstw czlonkowskich w Unii
Europejskiej, do ktorego organ wiasciwy do spraw cyberbezpieczenstwa, CSIRT MON,
CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moze si¢ zwrdci¢ w zwigzku
z obowigzkami podmiotu wynikajgcymi z ustawy.

8. Ustawe stosuje si¢ do podmiotow publicznych niezaleznie od miejsca ich
siedziby.”;
uchyla sig art. 6;
art. 7 otrzymuje brzmienie:

,»Art. 7. 1. Minister wlasciwy do spraw informatyzacji prowadzi wykaz podmiotéw
kluczowych i podmiotéw waznych, zwany dalej ,,wykazem”, w celu:

1) identyfikacji podmiotéw kluczowych i podmiotéw waznych;
2) zapewnienia wymiany informacji w zakresie cyberbezpieczenstwa, w tym

o incydentach, podatno$ciach i cyberzagrozeniach mi¢dzy podmiotami kluczowymi

i podmiotami waznymi a CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT

sektorowymi i organami wtasciwymi do spraw cyberbezpieczenstwa;

3) umozliwienia prowadzenia czynno$ci nadzorczych nad podmiotami kluczowymi

1 podmiotami waznymi.

2. Minister wlasciwy do spraw informatyzacji jest administratorem danych, w tym
danych osobowych, gromadzonych w wykazie.

3. Wykaz zawiera:

1) nazwe (firm¢) podmiotu kluczowego lub podmiotu waznego;
2) sektor, podsektor i rodzaj lub rodzaje podmiotu, zgodnie z zatagcznikiem nr 1 lub 2

do ustawy;
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siedzibe i adres do korespondencji;

adres do doreczen -elektronicznych, jezeli zostal wpisany do bazy adresow
elektronicznych;

adres poczty elektronicznej;

numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

numer identyfikacyjny podmiotu publicznego w krajowym rejestrze urzegdowym
podmiotéw gospodarki narodowej (REGON), jezeli zostat nadany;

numer we wlasciwym rejestrze dziatalno$ci regulowane;j, jezeli zostat nadany;
zakres publicznych adresow IP wykorzystywanych przez podmiot kluczowy lub
podmiot wazny w sposob ciagly;

domeny internetowe wykorzystywane przez podmiot kluczowy lub podmiot wazny
w sposob ciagtly;

dane osob do kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa
zawierajace: imi¢ i1 nazwisko, numer telefonu stuzbowego oraz stuzbowy adres
poczty elektronicznej, a w przypadku osoby, ktéra bedzie petni¢ role administratora
konta podmiotu w systemie teleinformatycznym, o ktorym mowa w art. 46 ust. 1,
dodatkowo numer PESEL lub niepowtarzalny identyfikator §rodka identyfikacji
elektronicznej, o ktérym mowa w aktach wykonawczych Komisji Europejskie;j,
wydanych na podstawie art. 12 ust. 8 rozporzadzenia 910/2014;

numer telefonu przyporzadkowany do wykonywanej dziatalnosci;

deklaracje podmiotu kluczowego lub podmiotu waznego czy spetnia kryteria mikro-
przedsigbiorcy, matego przedsigbiorcy, sredniego przedsigbiorcy, o ktérym mowa
wart. 2 ust. 1 zalacznika I do rozporzadzenia 651/2014/UE, albo przekracza te
kryteria, a w przypadku podmiotu leczniczego, ktory nie jest przedsiebiorca oraz
urzedu gminy — deklaracje wskazujaca liczbe oséb zatrudnionych wedtug stanu na
dzien sporzadzenia sprawozdania finansowego;

informacj¢ okreslajaca, w ktorych panstwach cztonkowskich Unii Europejskiej
podmiot kluczowy lub podmiot wazny wykonuje dziatalno$¢ wraz z okresleniem
rodzaju wykonywanej dziatalnosci;

informacj¢ o zawarciu umowy z dostawca ustug zarzadzanych w zakresie
cyberbezpieczenstwa na realizacje zadan, o ktérych mowa w art. 8 i art. 11, wraz
z danymi tego dostawcy zawierajacymi nazwe (firm¢) dostawcy, siedzibe, adres,

numer telefonu, adres poczty elektronicznej;
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informacj¢ o ustanowieniu przedstawiciela podmiotu kluczowego lub podmiotu

waznego, o ktérym mowa w art. 5a ust. 6, wraz z danymi kontaktowymi do tego

przedstawiciela obejmujace:

a) w przypadku osob fizycznych: imi¢ i1 nazwisko, stuzbowy adres do
korespondencji, numer telefonu stuzbowego oraz stuzbowy adres poczty
elektroniczne;,

b) w przypadku osob prawnych i jednostek organizacyjnych nieposiadajacych
osobowos$ci prawnej: nazwe¢ (firme) przedstawiciela, siedzibe, adres do
korespondencji, numer telefonu oraz adres poczty elektronicznej;

informacj¢ o zawarciu przez podmiot kluczowy lub podmiot wazny porozumienia,

o ktorym mowa w art. 8h ust. 6;

informacj¢ o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot

krytyczny;

wskazanie organu wilasciwego do spraw cyberbezpieczenstwa dla podmiotu

kluczowego lub podmiotu waznego;

wskazanie CSIRT sektorowego wlasciwego dla podmiotu kluczowego lub podmiotu

waznego;

wskazanie CSIRT MON, CSIRT NASK lub CSIRT GOV wtasciwego dla podmiotu

kluczowego lub podmiotu waznego;

numer w wykazie;

date wpisu do wykazu;

podstawe prawng wpisania do wykazu,

date wykreslenia z wykazu.

4. Do danych, o ktérych mowa w ust. 3, nie stosuje si¢ przepisOw ustawy z dnia 6

wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902) oraz

ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu

informacji sektora publicznego (Dz. U. z 2023 r. poz. 1524).”;

po art. 7 dodaje si¢ art. 7a — art. 7m w brzmieniu:

,»Art. 7a. 1. Dane, o ktérych mowa w art. 7 ust. 3 pkt 18-25, uzupetnia minister

wlasciwy do spraw informatyzacji.

1y
2)

2. W przypadku:
przedsiebiorcow telekomunikacyjnych,

dostawcow ustug zaufania,
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3) podmiotéw publicznych,

4)  podmiotow krytycznych

— minister wlasciwy do spraw informatyzacji wpisuje dane, o ktérych mowa w art. 7 ust. 3
pkt 1-8 oraz pkt 18-25, do wykazu dotyczace tych podmiotow w oparciu o dane zawarte
w rejestrach publicznych, bazie adresow elektronicznych lub przekazane przez wlasciwe
organy nadzorcze.

Art. 7b. 1. Zawiadomienie o wpisie do wykazu, z urzedu, minister wtasciwy do
spraw informatyzacji dor¢cza podmiotom kluczowym lub podmiotom waznym.

2. Minister wtasciwy do spraw informatyzacji wzywa podmioty kluczowe lub
podmioty wazne, o ktorych mowa w art. 7a ust. 2, o uzupetienie brakujacych danych
w wykazie, w terminie 2 miesi¢cy od dnia dorgczenia wezwania, pod rygorem natozenia
kary pieni¢zne;j.

3. Wezwanie, o ktorym mowa w ust. 2, zawiera:

1) podstawe prawng wpisania do wykazu;

2) numer podmiotu w wykazie;

3) dane podmiotu wpisane do wykazu oraz wskazanie zrddta ich pochodzenia;
4)  wskazanie brakujacych danych, ktore podmiot musi uzupeic.

4. Podmioty kluczowe lub podmioty wazne, o ktorych mowa w art. 7a ust. 2,
uzupehiajg dane w wykazie sktadajac wniosek o zmiang wpisu w tym wykazie, w tym
réwniez uzupetniaja dane w wykazie w zakresie ich dziatalnosci, ktora nie zostata obj¢ta
wpisem z urzedu.

5. Zawiadomienie o wpisie do wykazu, z urzedu, oraz wezwanie, o ktérym mowa
w ust. 2, dorecza si¢ w sposob okreslony w dziale I rozdziale 8 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego (Dz. U. z 2024 r. poz. 572).

6. W przypadku przedsigbiorcow telekomunikacyjnych zawiadomienie
o dokonanym wpisie do wykazu, z urzedu, oraz wezwanie, o ktorym mowa w ust. 2,
dorecza si¢ za pomocg Platformy Ustug Elektronicznych Urzgdu Komunikacji
Elektronicznej w ramach wspoipracy ministra wiasciwego do spraw informatyzacji
z Prezesem Urzedu Komunikacji Elektroniczne;.

Art. 7c. 1. Podmiot kluczowy 1 podmiot wazny sktadajg wniosek o wpis do wykazu,
w terminie 3 miesi¢gcy od dnia spetnienia przestanek uznania za podmiot kluczowy lub

podmiot wazny.
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2. Wniosek o wpis do wykazu zawiera dane, o ktorych mowa w art. 7 ust. 3 pkt 1—
17.

3. Podmiot kluczowy i podmiot wazny sktadaja wniosek o zmiane wpisu w wykazie
w zakresie danych, o ktorych mowa w art. 7 ust. 3 pkt 1-17, w terminie 14 dni od dnia
ich zmiany.

4. Wniosek o zmiang wpisu w wykazie zawiera wskazanie zmienianych danych,
numer w tym wykazie oraz o$wiadczenie, o ktdrym mowa w ust. 5.

5. Wniosek o wpis, zmiang¢ wpisu albo o wykreslenie z wykazu zawiera
oswiadczenie kierownika podmiotu kluczowego lub podmiotu waznego o nastepujacej
tresci: ,,Swiadomy odpowiedzialnoéci karnej za zlozenie falszywego o$wiadczenia
wynikajacej z art. 233 § 6 Kodeksu karnego o$wiadczam, ze dane zawarte we wniosku sg
zgodne z prawda.”. Klauzula ta zast¢puje pouczenie o odpowiedzialnosci karnej za
ztozenie falszywego o$wiadczenia. Odpowiedzialnos¢ za zlozenie falszywego
oswiadczenia nie obejmuje podania zakresow adresow IP oraz zakresOw nazw
domenowych.

6. Wniosek o wpis, zmiang wpisu albo o wykreslenie z wykazu sporzadza si¢
w postaci elektronicznej i opatruje kwalifikowanym podpisem elektronicznym, podpisem
zaufanym, podpisem osobistym kierownika podmiotu kluczowego lub podmiotu
waznego, osoby upowaznionej albo kwalifikowang pieczecia elektroniczng ze
wskazaniem w tre$ci pisma osoby opatrujacej pismo pieczecig. Wniosek sktada sie
w systemie teleinformatycznym, o ktorym mowa w art. 46 ust. 1.

7. W przypadku dzialania przez pelnomocnika wniosek zawiera pelnomocnictwo
w postaci elektronicznej podpisane kwalifikowanym podpisem elektronicznym,
podpisem zaufanym albo podpisem osobistym. W przypadku pelnomocnika podmiotu
ujawnionego w Centralnej Ewidencji 1 Informacji o Dzialalnosci Gospodarczej lub
prokurenta ujawnionego w Krajowym Rejestrze Sadowym nie dolacza sie
pelnomocnictwa.

Art. 7d. 1. Wpis podmiotu do wykazu dokonuje si¢ z chwila zlozenia wniosku
w systemie teleinformatycznym, o ktorym mowa w art. 46 ust. 1.

2. Podmiot kluczowy lub podmiot wazny prowadzacy kilka rodzajow dziatalnosci
wykazuje odre¢bnie te dziatalno$ci we wniosku.

3. Wpisu do wykazu nie dokonuje si¢, jezeli wniosek:

1) nie zawiera danych podlegajacych wpisowi zgodnie z art. 7 ust. 3 pkt 1-17;
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2) dotyczy podmiotu kluczowego lub podmiotu waznego juz wpisanego do wykazu;
3) nie zawiera o$wiadczen, o ktorych mowa w art. 7c ust. 5;
4) nie zostal podpisany.
4. Zmiany wpisu do wykazu nie dokonuje sig¢, jezeli wniosek o zmiang wpisu:
1) nie zawiera nazwy podmiotu oraz numeru w wykazie;
2) nie zawiera wskazania danych zmienianych;
3) nie zawiera o§wiadczen, o ktérych mowa w art. 7c ust. 5;
4) nie zostal podpisany.

5. Wpis, zmiana wpisu oraz wykreslenie wpisu z wykazu jest czynnoscig materialno-
techniczng i ma charakter deklaratoryjny.

6. Minister wlasciwy do spraw informatyzacji wydaje, na zadanie podmiotu
wpisanego do wykazu, za§wiadczenie o wpisie podmiotu do wykazu albo o zmianie tego
wpisu wraz ze wskazaniem aktualnych danych zawartych w wykazie dotyczacych
podmiotu.

7. Zaswiadczenie, o ktorym mowa w ust. 6, jest wydawane w postaci dokumentu
elektronicznego, opatrzonego kwalifikowana pieczecig elektroniczng, za pomocg systemu
teleinformatycznego, o ktorym mowa w art. 46 ust. 1.

Art. 7e. Minister wlasciwy do spraw informatyzacji, co najmniej raz w roku,
aktualizuje dane zawarte we wpisach w wykazie na podstawie danych pozyskanych
z publicznie dostgpnych rejestrow publicznych.

Art. 7f. 1. Minister wlasciwy do spraw informatyzacji wykresla podmiot z wykazu,
po uzyskaniu informacji o wykresleniu podmiotu z krajowego rejestru urzedowego
podmiotéw gospodarki narodowej (REGON), Krajowego Rejestru Sadowego lub
Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarcze;j.

2. Organ wlasciwy do spraw cyberbezpieczenstwa wykresla podmiot z wykazu,
w zakresie nadzorowanego sektora, podsektora lub rodzaju dziatalnosci, jezeli:

1) podmiot wpisany do wykazu nie jest podmiotem kluczowym albo podmiotem
waznym,;

2) podmiot wpisany do wykazu utracit status podmiotu kluczowego albo podmiotu
waznego po wpisie do wykazu.

3. Podmiot kluczowy i podmiot wazny sklada wniosek o wykreslenie z wykazu

w zakresie sektora, podsektora lub rodzaju dzialalnos$ci, jezeli przestat spetnia¢ przestanki
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uznania za podmiot kluczowy lub podmiot wazny w tym sektorze lub podsektorze dla
okreslonego rodzaju dziatalnosci. Wniosek o wykreslenie z wykazu zawiera uzasadnienie.

4. Organ wlasciwy do spraw cyberbezpieczenstwa rozpatruje wniosek w terminie
miesigca. Organ wiasciwy do spraw cyberbezpieczenstwa odmawia wykreslenia
podmiotu z wykazu, jezeli podmiot nadal spetnia przestanki uznania za podmiot kluczowy
lub podmiot wazny.

5. Odmowa wykreslenia jest inng czynno$cig z zakresu administracji publicznej, na
ktéra przystuguje skarga do sagdu administracyjnego i wymaga uzasadnienia.

6. W przypadku niewyrazenia odmowy wykreslenia z wykazu w terminie miesigca
organ wilasciwy do spraw cyberbezpieczenstwa wykresla podmiot z wykazu
w odpowiednim zakresie.

7. Wykreslenie podmiotu z wykazu jest inng czynno$cig z zakresu administracji
publicznej, na ktorg przystuguje skarga do sadu administracyjnego.

Art. 7g. 1. Dane, o ktorych mowa w art. 7 ust. 3, minister wlasciwy do spraw
informatyzacji udostgpnia CSIRT MON, CSIRT NASK i CSIRT GOV oraz CSIRT
sektorowemu w zakresie sektora lub podsektora, dla ktorego zostal ustanowiony,
organowi wlasciwemu do spraw cyberbezpieczenstwa w zakresie nadzorowanego sektora
lub podsektora, a takze podmiotowi kluczowemu lub podmiotowi waznemu w zakresie
go dotyczacym.

2. Dane, o ktérych mowa w art. 7 ust. 3, w zakresie niezb¢dnym do realizacji ich
ustawowych zadan, minister wlasciwy do spraw informatyzacji udostgpnia, na wniosek,
nastepujacym podmiotom:

1)  Agencji Bezpieczenstwa Wewnetrznego;

2) Agencji Wywiadu,

3) dyrektorowi Rzagdowego Centrum Bezpieczenstwa;
4) organom Krajowej Administracji Skarbowej;

5) Najwyzszej Izbie Kontroli;

6) Policji;

7)  Prezesowi Urzedu Lotnictwa Cywilnego;

8) Prezesowi Urzgdu Ochrony Danych Osobowych;
9) Prezesowi Urzedu Transportu Kolejowego;

10) Prokuratorii Generalnej Rzeczypospolitej Polskiej;

11) prokuraturze;
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12) sadom;

13) Shuzbie Kontrwywiadu Wojskowego;
14) Stuzbie Ochrony Panstwa;

15) Stuzbie Wywiadu Wojskowego;

16) Strazy Granicznej;

17) Zandarmerii Wojskowe;.

3. Udostepnianie danych, o ktérych mowa w art. 7 ust. 3, odbywa si¢ za pomoca
systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1.

4. Informacja o zmianie wpisu w wykazie oraz o wykresleniu podmiotu z wykazu
jest przechowywana przez 5 lat od zaistnienia zdarzenia wraz z okre$leniem czasu
dokonania zmiany i wykreslenia.

5. Dane administratora konta podmiotu w systemie teleinformatycznym, o ktérym
mowa w art. 46 ust. 1, w tym numer PESEL lub niepowtarzalny identyfikator srodka
identyfikacji elektronicznej, o ktorym mowa w aktach wykonawczych Komisji
Europejskiej, wydanych na podstawie art. 12 ust. 8 rozporzadzenia 910/2014, sa dostgpne
wylacznie dla ministra wlasciwego do spraw informatyzacji lub jednostki podlegtej temu
ministrowi albo przez niego nadzorowanej, ktorej powierzyt realizacj¢ zadania rozwoju
lub utrzymania systemu.

Art. 7h. Informacj¢ o uznaniu podmiotu kluczowego lub podmiotu waznego za
podmiot krytyczny przekazuje ministrowi wtasciwemu do spraw informatyzacji dyrektor
Rzadowego Centrum Bezpieczenstwa.

Art. 7i. Minister wlasciwy do spraw informatyzacji udostepnia w portalu danych,
o ktorym mowa w ustawie z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego, liczb¢ podmiotow kluczowych
i podmiotéw waznych w podziale na sektory i1 rodzaj dziatalnosci. Dane te sg
aktualizowane nie rzadziej niz raz na kwartat.

Art. 7j. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze wpisa¢ podmiot do
wykazu, jezeli podmiot ten spetnia przestanki uznania go za podmiot kluczowy albo
podmiot wazny oraz podmiot ten nie ztozyl wniosku w terminie, o ktérym mowa w art.
7c ust. 1.

2. Dokonujac wpisu podmiotu do wykazu, organ wilasciwy do spraw

cyberbezpieczenstwa korzysta z danych zawartych w publicznie dostgpnych rejestrach
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publicznych, danych dostgpnych organowi na podstawie przepisow odrebnych oraz
informacji uzyskanych od podmiotu na podstawie art. 43 ust. 1.

3. Organ wiasciwy do spraw cyberbezpieczenstwa zawiadamia podmiot o wpisie do
wykazu na podstawie ust. 1 oraz wzywa ten podmiot do uzupetnienia brakujacych danych
w wykazie, w terminie 2 miesi¢cy od dnia otrzymania zawiadomienia, pod rygorem
natozenia kary pieni¢zne;.

4. Zawiadomienie o wpisie do wykazu na podstawie ust. 1 oraz wezwanie, o ktorym
mowa w ust. 3, dorgcza si¢ w sposob okreslony w dziale I rozdziale 8 ustawy z dnia 14
czerwca 1960 r. — Kodeks postepowania administracyjnego.

5. Wpis do wykazu na podstawie ust. 1 jest inng czynnos$cig z zakresu administracji
publicznej, na ktora przyshuguje skarga do sadu administracyjnego i wymaga
uzasadnienia.

Art. 7k. 1. Organ wilasciwy do spraw cyberbezpieczenstwa moze dokonywac
czynnosci sprawdzajagcych majacych na celu weryfikacje zgodno$ci ze stanem
faktycznym danych zawartych we wpisie w wykazie.

2. W przypadku stwierdzenia, ze dane w wykazie s3 niezgodne ze stanem
faktycznym, organ wlasciwy do spraw cyberbezpieczenstwa wzywa podmiot do zmiany
wpisu w wykazie, w terminie 7 dni od dnia dorgczenia wezwania, pod rygorem natozenia
kary pienigznej. Do dorgczenia wezwania stosuje si¢ przepis art. 7j ust. 4.

3. Organ wilasciwy do spraw cyberbezpieczenstwa poprawia, z urzedu, oczywiste
omytki 1 bledy zawarte we wpisie w wykazie.

Art. 71. 1. Organ wtasciwy do spraw cyberbezpieczenstwa, w drodze decyzji, moze
uzna¢ osob¢ fizyczna, osobg¢ prawng albo jednostk¢ organizacyjng nieposiadajaca
osobowos$ci prawnej za podmiot kluczowy lub podmiot wazny, ktoéra nie speinia
przestanek z art. 5, jezeli:

1) jest podmiotem okreslonym w zatgczniku nr 1 lub 2 do ustawy;
2) spetnia chociaz jedng z ponizszych przestanek:

a) jako jedyna $wiadczy, za pomoca systemu informacyjnego, ushuge, ktora ma

kluczowe znaczenie dla krytycznej dziatalnosci spotecznej lub gospodarczej,

b) zaklécenie §wiadczenia, za pomocg systemu informacyjnego, ustugi przez nig

spowoduje powazne zagrozenie dla bezpieczenstwa panstwa, bezpieczenstwa

1 porzadku publicznego, obronnosci lub zdrowia publicznego,
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c) zakltocenie $wiadczenia, za pomocg systemu informacyjnego, ustugi przez nig
spowoduje ryzyko systemowe zaprzestania Swiadczenia ustug przez podmioty
kluczowe lub podmioty wazne lub

d) $wiadczenie przez nig, za pomocga systemu informacyjnego, ustugi ma istotne
znaczenie na poziomie krajowym lub wojewodztwa lub ma znaczenie dla
dwoch lub wiecej sektorow okreslonych w zatgczniku nr 1 lub 2 do ustawy.

2. Podmiot uznaje si¢ za:

1) podmiot kluczowy, jezeli prowadzi dziatalno$¢ okreslong w zalaczniku nr 1 do
ustawy;
2) podmiot wazny, jezeli prowadzi dzialalno$¢ okreslong w zataczniku nr 2 do ustawy.

3. W decyzji, o ktoérej mowa w ust. 1, organ wilasciwy do spraw
cyberbezpieczenstwa:

1) okresla sektor do jakiego zostat przypisany podmiot;
2) wzywa podmiot do uzupetnienia brakujacych danych w wykazie, w terminie 2
miesi¢cy od dnia dorgczenia decyzji, pod rygorem natozenia kary pieni¢zne;j.

4. Do wezwania, o ktorym mowa w ust. 3 pkt 2, stosuje si¢ przepis art. 7b ust. 3.

5. Decyzja, o ktorej mowa w ust. 1, podlega natychmiastowemu wykonaniu.

6. Organ wlasciwy do spraw cyberbezpieczenstwa niezwlocznie wpisuje do wykazu
podmiot, wobec ktérego wydano decyzje, o ktérej mowa w ust. 1.

7. Podmiot, wobec ktérego wydano decyzje, o ktorej mowa w ust. 1:

1) realizuje obowiazki, o ktorych mowa w rozdziale 3, w terminie 12 miesigcy,
2) zapewnia przeprowadzenie po raz pierwszy audytu, o ktorym mowa w art. 15 ust. 1,

w terminie 24 miesiecy
— od dnia dorgczenia tej decyz;ji.

Art. 7m. 1. Minister wiasciwy do spraw informatyzacji moze uzna¢, w drodze
decyzji, panstwowa osobg¢ prawng, o ktorej mowa w art. 3 ust. 1 ustawy z dnia 16 grudnia
2016 r. o zasadach zarzadzania mieniem panstwowym (Dz. U. z 2024 r. poz. 125, 834,
1823, 1897 1 1940), za podmiot kluczowy w sektorze podmiotéw publicznych, jezeli
realizuje, za pomocg systemu informacyjnego, zadanie publiczne:

1) ktorego zaktocenie spowoduje powazne zagrozenie dla bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publicznego, obronnosci lub zdrowia publicznego lub
2) ktore ma istotne znaczenie na poziomie krajowym.

2. Decyzja, o ktérej mowa w ust. 1, podlega natychmiastowemu wykonaniu.



13)

14)

23—

3. Minister wtasciwy do spraw informatyzacji wzywa panstwowg osobe prawna,
wobec ktorej wydano decyzjg, o ktérej mowa w ust. 1, do uzupetnienia brakujacych
danych w wykazie, w terminie 2 miesi¢gcy od dnia dorgczenia decyzji, o ktérej mowa
w ust. 1, pod rygorem natozenia kary pieni¢zne;.

4. Do wezwania, o ktorym mowa w ust. 3, stosuje si¢ przepis art. 7b ust. 3.

5. Minister wtasciwy do spraw informatyzacji niezwtocznie wpisuje do wykazu
panstwowga osobe¢ prawng, wobec ktorej wydano decyzjg¢, o ktérej mowa w ust. 1.

6. Panstwowa osoba prawna, wobec ktérej wydano decyzje, o ktorej mowa w ust. 1:
1) realizuje obowigzki, o ktorych mowa w rozdziale 3, w terminie 6 miesi¢cy,

2) zapewnia przeprowadzenie po raz pierwszy audytu, o ktorym mowa w art. 15 ust. 1,
w terminie 24 miesiecy

— od dnia dorgczenia tej decyzji.”;

tytut rozdziatu 3 otrzymuje brzmienie:

,Obowigzki podmiotow kluczowych i podmiotow waznych”;

art. 8 otrzymuje brzmienie:

,YArt. 8. 1. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania
bezpieczenstwem informacji w systemie informacyjnym wykorzystywanym w procesach
wptywajacych na swiadczenie ustugi przez ten podmiot, zapewniajacy:

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich 1 proporcjonalnych do oszacowanego ryzyka srodkow
technicznych 1 organizacyjnych, uwzgledniajagcych najnowszy stan wiedzy, koszty
wdrozenia, wielko$¢ podmiotu, prawdopodobienstwo wystapienia incydentow,
narazenie podmiotu na ryzyka, skutki spoteczne i gospodarcze, w szczegdlnosci:

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego,

w tym polityki tematyczne,

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji

systemu informacyjnego, w tym testowanie systemu informacyjnego,

c) bezpieczenstwo fizyczne 1 sSrodowiskowe uwzgledniajgce kontrole dostepu,

d) bezpieczenstwo zasoboéw ludzkich,

e) Dbezpieczenstwo i cigglos¢ tancucha dostaw produktéw ICT, usthug ICT

i procesow ICT, od ktérych zalezy $wiadczenie ustugi, z uwzglednieniem
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zwigzkow pomiedzy bezposrednim dostawcag sprzetu lub oprogramowania

a podmiotem kluczowym lub podmiotem waznym,
wdrazanie, dokumentowanie, testowanie i utrzymywanie plandow ciagtosci
dziatania umozliwiajacych ciagle 1 niezaklocone $wiadczenie ustugi oraz
zapewniajacych poufnos¢, integralnos¢, dostepnos¢ i autentyczno$¢ informacii,
planéw awaryjnych, oraz planéw odtworzenia dziatalno$ci umozliwiajacych
odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowato straty
przekraczajace zdolnosci podmiotu do odbudowy za pomoca wlasnych srodkow
(katastrofa),

objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi

systemem monitorowania w trybie ciggtym,

polityki 1 procedury oceny skutecznosci $rodkéw  technicznych

1 organizacyjnych,

edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,

podstawowe zasady cyberhigieny,

polityki i procedury stosowania kryptografii, w tym w stosownych przypadkach

szyfrowania,

stosowanie bezpiecznych $rodkow komunikacji elektronicznej w ramach

krajowego systemu cyberbezpieczenstwa oraz wewnatrz podmiotu,

uwzgledniajacych  uwierzytelnianie  wielosktadnikowe w  stosownych

przypadkach,

zarzadzanie aktywami,

polityki kontroli dostepu;

zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu

informacyjnego wykorzystywanego do §wiadczenia ustugi;

zarzadzanie incydentami;

stosowanie $rodkdw zapobiegajacych i ograniczajagcych wplyw incydentéw na

bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi,

w tym:

a)

stosowanie mechanizmow zapewniajacych poufnos¢, integralnos¢, dostgpnosé

1 autentyczno$¢ danych przetwarzanych w systemie informacyjnym,
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b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy wptywu aktualizacji na bezpieczenstwo
$wiadczonej ustugi oraz poziomu krytycznosci poszczegdlnych aktualizacji,

c) ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,

d) niezwloczne podejmowanie dzialan po dostrzezeniu podatnosci lub
cyberzagrozen, w tym rowniez czasowe ograniczenie ruchu sieciowego
przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu
waznego, ktore moze skutkowaé zakldceniem ushug §wiadczonych przez ten
podmiot, majac na uwadze konieczno$¢ minimalizacji skutkOw ograniczenia
dostepnosci tych ustug, z uwagi na podjete dziatania.

2. Wdrazajac $rodki, o ktérych mowa w ust. 1 pkt 2 lit. e, podmiot kluczowy

1 podmiot wazny uwzglednia:

1) podatnosci zwigzane z dostawcg sprzetu lub oprogramowania;

2) ogolng jakos¢ produktow ICT, ustug ICT 1 procesow ICT pochodzacych od
dostawcy sprzetu lub oprogramowania;

3) wyniki skoordynowanej oceny bezpieczenstwa przeprowadzonej przez Grupe
wspolpracy, o ktorej mowa w art. 22 ust. 1 dyrektywy Parlamentu Europejskiego

1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkoOw na rzecz

wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,

zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz

uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333

z 27.12.2022, str. 80), zwanej dalej ,,dyrektywag 2022/2555”;

4)  wyniki postgpowania, o ktorym mowa w art. 67b.

3. Podmiot wazny bedacy podmiotem publicznym nie stosuje przepisu ust. 1.
Podmiot wazny bedacy podmiotem publicznym opracowuje, wdraza, realizuje,
monitoruje i utrzymuje w systemach informacyjnych kontrolowanych przez ten podmiot
system zarzadzania bezpieczenstwem informacji spelniajacy wymogi okreslone
w zalaczniku nr 4 do ustawy.

4. Podmiot publiczny uwzglednia w systemie zarzadzania bezpieczenstwem
informacji system informacyjny dostarczany przez inny podmiot publiczny w tym na
podstawie przepisOw ustawy, w szczeg6lnosSci rejestr publiczny w  zakresie

odpowiadajagcym zakresowi kompetencji tego podmiotu, wynikajacym z polityki
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bezpieczenstwa danego systemu informacyjnego lub przepisow prawa regulujacych
sposoOb dziatania tego systemu.”;
po art. 8 dodaje si¢ art. 8a — art. 81 w brzmieniu:

,»Art. 8a. Rada Ministrow moze okresli¢, w drodze rozporzadzenia, odrebnie dla
danego rodzaju dziatalno$ci wykonywanej przez podmioty kluczowe lub podmioty wazne
szczegOblowe wymagania dla systemu zarzadzania bezpieczenstwem informacji, o ktorym
mowa w art. 8 ust. 1, biorgc pod uwage rekomendacje migdzynarodowe o charakterze
specjalistycznym, w tym rekomendacje Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa, zwanej dalej ,,ENISA”, wielko$¢ podmiotu, skale dzialalnosci
wykonywanej przez te podmioty oraz potrzebe podejmowania przez te podmioty dziatan
zapewniajacych cyberbezpieczenstwo.

Art. 8b. 1. Dostawcy ustug DNS, rejestry nazw domen najwyzszego poziomu (TLD),
dostawcy ustug chmurowych, dostawcy ustugi centrum przetwarzania danych, dostawcy
sieci dostarczania tresci, dostawcy ustug zarzadzanych, dostawcy ustug zarzadzanych
w zakresie cyberbezpieczenstwa, dostawcy internetowych platform handlowych,
dostawcy wyszukiwarek internetowych oraz dostawcy platform ustug sieci
spotecznosciowych stosuja, w ramach systemu, o ktorym mowa w art. 8 ust. 1 $srodki
zarzadzania ryzykiem okreslone w rozporzadzeniu wykonawczym Komisji (UE)
2024/2690 z dnia 17 pazdziernika 2024 r. ustanawiajacym zasady stosowania dyrektywy
(UE) 2022/2555 w odniesieniu do wymogow technicznych i metodycznych dotyczacych
srodkow zarzadzania ryzykiem w cyberbezpieczenstwie oraz doprecyzowujace
przypadki, w ktorych incydent uznaje si¢ za powazny w odniesieniu do dostawcow ustug
DNS, rejestrow nazw TLD, dostawcow ustug chmurowych, dostawcow ustug osrodka
przetwarzania danych, dostawcow sieci dostarczania tre$ci, dostawcow ustug
zarzadzanych, dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, dostawcow
internetowych platform handlowych, wyszukiwarek internetowych i platform ustug sieci
spoteczno$ciowych oraz dostawcow ustug zaufania (Dz. Urz. UE L 2024/2690
z 18.10.2024).

2. W ramach systemu, o ktorym mowa w art. 8 ust. 1, podmioty kluczowe i podmioty
wazne, inne niz okreslone w ust. 1, stosujg srodki zarzadzania ryzykiem dla danego
rodzaju podmiotu okreslone w aktach wykonawczych Komisji Europejskiej, wydanych

na podstawie art. 21 ust. 5 dyrektywy 2022/2555.
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3. Podmioty kluczowe i podmioty wazne z podsektora energii elektrycznej, uznane
za podmiot o duzym wptywie lub podmiot o krytycznym wptywie, o ktérym mowa w art.
52a ust. 2, dodatkowo stosujg srodki okreslone w rozporzadzeniu delegowanym Komisji
(UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajacym rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci dotyczacego
zasad sektorowych w zakresie aspektow cyberbezpieczenstwa w transgranicznych
przeplywach energii elektrycznej (Dz. Urz. UE L 2024/1366 z 24.05.2024), zwanym dale;j
,yozporzadzeniem 2024/1366”.

Art. 8¢c. 1. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi
odpowiedzialno$¢ za wykonywanie obowigzkow w zakresie cyberbezpieczenstwa przez
podmiot kluczowy lub podmiot wazny, o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f
ust. 3, art. 8, art. 8d, art. 8e, art. 8f ust. 2 1 3, art. 9—-12b, art. 14 1 art. 15.

2. W przypadku gdy kierownikiem podmiotu kluczowego lub podmiotu waznego
jest organ wieloosobowy i nie zostala wskazana osoba odpowiedzialna, odpowiedzialnos¢
ponosza wszyscy cztonkowie tego organu.

3. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi
odpowiedzialno$¢ takze wtedy, gdy niektore z obowigzkéw albo wszystkie obowigzki
zostaly powierzone innej osobie za jej zgoda.

Art. 8d. Kierownik podmiotu kluczowego lub podmiotu waznego:

1) podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania, przegladu

1 nadzoru systemu zarzadzania bezpieczenstwem informacji w podmiocie;

2) planuje adekwatne S$rodki finansowe na realizacj¢ obowigzkéw z zakresu
cyberbezpieczenstwa;

3) przydziela zadania z zakresu cyberbezpieczenstwa w tym podmiocie i nadzoruje ich
wykonanie;

4) zapewnia, ze personel podmiotu jest $wiadomy obowiazkow z zakresu
cyberbezpieczenstwa i zna wewngtrzne regulacje podmiotu w tym zakresie;

5) zapewnia zgodno$¢ dzialania tego podmiotu z przepisami prawa oraz

z wewngtrznymi regulacjami podmiotu.

Art. 8e. Kierownik podmiotu kluczowego lub podmiotu waznego oraz osoba, ktorej
powierzono obowiazki kierownika w zakresie cyberbezpieczenstwa raz w roku

kalendarzowym przechodzi szkolenie z zakresu wykonywania obowigzkéw, o ktérych
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mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8d, art. 8e, art. 8f ust. 2 1 3, art. 9—
12b, art. 14 i art. 15. Udziat w szkoleniu jest udokumentowany.

Art. 8f. 1. Osoba skazana prawomocnym wyrokiem sadu za przestepstwa przeciwko
ochronie informacji nie moze realizowa¢ zadan, o ktérych mowa w art. 8 lub art. 11.

2. Przed rozpoczeciem realizacji zadan, o ktérych mowa w art. 8 lub art. 11, osoba
przedstawia podmiotowi kluczowemu lub podmiotowi waznemu zaswiadczenie
o niekaralno$ci za przestgpstwa przeciwko ochronie informacji. Kierownik podmiotu
kluczowego lub podmiotu waznego dopuszcza osobe do realizacji zadan, o ktérych mowa
w art. 8 lub art. 11, po otrzymaniu zaswiadczenia, o ktorym mowa w zdaniu pierwszym.

3. Podmiot kluczowy lub podmiot wazny wzywa osob¢ realizujacg zadania,
o ktorych mowa w art. 8 lub art. 11, do ponownego przedstawienia zaswiadczenia
o niekaralno$ci za przestgpstwa przeciwko ochronie informacji, jezeli powezmie
uzasadnione podejrzenie, ze osoba ta zostata skazana za przestepstwo przeciwko ochronie
informacji.

4. Wymagania, o ktérych mowa w ust. 2 i 3, uznaje si¢ za spelnione, jesli osoba
realizujgca zadania, o ktorych mowa w art. 8 i art. 11, posiada wazne poswiadczenie
bezpieczenstwa upowazniajgce do dostepu do informacji niejawnych o klauzuli ,,poutne”
lub wyzszej.

Art. 8g. Podmiot kluczowy bedacy dostawca ustlug zarzadzanych w zakresie
cyberbezpieczenstwa $wiadczacym usluge obstugi incydentow udostepnia na swojej
stronie internetowej co najmniej nastgpujace informacje na temat swojej dziatalnosci:

1) nazweg (firmg);
2) zakres dziatania, w tym:

a) oferowany rodzaj wsparcia,

b) zasady wspodlpracy i wymiany informacji,

c) polityke komunikacji;

3) oferowane ushugi oraz polityke obstugi incydentoéw i koordynacji incydentow;
4) dane kontaktowe, w tym:

a) adres ze wskazaniem strefy czasowe;,

b) numer telefonu, adres poczty elektronicznej oraz wskazanie innych dostepnych

srodkdw komunikacji elektronicznej z dostawca,

c) dane o wykorzystywanych kluczach publicznych i sposobach szyfrowania

komunikacji z dostawca,
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d) sposoby kontaktu z dostawca, w tym sposob zgtaszania incydentow.

Art. 8h. 1. Podmioty kluczowe i podmioty wazne mogg wymienia¢ mi¢dzy sobg
informacje dotyczace cyberbezpieczenstwa, w tym informacje o cyberzagrozeniach,
potencjalnych zdarzeniach dla cyberbezpieczenstwa, podatnosciach, technikach
i procedurach, oznakach naruszenia integralno$ci systemu informacyjnego, wrogich
taktykach, a takze informacje o grupach przestepczych, ostrzezenia dotyczace
cyberbezpieczenstwa 1 zalecenia dotyczace konfiguracji narzedzi bezpieczenstwa
majacych wykrywac cyberataki.

2. Wymiana informacji, ostrzezen i1 zalecen, o ktérych mowa w ust. 1, jest
dopuszczalna jezeli:

1) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie,
przywracanie normalnego dziatania po incydentach lub tagodzenie ich skutkow lub

2) zwigksza poziom cyberbezpieczenstwa, w szczegdlnosci przez podnoszenie
swiadomos$ci na temat cyberzagrozen, ograniczanie lub utrudnianie ich
rozprzestrzeniania si¢, eliminowanie i ujawnianie podatnos$ci, techniki wykrywania
cyberzagrozen, ograniczania ich zasiggu i zapobiegania im, strategie ograniczania
ryzyka, etapy reagowania 1 przywracania normalnego dziatania lub sprzyjanie
wspolpracy miedzy podmiotami publicznymi 1 prywatnymi w badaniach nad
cyberzagrozeniami.

3. Wymiana informacji, ostrzezen i zalecen, o ktorych mowa w ust. 1, odbywa si¢
przy wykorzystaniu systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1,
systemow teleinformatycznych zapewnianych przez organy wlasciwe do spraw
cyberbezpieczenstwa lub w drodze porozumien, o ktérych mowa w ust. 6.

4. Wymieniajac informacje, o ktérych mowa w ust. 1, podmioty kluczowe
1 podmioty wazne oznaczajg zakres odbiorcoOw tych informacji. Odbiorca informacji moze
ja udostepnia¢ w zakresie okreslonym przez wytworce informacji.

5. Wymieniajgc informacje, o ktorych mowa w ust. 1, za pomocg systemu
teleinformatycznego, o ktorym mowa w art. 46 w ust. 1, nie przekazuje si¢ danych
osobowych.

6. Podmioty kluczowe, podmioty wazne, CSIRT MON, CSIRT NASK, CSIRT
GOV, CSIRT sektorowy, dostawcy sprzetu lub oprogramowania dla tych podmiotow lub
organizacje spoteczne zrzeszajace podmioty kluczowe lub podmioty wazne moga

zawiera¢ porozumienia w sprawie wymiany informacji, o ktérych mowa w ust. 1,
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okreslajagc sposob wymiany informacji i zachowania informacji w poufnosci pomiedzy

stronami porozumienia.

7. Koszty wykonania porozumien, o ktérych mowa w ust. 6, sa ponoszone

w rownych czgsciach przez wszystkie strony, chyba Zze w danym porozumieniu

postanowiono inaczej.

Art. 8i. 1. Do podmiotow kluczowych 1 podmiotéw waznych z sektora bankowosci

i infrastruktury rynkow finansowych nie stosuje si¢ przepiséw ustawy dotyczacych

systemu zarzadzania bezpieczenstwem informacji lub zgtaszania powaznych incydentow,

z wyjatkiem art. 3a, art. 5 ust. 1-3, art. 7-7m, art. 8 ust. 1 pkt 1 i pkt 2 lit. j, art. 8h, art. 9,

art. 11 ust. 1 pkt 516, art. 13, art. 16, art. 26a ust. 2—4, art. 32, art. 33 ust. 5, 718, art. 36a,

art. 36b, art. 37, art. 43, art. 45 ust. 3, art. 46 ust. 1 pkt 1, 2, 4-7 i ust. 4-6, art. 67a, art.
67c, art. 67d oraz art. 67g—67i.
2. Do podmiotow kluczowych i podmiotow waznych z sektora bankowos$ci

1 infrastruktury rynkow finansowych stosuje si¢ odpowiednio przepisy art. 8c—8f, art. 12

ust. 7 oraz art. 31 ust. 1.

3. Przepisy rozdziatow 11 i1 14 ustawy stosuje si¢ do podmiotéw, o ktorych mowa

w ust. 1, w zakresie art. 3a, art. 5 ust. 1-3, art. Sa ust. 1, art. 7-7m, art. 8 ust. 1 pkt 1 1 pkt 2

lit. j, art. 8h, art. 9, art. 11 ust. 1 pkt 51 6, art. 13, art. 15, art. 16, art. 26a ust. 2—4, art. 32,

art. 33 ust. 5, 71 8, art. 36a, art. 36b, art. 37, art. 43, art. 45 ust. 3, art. 46 ust. 1 pkt 1, 2,

4-7 oraz ust. 4-6, art. 67a, art. 67c, art. 67d, art. 67g— 671 oraz stosowanych odpowiednio

przepisow art. 8c—8f, art. 12 ust. 7 oraz art. 31 ust. 1.

art. 9 1 art. 10 otrzymujg brzmienie:

,»Art. 9. 1. Podmiot kluczowy 1 podmiot wazny:

1) wyznacza co najmniej dwie osoby odpowiedzialne za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa;

2) zapewnia uzytkownikowi ustugi dostep do wiedzy pozwalajacej na zrozumienie
cyberzagrozen i stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi
zagrozeniami w zakresie zwigzanym ze $wiadczonymi ustugami, w szczegoélno$ci
przez udostepnianie informacji na ten temat na swojej stronie internetowej;

3) zapewnia uzytkownikowi ustugi mozliwo$¢ zgloszenia cyberzagrozenia, incydentu

lub podatnosci zwigzanych ze §wiadczong ustuga;
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4)  po uzyskaniu wpisu podmiotu do wykazu rozpoczyna korzystanie z systemu
teleinformatycznego, o ktorym mowa w art. 46 ust. 1, w zakresie, o ktorym mowa

w ust. 1 tego przepisu, w terminie o ktorym mowa w art. 46 ust. 4.

2. Podmiot kluczowy i podmiot wazny bedacy mikro- lub matym przedsi¢biorca,
o ktorym mowa w art. 2 ust. 1 zatagcznika I do rozporzadzenia 651/2014/UE, wyznacza co
najmniej jedng osobe odpowiedzialng za utrzymywanie kontaktow z innymi podmiotami
kluczowymi i podmiotami waznymi.

3. Podmiot wazny bedacy podmiotem publicznym wyznacza co najmniej jedna
osobe odpowiedzialng za utrzymywanie kontaktow z innymi podmiotami kluczowymi
1 podmiotami waznymi.

4. Obowiazek, o ktorym mowa w ust. 1 pkt 2, moze by¢ zrealizowany przez
zamieszczenie na stronie internetowej podmiotu hipertacza do stron internetowych organu
wlasciwego do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK, CSIRT GOV
lub CSIRT sektorowy.

Art. 10. 1. Podmiot kluczowy i podmiot wazny opracowuje, stosuje i aktualizuje
dokumentacje dotyczaca bezpieczenstwa systemu informacyjnego wykorzystywanego
w procesie $wiadczenia ustugi.

2. Do dokumentacji dotyczacej bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie $wiadczenia ustugi, o ktorej mowa w ust. 1, zalicza sig:
1) dokumentacj¢ normatywna;

2) dokumentacje operacyjna.
3. Dokumentacje normatywng stanowig:

1) dokumentacja systemu zarzadzania bezpieczenstwem informacji;

2) dokumentacja ochrony infrastruktury, z wykorzystaniem ktoérej $wiadczona jest
ustluga, obejmujaca:

a) charakterystyke ustugi oraz infrastruktury, w ktorej Swiadczona jest ustuga,

b) oceng aktualnego stanu ochrony infrastruktury,

c) szacowanie ryzyka dla obiektow infrastruktury,

d) plan postepowania z ryzykiem,

e) opis zabezpieczen technicznych obiektow infrastruktury,

f) zasady organizacji i wykonywania ochrony fizycznej infrastruktury,

g) dane o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa w art. 2

pkt 7 ustawy z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U. z 2021 r.
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poz. 1995,z 2024 r. poz. 1907 oraz z 2025 r. poz. 179), chronigcej infrastrukture
— jezeli wystepuje;
3) dokumentacja systemu zarzadzania cigglo$cia dziatania;
4) dokumentacja techniczna systemu informacyjnego wykorzystywanego w procesie
$wiadczenia ustugi;
5) dokumentacja wynikajaca ze specyfiki §wiadczonej ustlugi w danym sektorze lub
podsektorze.

4. Dokumentacj¢ operacyjng stanowig zapisy poswiadczajace wykonywanie
czynnos$ci wymaganych przez postanowienia zawarte w dokumentacji normatywne;,
w tym automatycznie generowane zapisy w dziennikach systemow informacyjnych.

5. Dokumentacja  dotyczaca bezpieczefistwa systemu informacyjnego
wykorzystywanego w procesie swiadczenia uslugi moze by¢ prowadzona w postaci
papierowej lub w postaci elektroniczne;.

6. Podmiot kluczowy lub podmiot wazny jest obowigzany do ustanowienia nadzoru
nad  dokumentacja  dotyczaca  bezpieczenstwa  systemu  informacyjnego
wykorzystywanego w procesie $wiadczenia ustugi, zapewniajacego:

1) dostgpnos¢ dokumentéw wyltacznie dla o0s6b upowaznionych, zgodnie

z realizowanymi przez nie zadaniami;

2) ochron¢ dokumentoéw przed uszkodzeniem, zniszczeniem, utratg, nieuprawnionym
dostgpem, niewtasciwym uzyciem lub utratg integralnosci;

3) oznaczanie kolejnych wersji dokumentow umozliwiajace okreslenie zmian
dokonanych w tych dokumentach.

7. Podmiot kluczowy lub podmiot wazny przechowuje dokumentacje dotyczaca
bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie $wiadczenia
ushugi przez okres co najmniej 2 lat od dnia jej wycofania z uzytkowania lub zakonczenia
$wiadczenia ushugi, liczony od dnia 1 stycznia roku nastepujgcego po roku, w ktorym
wygasa okres jej przechowywania. Przepisu nie stosuje si¢ do podmiotéw podlegajacych
ustawie z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U.
72020 r. poz. 164).

8. Zniszczenie wycofanej z uzytkowania dokumentacji dotyczacej bezpieczenstwa
systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi potwierdza
si¢ protokotem brakowania zawierajacym w szczegdlnosci: date protokotu, oznaczenie

niszczonej dokumentacji, opis sposobu zniszczenia, dane osoby zatwierdzajacej protokot.
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Protokoty brakowania dokumentacji dotyczacej bezpieczenstwa systemu informacyjnego

wykorzystywanego w procesie Swiadczenia ustugi sa przechowywane w sposéb trwaty.”;

17) wart. 11:

a)

b)

w ust. 1:

wprowadzenie do wyliczenia otrzymuje brzmienie:

,Podmiot kluczowy i podmiot wazny:”,

pkt 2 otrzymuje brzmienie:

»2) zapewnia dostep do informacji o rejestrowanych incydentach wlasciwemu
CSIRT MON, CSIRT NASK, CSIRT GOV Ilub CSIRT sektorowemu
w zakresie niezbednym do realizacji jego zadan;”,

pkt 4 otrzymuje brzmienie:

»4) zglasza wczesne ostrzezenie o incydencie powaznym niezwlocznie, nie
poOzniej niz w ciggu 24 godzin od momentu jego wykrycia, do wlasciwego
CSIRT sektorowego;”,

po pkt 4 dodaje si¢ pkt 4a—4c w brzmieniu:

»4a) zglasza incydent powazny niezwlocznie, nie pozniej niz w ciggu 72 godzin
od momentu jego wykrycia, do wtasciwego CSIRT sektorowego;

4b) przekazuje, na wniosek wihasciwego CSIRT sektorowego, sprawozdanie
okresowe z obstugi incydentu powaznego;

4c) przekazuje wlasciwemu CSIRT sektorowemu sprawozdanie koncowe
z obstugi incydentu powaznego, nie pézniej niz w ciggu miesigca od dnia
zgloszenia, o ktorym mowa w pkt 4a;”,

pkt 5 otrzymuje brzmienie:

»J) Wwspoldziala podczas obstugi incydentu powaznego 1 incydentu
krytycznego z wlasciwym CSIRT MON, CSIRT NASK, CSIRT GOV lub

CSIRT sektorowym, przekazujac niezbgdne dane, w tym dane osobowe;”,

po ust. 1 dodaje si¢ ust. la w brzmieniu:

»la. Dostawca ushug zaufania zglasza incydent powazny niezwlocznie, nie

pozniej niz w ciggu 24 godzin od momentu jego wykrycia do wtasciwego CSIRT

sektorowego.”,

ust. 2 otrzymuje brzmienie:

»2. Wczesne ostrzezenie, o ktorym mowa w ust. 1 pkt 4, zgloszenie, o ktérym

mowa w ust. 1 pkt 4a, sprawozdania okresowe, o ktorym mowa w ust. 1 pkt 4b,
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sprawozdanie koncowe, o ktorym mowa w ust. 1 pkt 4c, oraz sprawozdanie z postepu
obstugi incydentu powaznego, o ktorym mowa w art. 12b ust. 1, sg przekazywane za
pomoca systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1.”,
po ust. 2 dodaje si¢ ust. 2a i 2b w brzmieniu:

»2a. W przypadku zaistnienia powaznego cyberzagrozenia podmiot kluczowy
1 podmiot wazny informuje uzytkownikow swoich ustug, na ktorych takie
cyberzagrozenie moze mie¢ wptyw, o mozliwych $rodkach zapobiegawczych, ktore
uzytkownicy ci moga podjaé. Podmiot kluczowy i podmiot wazny informuje tych
uzytkownikow o samym powaznym cyberzagrozeniu, jezeli nie spowoduje to
zwigkszenia poziomu ryzyka dla bezpieczenstwa systemow informacyjnych.

2b. Podmiot kluczowy i podmiot wazny informuje uzytkownikow swoich ustug
o incydencie powaznym, jezeli ma on niekorzystny wpltyw na §wiadczenie tych
ushug.”,
uchyla sig ust. 3,
w ust. 4:
— we wprowadzeniu do wyliczenia wyrazy ,,zataczniku nr 17 zastgpuje si¢

wyrazami ,,zatgczniku nr 1 oraz 2”,

—  pkt 1 skresla si¢ wyraz ,.kluczowe;j”,
—  w pkt 2 skresla si¢ wyraz ,.kluczowg”,
—  w cze$ci wspolnej skresla si¢ wyraz , kluczowe;j”,
dodaje si¢ ust. 5 w brzmieniu:

,»J. W rozporzadzeniu, o ktorym mowa w ust. 4, nie okresla si¢ progéw uznania
incydentu za powazny dla podmiotow, dla ktérych progi te okreslita Komisja
Europejska w akcie wykonawczym wydanym na podstawie art. 23 ust. 11 dyrektywy

2022/2555.7;

art. 12 otrzymuje brzmienie:

1y

2)

,»Art. 12, 1. Wezesne ostrzezenie, o ktorym mowa w art. 11 ust. 1 pkt 4, zawiera:
dane podmiotu zglaszajacego, w tym firme¢ przedsigbiorcy, numer z wlasciwego
rejestru, siedzibe 1 adres;

imi¢ 1 nazwisko, stuzbowy numer telefonu oraz stuzbowy adres poczty

elektronicznej osoby dokonujacej zgloszenia;
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3) 1imi¢ 1 nazwisko, stuzbowy numer telefonu oraz stuzbowy adres poczty
elektronicznej osoby uprawnionej do sktadania wyjasnien dotyczacych zgtaszanych
informacji;

4) wskazanie momentu wystapienia i wykrycia incydentu powaznego oraz czas jego
trwania;

5) wskazanie czy incydent powazny zostal wywotany dziataniem bezprawnym lub
dzialaniem w ztej wierze, jezeli mozliwe jest dokonanie takiej oceny;

6) okreslenie, czy incydent dotyczy innych panstw cztonkowskich Unii Europejskie;.
2. Wczesne ostrzezenie, o ktérym mowa w art. 11 ust. 1 pkt 4, moze zawierac

wniosek o wskazanie wytycznych dotyczacych mozliwych do wdrozenia $rodkow
ograniczajacych skutki incydentu powaznego lub o dodatkowe wsparcie techniczne przy
obstudze incydentu. CSIRT sektorowy nie p6zniej niz w ciggu 24 godzin przekazuje
podmiotowi zglaszajacemu wytyczne dotyczace wdrozenia S$rodkow lub udziela
dodatkowego wsparcia technicznego, a w przypadku incydentu powaznego
wyczerpujacego znamiona przestepstwa réwniez informacje o sposobie zgloszenia
organom $cigania.

3. Zgloszenie, o ktorym mowa w art. 11 ust. 1 pkt 4a, zawiera:

1) opis wplywu incydentu powaznego na §wiadczenie ushugi, w tym:

a) wskazanie ustugi zglaszajacego, na ktore incydent powazny mial wptyw,

b) liczbe uzytkownikow ustugi, na ktoérych incydent powazny miat wplyw,

c) zasigg geograficzny obszaru, ktorego dotyczy incydent powazny,

d) wplyw incydentu powaznego na §wiadczenie ustugi przez inne podmioty;

2) opis przyczyn tego incydentu, sposob jego przebiegu oraz prawdopodobne skutki
oddziatywania na systemy informacyjne lub §wiadczone ustugi;

3) informacje o podjetych dziataniach zapobiegawczych;

4) informacje o podjetych dziataniach naprawczych;

5) aktualizacj¢ informacji, o ktorych mowa w ust. 1, jezeli nastgpita ich zmiana.

4. Zgloszenie, o ktorym mowa w art. 11 ust. 1 pkt 4a, moze zawiera¢ takze inne
istotne informacje zwigzane z przebiegiem incydentu powaznego lub podjetymi
dziataniami.

5. Podmiot kluczowy i podmiot wazny przekazuje informacje znane mu w chwili
dokonywania zgloszenia, o ktérym mowa w art. 11 ust. 1 pkt 4a, ktore uzupetnia w trakcie

obstugi incydentu powaznego.
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6. Podmiot kluczowy i podmiot wazny przekazuje, w niezbednym zakresie, we
wczesnym ostrzezeniu, o ktorym mowa w art. 11 ust. 1 pkt 4, lub zgloszeniu, o ktérym
mowa w art. 11 ust. 1 pkt 4a, informacje stanowiace tajemnice prawnie chronione, w tym
stanowigce tajemnice¢ przedsigbiorstwa, gdy jest to konieczne do realizacji zadan
wlasciwego CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowego.

7. Whasciwy CSIRT MON, CSIRT NASK, CSIRT GOV Ilub CSIRT sektorowy
moze zwrdci¢ si¢ do podmiotu kluczowego lub podmiotu waznego o uzupelnienie
wczesnego ostrzezenia, o ktorym mowa w art. 11 ust. 1 pkt 4, lub zgloszenia, o ktorym
mowa w art. 11 ust. 1 pkt 4a, o informacje, w tym informacje stanowigce tajemnice
prawnie chronione, w zakresie niezbednym do realizacji zadan, o ktorych mowa
W ustawie.

8. We wczesnym ostrzezeniu, o ktorym mowa w art. 11 ust. 1 pkt 4, lub
w zgloszeniu, o ktorym mowa w art. 11 ust. 1 pkt 4a, podmiot kluczowy 1 podmiot wazny
oznacza informacje stanowigce tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsi¢gbiorstwa.”;
po art. 12 dodaje si¢ art. 12a— art. 12c w brzmieniu:

»Art. 12a. Sprawozdanie koncowe, o ktorym mowa w art. 11 ust. 1 pkt 4c, zawiera:
1) szczegotowy opis incydentu powaznego, w tym spowodowane zakidcenia 1 szkody;
2) rodzaj zagrozenia lub przyczyne, ktora prawdopodobnie byta zrodtem incydentu;

3) zastosowane i wdrazane $rodki ograniczajace ryzyko;
4)  w odpowiednich przypadkach transgraniczne skutki incydentu.

Art. 12b. 1. W przypadku gdy obstuga incydentu powaznego nie zakonczyta si¢
w terminie sktadania sprawozdania koncowego, o ktérym mowa w art. 11 ust. 1 pkt 4c,
podmiot kluczowy i1 podmiot wazny przekazuje wiasciwemu CSIRT sektorowemu
sprawozdanie z postepu obstugi tego incydentu.

2. W przypadku gdy obstluga incydentu powaznego nie zakonczyta si¢ w terminie
sktadania sprawozdania koncowego, o ktorym mowa w art. 11 ust. 1 pkt 4c, podmiot
kluczowy i1 podmiot wazny przekazuje witasciwemu CSIRT sektorowemu sprawozdanie
koncowe nie pdzniej niz w ciggu miesigca od zakonczenia obstugi incydentu powaznego.

Art. 12c. Do podmiotu waznego bedacego podmiotem publicznym stosuje si¢
przepisy art. 11-12, z wyjatkiem przepisOw o przekazywaniu wczesnego ostrzezenia,
sprawozdania okresowego, sprawozdania z postgpu obstugi incydentu i sprawozdania

koncowego.”;
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art. 13 1 art. 14 otrzymujg brzmienie:

»Art. 13. 1. Podmiot kluczowy i1 podmiot wazny moze przekazywac¢ do wlasciwego
CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowego informacje o:

1) innych incydentach;

2) cyberzagrozeniach;

3) wynikach szacowania ryzyka;

4) podatnosciach;

5) potencjalnych zdarzeniach dla cyberbezpieczenstwa;
6) wykorzystywanych technologiach.

2. Informacje, o ktorych mowa w ust. 1, sa przekazywane w postaci elektroniczne;j
za pomoca systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1, a w przypadku
braku mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych dostgpnych
srodkow komunikacji.

3. Podmiot kluczowy i podmiot wazny oznacza informacje, o ktérych mowa w ust.
1, stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice
przedsigbiorstwa.

Art. 14. Podmiot kluczowy lub podmiot wazny w celu realizacji zadan, o ktorych
mowa w art. 8 oraz w art. 9—13, powotuje wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo lub zawiera umowe z dostawcg ustug zarzadzanych w zakresie
cyberbezpieczenstwa.”;

w art. 15:
a) ust. 1 otrzymuje brzmienie:

»1. Podmiot kluczowy przeprowadza, na wtasny koszt, co najmniej raz na 3
lata, audyt bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie
$wiadczenia ushlugi, zwanego dalej ,audytem”, liczac od dnia sporzadzenia
i podpisania przez audytorow przeprowadzajacych audyt raportu z ostatniego
audytu.”,

b) poust. 1 dodaje si¢ ust. la—1c w brzmieniu:

»la. Podmiot kluczowy przedstawia w postaci elektronicznej kopi¢ raportu
z przeprowadzonego audytu, o ktorym mowa w ust. 1, organowi wilasciwemu do
spraw cyberbezpieczenstwa, w terminie trzech dni roboczych od dnia jego

otrzymania przez podmiot kluczowy lub podmiot wazny.
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1b. Organ wlasciwy do spraw cyberbezpieczenstwa, moze nakaza¢ podmiotowi
kluczowemu w kazdym czasie lub podmiotowi waznemu w przypadku wystgpienia
incydentu powaznego lub innego naruszenia przepisOw ustawy przez ten podmiot,
w drodze decyzji, przeprowadzenie zewngtrznego audytu bezpieczenstwa systemu
informacyjnego wykorzystywanego w procesie $wiadczenia ustugi, wraz
z okresleniem terminu przekazania kopii raportu z przeprowadzonego audytu
1 wskazaniem rodzaju podmiotéw uprawnionych do przeprowadzenia audytu. Organ
wlasciwy do spraw cyberbezpieczenstwa moze réwniez okresli¢ zakres audytu.

Ic. Decyzja, o ktorej mowa w ust. 1b, podlega natychmiastowemu
wykonaniu.”,

w ust. 2 w pkt 3 wyrazy ,,sektorowy zespol cyberbezpieczenstwa” zastepuje si¢
wyrazami ,,CSIRT sektorowy”,
po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

,»2a. Audyt nie moze by¢ przeprowadzony przez osobe realizujagcg w podmiocie
audytowanym zadania, o ktorych mowa w art. 8 oraz art. 9—13, lub ktora realizowata
te zadania w podmiocie audytowanym w przeciggu roku przed rozpoczgciem
audytu.”,

w ust. 3 uchyla si¢ pkt 3,

w ust. 5 wyrazy ,operatorowi uslugi kluczowej” zastgpuje si¢ wyrazami

,,podmiotowi kluczowemu lub podmiotowi waznemu”,

uchyla si¢ ust. 6,

w ust. 7:

— wprowadzenie do wyliczenia otrzymuje brzmienie:
,Podmiot kluczowy lub podmiot wazny przekazuje kopi¢ raportu
z przeprowadzonego audytu na wniosek:”,

— uchyla si¢ pkt 1,

— w pkt 2 wyrazy ,,operator ustugi kluczowej” zastgpuje si¢ wyrazami ,,podmiot

kluczowy lub podmiot wazny”;

22) art. 16 otrzymuje brzmienie:

1)

,,Art. 16. Podmiot:
kluczowy i1 wazny realizuje obowiazki, o ktorych mowa w niniejszym rozdziale,

w terminie 6 miesigcy,
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2)  kluczowy zapewnia przeprowadzenie audytu, o ktorym mowa w art. 15 ust. 1, po raz
pierwszy w terminie 24 miesigcy

— od dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny.”;

po rozdziale 3 dodaje si¢ rozdzialy 3a i 3b w brzmieniu:

,,Rozdzial 3a

Obowigzki rejestréw nazw domen najwyzszego poziomu oraz zadania i obowigzki

podmiotdéw $wiadczacych ustugi rejestracji nazw domen

Art. 16a. 1. Rejestr nazw domen najwyzszego poziomu (TLD) i podmioty
$wiadczace ustlugi rejestracji nazw domen z nalezyta staranno$cig zbierajg 1 zachowuja
doktadne 1 kompletne dane dotyczace rejestracji nazw domen.

2. Podmioty $wiadczace ustugi rejestracji nazw w konkretnej domenie najwyzszego
poziomu wspolpracuja z rejestrem nazw tej domeny. Baza danych dotyczaca rejestracji
nazw domen moze funkcjonowaé w szczegdlnosci przez umozliwianie podmiotom
$wiadczacym ushlugi rejestracji nazw domen przez rejestr nazw domen najwyzszego
poziomu (TLD) na podstawie umow, zautomatyzowanego wprowadzania
1 aktualizowania danych oraz inicjowanie zwigzanych z tym czynno$ci administracyjnych
1 technicznych. W takim przypadku przetwarzanie danych przez podmioty $wiadczace
ushugi rejestracji nazw domen nie jest uznawane za powielanie zadan rejestru nazw domen
najwyzszego poziomu (TLD).

3. W odniesieniu do danych bedacych danymi osobowymi przetwarzanie w zakresie,
o ktorym mowa w ust. 1 1 2, nastepuje zgodnie z przepisami dotyczacymi ochrony danych
osobowych.

4. Baza danych dotyczacych rejestracji nazw domen zawiera:

1) nazwe¢ domeny;

2) datg rejestracji;

3) imig¢inazwisko lub nazwe abonenta nazwy domeny oraz adres poczty elektroniczne;j
1 numer telefonu;

4)  adres poczty elektronicznej i numer telefonu, pod ktorymi mozna skontaktowac si¢
z punktem kontaktowym zarzadzajacym nazwg domeny, w przypadku gdy r6znig si¢
od adresu poczty elektronicznej i numeru telefonu abonenta nazwy domeny,
a w przypadku gdy ustugi punktu kontaktowego zarzadzajacego nazwa domeny nie
sa dopuszczone dla konkretnej domeny najwyzszego poziomu (TLD), nalezy podaé

co najmniej dane identyfikujace podmiot §wiadczacy ustugi rejestracji nazw domen.



_ 40—

5. Rejestry nazw domen najwyzszego poziomu (TLD) i podmioty §wiadczace ustugi
rejestracji nazw domen wdrazajg polityki 1 procedury, w tym procedury weryfikacji,
stuzace zapewnieniu, aby bazy danych, o ktorych mowa w ust. 1, zawieraty doktadne
i kompletne dane. Procedury weryfikacji danych:

1) obejmujg dziatania weryfikacyjne na etapie rejestracji nazwy domeny lub po takiej
rejestracji;

2) sa wywazone i proporcjonalne;

3) prowadza do zweryfikowania co najmniej jednego ze sposobow kontaktu, o ktorych

mowa w ust. 4 pkt 314;

4) obejmujg uprawnienie rejestru nazw domen najwyzszego poziomu (TLD) lub
podmiotéow $§wiadczacych uslugi rejestracji nazw domen do Zadania,

w uzasadnionych przypadkach, udokumentowania danych identyfikacyjnych innych

niz wymienione w ust. 3 1 4, w szczegolnosci numeru lub innego oznaczenia

identyfikacyjnego abonenta nazwy domeny zawartego w rejestrach publicznych,
oile obowigzek jego posiadania wynika z przepisow prawa krajowego
obowigzujacego takiego abonenta.

6. Polityki 1 procedury, o ktorych mowa w ust. 5, rejestr nazw domen najwyzszego
poziomu (TLD) i1 podmioty §wiadczace ustugi rejestracji nazw domen udostgpniajg na
swoich stronach internetowych. Polityki i procedury podmiotow §wiadczacych ustugi
rejestracji nazw w konkretnej domenie najwyzszego poziomu (TLD) s3 zgodne
z politykami 1 procedurami opublikowanymi przez rejestr nazw tej domeny najwyzszego
poziomu (TLD).

7. Po rejestracji nazwy domeny rejestr nazw domen najwyzszego poziomu (TLD)
1 podmioty $wiadczace ustugi rejestracji nazw domen niezwlocznie publikujg na stronie
internetowe] dane dotyczace rejestracji nazwy domeny z wylaczeniem danych
osobowych.

8. Obowiazek, o ktorym mowa w ust. 7, moze zosta¢ zrealizowany w szczegolnosci
przez zamieszczenie danych w ogolnodostepnej bazie abonentéw upublicznianej przez
rejestr nazw domen najwyzszego poziomu (TLD).

9. W przypadku gdy podanie danych, w tym kontaktowego adresu poczty
elektronicznej abonenta nazwy domeny, wymaga uzyskania zgody, obowiazek jej

uzyskania obcigza podmiot przetwarzajacy te dane jako pierwszy.
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Art. 16b. 1. Rejestry nazw domen najwyzszego poziomu (TLD) oraz podmioty

$wiadczace ustugi rejestracji nazw domen na zgdanie:

1) sadu — w celu przeprowadzenia dowodu w postgpowaniu karnym, postgpowaniu
w sprawach o wykroczenia lub w postgpowaniu cywilnym,

2) prokuratora — w celu przeprowadzenia dowodu w postepowaniu karnym lub
postepowaniu w sprawach o wykroczenia,

3) Policji oraz innych upowaznionych organow w postgpowaniu karnym
1 postgpowaniu w sprawach o wykroczenia, w celu przeprowadzenia dowodu
w postepowaniu karnym lub postepowaniu w sprawach o wykroczenia,

4)  CSIRT sektorowego — w celu przeprowadzenia obstugi incydentu powaznego przez
CSIRT sektorowy zwigzanego z dang domena,

5) CSIRT GOV, CSIRT MON lub CSIRT NASK — w celu przeprowadzenia obstugi
incydentu powaznego lub incydentu krytycznego zwigzanego z dang domena,

6) podmiotowi wykonujacemu postanowienie sagdu w przedmiocie zabezpieczenia

9100

srodka dowodowego, o ktorym mowa w art. 47

1964 r. — Kodeks postgpowania cywilnego (Dz. U. z 2024 r. poz. 1568 1 1841),

§1 ustawy z dnia 17 listopada

7) Prezesa Urzedu Komunikacji Elektronicznej — celu weryfikacji czy podmiot
sktadajacy sprzeciw wobec wpisania domeny na list¢ ostrzezen, o ktorym mowa

w art. 21 ust. 1 ustawy z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji

elektronicznej (Dz. U. z 2024 r. poz. 1803) dysponuje do tej domeny tytutem

prawnym
— udzielajg dostepu do konkretnych danych dotyczacych rejestracji nazw domen, ktore
maja znaczenie dla prowadzonego postepowania z zachowaniem przepiséw dotyczacych
ochrony danych osobowych.

2. Zadanie o udostepnienie danych, o ktérym mowa w ust. 1, sktada sie w postaci
elektronicznej 1 opatruje kwalifikowanym podpisem elektronicznym, podpisem
zaufanym, podpisem osobistym albo kwalifikowang pieczecig elektroniczng. Zadanie
zawiera uzasadnienie.

3. Rejestry nazw domen najwyzszego poziomu (TLD) oraz podmioty §wiadczace
ushugi rejestracji nazw domen udzielajg odpowiedzi nie pdzniej niz w ciggu 72 godzin od
dnia otrzymania zadania o udost¢pnienie danych, o ktorym mowa w ust. 1, w sposob
okreslony w opracowanej przez siebie ipodanej do publicznej wiadomosci polityce

1 procedurze ujawniania takich danych.
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Rozdzial 3b

Wspolne wykonywanie obowigzkow z zakresu cyberbezpieczenstwa przez podmioty

publiczne

Art. 16c. Podmiot publiczny realizuje obowiazki, o ktorych mowa w art. 7b ust. 4,
art. 7c, art. 7f ust. 3, art. 8, art. 8c—8f, art. art. 9—12b 1 art. 15, jezeli wykorzystuje system
informacyjny w celu realizacji zadania publicznego.

Art. 16d. 1. Minister kierujacy dziatem administracji rzadowej moze wyznaczy¢,
obstugujacy go urzad, jednostk¢ jemu podlegta albo przez niego nadzorowang jako
jednostke odpowiedzialng za realizacje¢ obowigzkow, o ktorych mowa w art. 7b ust. 4,
art. 7c, art. 7f ust. 3, art. 8, art. 8¢—8f, art. 9—12b lub art. 15, w pozostatych jednostkach
organizacyjnych lub organach podleglych oraz nadzorowanych przez tego ministra,
a takze w obstugujacym go urzedzie.

2. Centralny organ administracji rzgdowej, niebedacy ministrem, moze wyznaczy¢,
obstugujacy go urzad, jednostk¢ jemu podlegly albo przez niego nadzorowang jako
jednostke odpowiedzialng za realizacj¢ obowigzkow, o ktérych mowa w art. 7b ust. 4,
art. 7c, art. 7f ust. 3, art. 8, art. 8c—8f, art. 9—12b lub art. 15, w pozostatych jednostkach
organizacyjnych podlegtych oraz nadzorowanych przez ten organ, a takze
w obstugujacym go urzedzie.

3. Wojewoda moze wyznaczy¢ obstugujacy go urzad, jednostke jemu podlegta albo
przez niego nadzorowana jako jednostke odpowiedzialng za realizacj¢ obowigzkow,
o ktorych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8¢—8f, art. 9—12b lub
art. 15, w pozostalych jednostkach organizacyjnych podlegtych oraz nadzorowanych
przez wojewode, a takze w obslugujacym go urzedzie.

4. Prokurator Generalny moze sposrdéd powszechnych jednostek organizacyjnych
prokuratury wyznaczy¢ jednostke odpowiedzialng za realizacj¢ obowigzkow, o ktérych
mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8¢—8f, art. 9-12b i lub art. 15,
w pozostatych jednostkach prokuratury.

5. Jednostka samorzadu terytorialnego moze zapewni¢ wspdlng obstuge realizacji
obowigzkow, o ktorych mowa w art. 7b ust. 4 , art. 7c, art. 7f ust. 3, art. 8, art. 8c—8f,
art. 8h, art. 9—12b lub art. 15. Do wyznaczenia jednostki obstugujacej 1 obstugiwane;j
stosuje si¢ odpowiednio art. 10a—10d ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2024 r. poz. 1465, 1572, 1907 i 1940), art. 6a—6d ustawy z dnia 5
czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2024 r. poz. 107 1 1907) oraz
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art. 8c—8f ustawy z dnia 5 czerwca 1998 r. o0 samorzadzie wojewodztwa (Dz. U. z 2024 r.
poz. 566, 1907 i 1940).

6. Jednostki samorzadu terytorialnego moga zawrze¢ porozumienie w sprawie
powierzenia jednej z nich realizacji obowiazkow, o ktorych mowa w art. 7b ust. 4, art. 7c,
art. 7f ust. 3, art. 8, art. 8¢—8f, art. 8h, art. 9—12b lub art. 15.

7. W porozumieniu, o ktorym mowa w ust. 6, wskazuje si¢ jednostki organizacyjne,
samorzadowe osoby prawne lub spotki, o ktérych mowa w art. 9 ust. 1 ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej jednostki samorzadu terytorialnego
powierzajacej realizacje obowigzkéw o ktorych mowa w art. 7b ust. 4, art. 7¢, art. 7fust. 3,
art. 8, art. 8c—8f, art. 8h, art. 9—12b lub art. 15, objete porozumieniem.

8. Jednostka samorzadu terytorialnego, ktorej powierzono realizacj¢ obowiazkow,
o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8c—8f, art. 8h, art. 9—12b
lub art. 15 wyznacza jednostke organizacyjng, samorzadowa osob¢ prawng lub spoéike,
o ktorej mowa w art. 9 ust. 1 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalne;j
do realizacji tych obowigzkow.

9. Do porozumien, o ktéorych mowa w ust. 6, stosuje si¢ odpowiednio art. 74 ustawy
z dnia 8 marca 1990 r. o samorzadzie gminnym.

Art. 16e. Podmioty publiczne, dla ktorych jednostka wyznaczona realizuje
obowiazki z zakresu cyberbezpieczenstwa, wspolpracuja z ta jednostka w szczegdlnosci
przez:

1) przekazywanie informacji o incydentach;

2) wykonywanie decyzji kierownika tej jednostki w zakresie systemu zarzadzania
bezpieczenstwem informacji;

3) publikowanie na swojej stronie internetowej adresu strony internetowej jednostki

wyznaczonej zawierajacej informacje o cyberbezpieczenstwie, zgodnie z art. 9;

4) uczestnictwo kierownika jednostki w szkoleniach z zakresu cyberbezpieczenstwa
jezeli sa prowadzone przez jednostke wyznaczona.

Art. 16f. W celu prawidtowego wykonania obowigzkéw, o ktorych mowa w art. 11
1 art. 12, kierownik jednostki wyznaczonej, o ktorej mowa w art. 16d, moze wskazac
podmiotom publicznym terminy na przekazanie informacji o incydentach.

Art. 16g. Jednostka wyznaczona, o ktoérej mowa w art. 16d:
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1) zglasza w imieniu podmiotu publicznego wczesne ostrzezenie, zgtoszenie incydentu
powaznego, sprawozdanie okresowe 1 sprawozdanie koncowe, o ktérych mowa

w art. 11 ust. 1 pkt 4—4c, do CSIRT sektorowego;

2) wskazuje osob¢ kontaktowa do podmiotéw publicznych, ktorym realizuje zadania

z zakresu cyberbezpieczenstwa,

3) korzysta z systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1, w celu

realizacji obowigzkow, o ktoérych mowa w rozdziale 3.”;

uchyla si¢ rozdziat 41 5;
w art. 26:
a) wust I:
— po wyrazie ,,informatyzacji”’ dodaje si¢ wyrazy ,,, CSIRT sektorowymi”,
— wyrazy ,zagrozeniom cyberbezpieczenstwa”’ zastgpuje si¢ wyrazem
,cyberzagrozeniom”,
b) ust. 2 otrzymuje brzmienie:
»2. CSIRT MON, CSIRT NASK iCSIRT GOV na wniosek podmiotow
krajowego systemu cyberbezpieczenstwa moga zapewni¢ wsparcie tym podmiotom

w obstudze incydentow w przypadku gdy:

1) incydent moze wplynag¢ na inne podmioty krajowego systemu
cyberbezpieczenstwa;

2) podmiot, obstugujacy incydent nie dysponuje srodkami pozwalajagcymi mu na
jego skuteczng obstuge, a incydent powoduje przerwanie cigglosci §wiadczenia
ustugi.”,

c) po ust. 2 dodaje si¢ ust. 2a—2¢ w brzmieniu:

,»2a. Pelnomocnik moze zleci¢ zapewnienie wsparcia w obstudze incydentow,
o ktorych mowa w ust. 2:
1) CSIRT MON, za zgoda Ministra Obrony Narodowej lub
2) CSIRT NASK, lub
3) CSIRT GOV, za zgoda Szefa Agencji Bezpieczenstwa Wewngtrznego.

2b. Zgoda moze by¢ wyrazona w formie ustnej lub dokumentowe;,
w szczegdlnosci z wykorzystaniem s$rodkow komunikacji elektronicznej. Zgoda
wyrazona w formie ustnej wymaga udokumentowania w ciagu 14 dni od dnia jej

wydania.
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2c¢. O zapewnieniu wsparcia w obstudze incydentow, o ktorym mowa w ust. 2
lub 2a, jest informowany witasciwy CSIRT sektorowy.”,
w ust. 3:
— w pkt 1 wyrazy ,zagrozen cyberbezpieczenstwa” zastepuje si¢ wyrazem

,Ccyberzagrozen”,

—  pkt 2—4 otrzymujg brzmienie:

»2) szacowanie ryzyka zwigzanego z ujawnionym cyberzagrozeniem oraz
zaistnialymi incydentami, w tym zapewnianie dynamicznej analizy ryzyka;

3) przekazywanie informacji dotyczacych cyberzagrozen, podatnosci,
incydentow 1 ryzyk, wczesne ostrzeganie 1 alarmowanie podmiotow
krajowego systemu cyberbezpieczenstwa;

4)  wydawanie komunikatow o zidentyfikowanych cyberzagrozeniach;”,

— pkt 617 otrzymuja brzmienie:

,»0) klasyfikowanie incydentéw, w tym incydentoéw powaznych, jako incydenty
krytyczne oraz koordynowanie obstugi incydentow krytycznych;

7) zmiana klasyfikacji incydentow;”,

—  wpkt 10:

—— wyrazy ,sektorowymi zespotami cyberbezpieczenstwa” zastepuje si¢

wyrazami ,,CSIRT sektorowymi”,

—— wyrazy ,zagrozeniom cyberbezpieczenstwa” zastgpuje si¢ wyrazem

»Cyberzagrozeniom”,
— pkt 11112 otrzymuja brzmienie:

»11) przekazywanie do innych panstw, w tym panstw cztonkowskich Unii
Europejskiej, 1 przyjmowanie z tych panstw informacji o incydentach
powaznych dotyczacych dwoch lub wigkszej liczby panstw, a takze
przekazywanie do Pojedynczego Punktu Kontaktowego zgloszenia
incydentu powaznego dotyczacego dwoch lub wickszej liczby panstw
cztonkowskich Unii Europejskie;j;

12) przekazywanie, w terminie 14 dni od zakonczenia danego kwartatu, do
Pojedynczego  Punktu  Kontaktowego  zestawienia  zgtoszonych
w poprzednich 3 miesigcach:

a) powaznych incydentow,

b) incydentow,
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c) cyberzagrozen,

d) potencjalnych zdarzeniach dla cyberbezpieczenstwa;”,

w pkt 14 w lit. b 1 ¢ wyrazy ,,zagrozen cyberbezpieczenstwa” zastgpuje si¢

wyrazem ,,cyberzagrozen”,

uchyla si¢ pkt 15,

pkt 16 otrzymuje brzmienie:

,»16) udzial w Sieci CSIRT sktadajacej si¢ z przedstawicieli CSIRT panstw

czlonkowskich Unii Europejskiej, CSIRT witasciwego dla instytucji Unii

Europejskiej oraz Komisji Europejskiej;”,

dodaje si¢ pkt 17-23 w brzmieniu:

»17) w odpowiednich przypadkach gromadzenie i zabezpieczanie danych na

18)

19)

20)

21)

22)

potrzeby postepowan karnych;

wspolpraca  z sektorowymi 1 migdzysektorowymi  spolecznosciami

podmiotow kluczowych 1podmiotow waznych oraz, w odpowiednich

przypadkach, wymieniajg z nimi informacje;

wspotpraca  zkrajowymi  zespotami  reagowania  na incydenty

bezpieczenstwa komputerowego z panstw trzecich;

udziat we wdrazaniu bezpiecznych narzgdzi wymiany informacji

z podmiotami  kluczowymi 1 podmiotami waznymi oraz innymi

podmiotami;

prowadzenie dzialan na rzecz podnoszenia poziomu bezpieczenstwa

systemow informacyjnych podmiotow krajowego systemu

cyberbezpieczenstwa, przez:

a) wykonywanie oceny bezpieczenstwa,

b) identyfikowanie podatnosci systemow dostepnych w otwartych
sieciach teleinformatycznych, a takze powiadamianie wtascicieli tych
systeméw o wykrytych podatnosciach oraz cyberzagrozeniach;

promowanie,  przyjmowanie i  stosowanie = wspdlnych  lub

znormalizowanych praktyk, systeméw klasyfikacji 1 systematyki

zwigzanych z:

a) procedurami obstugi incydentu,

b) zarzadzaniem kryzysowym w obszarze cyberbezpieczenstwa,

c) ujawnianiem podatnosci;
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23) przekazywanie Pelnomocnikowi sprawozdania z wykonywania swoich
zadan ustawowych zawierajacego w  szczegoOlnosci  informacje
o zgloszonych do CSIRT incydentow krytycznych, incydentow
powaznych, incydentow, cyberzagrozen oraz potencjalnych zdarzeniach
dla cyberbezpieczenstwa”,
e) po ust. 3 dodaje si¢ ust. 3a w brzmieniu:
,»3a. Przy realizacji zadania, o ktorym mowa w ust. 3 pkt 19, CSIRT MON,
CSIRT NASK i CSIRT GOV moga wymienia¢ informacje, w tym dane osobowe
w celu informowania o potencjalnych cyberzagrozeniach oraz zastosowanych
sposobach ich zwalczania, w celu przeciwdziatania cyberzagrozeniom o charakterze
transgranicznym. Informacje, w tym dane osobowe, o ktérych mowa w zdaniu
pierwszym, przekazuje si¢ w postaci elektroniczne;j.”,
f)  wust. 5 w pkt 2 kropke zastepuje si¢ sSrednikiem 1 dodaje si¢ pkt 3 w brzmieniu:
,»3) Ministra Obrony Narodowe;j.”,
g) Wwust. 6:
—  wpktl:
— — lit. a otrzymuje brzmienie

»a) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9
pkt 2a—6 i 10-13 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2024 r. poz. 1530, z p6zn. zm.'?),”,

—— po lit. a dodaje sig¢ lit. aa w brzmieniu:

,,aa) urzedy obstugujace jednostki sektora finanséw publicznych, o ktorych
mowa w art. 9 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych,”,

—— po lit. ¢ dodaje sig¢ lit. ca—cc w brzmieniu:

,»ca) miedzynarodowe instytuty badawcze,

cb) Centrum Lukasiewicz,

cc) instytuty dziatajace w ramach Sieci Badawczej Lukasiewicz,”,

—— uchyla sig lit. e,
—— uchyla sig lit. 1,

—— lit. j otrzymuje brzmienie:

19 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2024 r. poz. 1572, 1717, 1756
1 1907 oraz z 2025 r. poz. 39.
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»]) podmioty kluczowe i podmioty wazne, z wyjatkiem wymienionych
wust. 5177,
— w pkt 2 wyrazy ,zagrozeniach cyberbezpieczenstwa” zastgpuje si¢ wyrazem
,cyberzagrozeniach”,
w ust. 7:
— pkt 1 otrzymuje brzmienie:
,»1) jednostki sektora finanséw publicznych, o ktorych mowa w art. 9 pkt 1, 8
19 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, i urzedy je
obstugujace, z wyjatkiem wymienionych w ust. 51 6;”,
— po pkt 4 dodaje si¢ pkt 4a—4e w brzmieniu:
,4a) Polskg Agencje Zeglugi Powietrznej;
4b) Polska Agencje Prasowa;
4c) Panstwowe Gospodarstwo Wodne Wody Polskie;
4d) Polski Fundusz Rozwoju i inne instytucje rozwoju, o ktorych mowa w art. 2
ust. 1 pkt 3—6 ustawy z dnia 4 lipca 2019 r. o systemie instytucji rozwoju
(Dz. U. 2 2024 r. poz. 923 oraz z 2025 r. poz. 352);
4e) Urzad Komisji Nadzoru Finansowego;”,
po ust. 8 dodaje si¢ ust. 8a w brzmieniu:

,»8a. Minister wtasciwy do spraw informatyzacji moze udzieli¢ CSIRT NASK
dotacji celowej na zakup, utrzymanie i rozbudowe infrastruktury teleinformatycznej
niezbe¢dnej do wykonywania zadan CSIRT NASK.”,
dodaje si¢ ust. 12—16 w brzmieniu:

,»12. CSIRT MON, CSIRT NASK i CSIRT GOV moga uczestniczy¢ w procesie
wzajemnej oceny, o ktorym mowa w art. 40a.

13. Przepisy ust. 2 i 3 stosuje si¢ odpowiednio do zadan realizowanych przez
CSIRT NASK lub CSIRT GOV w sektorze bankowosci 1 infrastruktury rynkow
finansowych, w szczeg6lnosci w zakresie powaznych incydentow zwigzanych z ICT
zglaszanych przez podmioty kluczowe lub podmioty wazne z tego sektora.

14. CSIRT NASK lub CSIRT GOV moze rowniez realizowa¢ swoje zadania
w odniesieniu do podmiotéw finansowych niebedacych podmiotami kluczowymi lub
podmiotami waznymi, gdy nie stanowi to dla tego zespolu nieproporcjonalnego czy
nadmiernego obcigzenia, z uwzglednieniem priorytetowego traktowania powaznych

incydentow zwigzanych z ICT zglaszanych przez podmioty finansowe bedace
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podmiotami kluczowymi lub podmiotami waznymi, oraz z uwzglgdnieniem
odpowiedniego stosowania ust. 2 i 3 do realizacji zadan przez CSIRT NASK lub
CSIRT GOV.

15. CSIRT NASK lub CSIRT GOV wspotpracuja i wymieniajg informacje
z wlasciwym organem w rozumieniu rozporzadzenia 2022/2554, gdy jest to
niezbe¢dne dla realizacji zadan CSIRT NASK lub CSIRT GOV badz realizacji zadan
tego wlasciwego organu.

16. CSIRT MON, CSIRT NASK i CSIRT GOV informuja organ wlasciwy do
spraw podmiotow krytycznych o powaznych incydentach, cyberzagrozeniach

1 potencjalnych zdarzeniach dla cyberbezpieczenstwa zgtoszonych przez podmiot

krytyczny.”;

26) po art. 26 dodaje si¢ art. 26a — art. 26d w brzmieniu:

SArt. 26a. 1. CSIRT NASK pelni funkcj¢ koordynatora na potrzeby

skoordynowanego ujawniania podatnosci.

2. Osoba fizyczna, osobna prawna lub jednostka organizacyjna nieposiadajaca

osobowosci prawnej moze zgtosi¢ wykryta podatnos¢ do CSIRT NASK.

3. Zgloszenie podatnosci jest przekazywane w postaci elektronicznej, a w przypadku

braku mozliwosci przekazania jej w postaci elektronicznej — przy uzyciu innych

dostepnych srodkéw komunikacji.

4. CSIRT NASK zapewnia formularz do dokonywania zgloszen podatnosci,

zapewniajacy mozliwos¢ zachowania anonimowosci przez osobe fizyczng lub prawng

zgltaszajaca podatnos¢. CSIRT NASK moze przetwarza¢ przekazane dane osobowe

w celu realizacji zadan, o ktérych mowa w ust. 5.

1)
2)

3)

4)
5)

5. W ramach zadania, o ktorym mowa w ust. 1, CSIRT NASK:

przyjmuje informacje o wykrytych podatnos$ciach,;

identyfikuje dostawcoéw produktow ICT lub ustug ICT, na ktére podatnos¢ moze
mie¢ wplyw 1 informuje ich o wykrytej podatnosci;

w razie koniecznos$ci, koordynuje komunikacj¢ miedzy osoba fizyczng lub prawna
zglaszajaca podatnos¢, a producentem Ilub dostawca potencjalnie podatnych
produktow ICT lub ustug ICT, w zakresie weryfikacji zgloszenia 1 terminu
ujawniania podatnosci;

udziela pomocy podmiotom zglaszajacym podatnos¢;

identyfikuje oraz klasyfikuje podatnosci;
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6) prowadzi dziatania stuzace likwidacji podatnosci oraz likwidacji jej skutkow;
7)  koordynuje proces ujawniania podatnosci;

8) moze publikowaé informacje o podatnos$ciach;

9) zarzadza ujawnionymi informacjami o podatnosciach.

6. CSIRT NASK wspotpracuje z CSIRT innych panstw cztonkowskich Unii
Europejskiej przy podatnosciach, ktére maja wpltyw na podmioty, w pozostatych
panstwach cztonkowskich Unii Europejskie;j.

Art. 26b. Minister Obrony Narodowej udostepnia CSIRT NASK, na jego wniosek,
w terminie 14 dni od doreczenia wniosku, liste przedsiebiorcow, wobec ktérych wydano
decyzje administracyjna, o ktorej mowa w art. 648 ust. 2 ustawy z dnia 11 marca 2022 r.
o obronie Ojczyzny (Dz. U. z 2024 r. poz. 248, z pdzn. zm.'").

Art. 26c 1. CSIRT NASK, w celu minimalizacji ryzyka powstania szkod
materialnych i niematerialnych zwigzanych z nieuprawnionym upublicznieniem danych
osobowych w sieci internet, tworzy 1 udostepnia ustuge online umozliwiajaca
sprawdzenie przez osob¢ fizyczna, czy jej dane osobowe nie zostaty ujawnione w sieci
internet w sposob nieuprawniony, na skutek incydentu lub cyberzagrozenia.

2. Dla realizacji ushugi online, o ktérej mowa w ust. 1, CSIRT NASK moze
gromadzic¢ 1 przetwarza¢ nastepujace dane osobowe:

1) imig i nazwisko;

2) date urodzenia;

3) adres zamieszkania;

4) plec;

5) imig¢ i nazwisko nadane podczas urodzenia;

6) miejsce urodzenia;

7) identyfikator uzytkownika w Wezle Krajowym nadawany tymczasowo podczas
uwierzytelniania;

8) login, ktory ulegt nieuprawnionemu upublicznieniu;

9) adres poczty elektronicznej;

10) numer telefonu;

11) numer PESEL.

') Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2024 r. poz. 834, 1089, 1222,
1248, 1585, 1871 1 1907 oraz z 2025 r. poz. 39.
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Art. 26d. 1. Osoba skazana prawomocnym wyrokiem sadu za przestepstwa
przeciwko ochronie informacji nie moze realizowac¢ zadan CSIRT MON, CSIRT NASK
lub CSIRT GOV, o ktérych mowa w art. 26 ust. 3.

2. Przed rozpoczeciem realizacji zadan CSIRT MON, CSIRT NASK lub CSIRT
GOV osoba przedstawia wilasciwemu CSIRT zaswiadczenie o niekaralnosci za
przestepstwa przeciwko ochronie informacji. Kierownik wtasciwego CSIRT dopuszcza
osobg do realizacji zadan, o ktérych mowa w art. 26 ust. 3, po otrzymaniu zaswiadczenia,
o ktéorym mowa w zdaniu pierwszym.

3. CSIRT MON, CSIRT NASK lub CSIRT GOV wzywa osobe realizujaca jego
zadania, o ktorych mowa w art. 26 ust. 3, do ponownego przedstawienia zaswiadczenia
o niekaralno$ci za przestgpstwa przeciwko ochronie informacji, jezeli powezmie
uzasadnione podejrzenie, ze osoba ta zostala skazana za przestepstwo przeciwko ochronie
informacji.

4. Wymagania, o ktérych mowa w ust. 2 1 3, uznaje si¢ za spetnione, jesli osoba
realizujaca zadania CSIRT MON, CSIRT NASK lub CSIRT GOV posiada wazne
poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych
o klauzuli ,,poufne” lub ,,wyzszej”.”;

w art. 28:

a) w ust. 1 wyrazy ,,operatora ushugi kluczowe;j” zastepuje si¢ wyrazami ,,podmiot
kluczowy lub podmiot wazny”,

b) w ust. 2 wyrazy ,operatorowi ustugi kluczowej” zastgpuje si¢ wyrazami

,podmiotowi kluczowemu lub podmiotowi waznemu”;
uchyla si¢ art. 29;

w art. 30:
a) w ust. 1 we wprowadzeniu do wyliczenia wyrazy ,,operatorzy ustug kluczowych

i dostawcy ustug cyfrowych” zastgpuje si¢ wyrazami ,,podmioty kluczowe

1 podmioty wazne”,

b) w ust. 2 wyrazy ,,operatoréw ustug kluczowych i dostawcow ustug cyfrowych”
zastepuje si¢ wyrazami ,,podmiotéw kluczowych i podmiotéw waznych”;

art. 31 1 art. 32 otrzymujg brzmienie:
,Art. 31. 1. CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT sektorowe

okresla sposob przekazywania informacji i zgtoszen, o ktorych mowa w art. 111w art. 13,
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w przypadku braku mozliwosci przekazania ich za pomocg systemu teleinformatycznego,
o ktorym mowa w art. 46 ust 1.

2. CSIRT NASK okresli sposéb dokonywania zgtoszen, o ktérych mowa w art. 30
ust. 1.

3. Komunikat zawierajacy informacje o sposobie dokonywania zgloszen, o ktorych
mowa odpowiednio w art. 11, art. 13 i art. 30 ust. 1, CSIRT MON, CSIRT NASK, CSIRT
GOV oraz CSIRT sektorowe publikuja odpowiednio na stronie podmiotowej Biuletynu
Informacji Publicznej Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego, Agencji Bezpieczenstwa
Wewnetrznego lub organu wiasciwego do spraw cyberbezpieczenstwa.

Art. 32. 1. CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywac niezbedne
dzialania techniczne zwigzane z analiza zagrozen, koordynacja obslugi incydentu
powaznego 1 incydentu krytycznego.

2. CSIRT MON, CSIRT NASK Ilub CSIRT GOV moga wystgpi¢ do organu
wlasciwego do spraw cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu
kluczowego lub podmiotu waznego, aby w wyznaczonym terminie usungt podatnosci,
ktore doprowadzity lub mogtyby doprowadzi¢ do incydentu powaznego lub krytycznego.

3. Podmiot kluczowy lub podmiot wazny na wniosek CSIRT MON, CSIRT NASK
lub CSIRT GOV udostegpnia informacje techniczne zwigzane z incydentem, ktére beda
niezbedne do przeprowadzenia analizy lub koordynacji obstugi incydentu.

4. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowe na podstawie
informacji, o ktérych mowa w art. 13 ust. 1 pkt 3 1 5, uzyskanych od podmiotu kluczowego
lub podmiotu waznego, moga przekazywac im informacje o podatno$ciach i sposobie
usunig¢cia podatnosci w wykorzystywanych technologiach.”;

w art. 33:
a) w ust. 1 wyrazy ,,urzadzenia informatycznego lub oprogramowania” zast¢puje si¢
wyrazami ,,produktu ICT lub ustugi ICT”,
b) poust. 1 dodaje si¢ ust. la—1f w brzmieniu:
»la. Badanie, o ktorym mowa w ust. 1, przeprowadza si¢ takze na pisemny
wniosek Petnomocnika lub przewodniczacego Kolegium, skierowany do organu

prowadzacego lub nadzorujacego wtasciwy CSIRT.
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1b. Badanie, o ktérym mowa w ust. 1, przeprowadza si¢ w Srodowisku
testowym 1 nie moze ono wplyna¢ na cigglo$¢ swiadczenia ustug przez podmioty
kluczowe lub podmioty wazne.

lc. CSIRT MON, CSIRT NASK i CSIRT GOV prowadzac badanie, o ktérym
mowa w ust. 1, sg uprawnieni do stosowania technik majacych na celu:

1) obserwacje i analiz¢ pracy produktu ICT lub ustugi ICT;

2) uzyskanie dostgpu do przetwarzanych danych;

3) odtworzenie postaci zrodtowej produktu ICT lub ustugi ICT;

4)  zwielokrotnienie (powielenie) kodu programowego oraz tlumaczenie

(translacja) jego formy;

5) odtworzenie algorytmu przetwarzania danych;

6) identyfikacje realizowanych funkc;ji;

7) usuniecie lub przetamanie zabezpieczen przed badaniem;

8) identyfikacj¢ podatnosci lub identyfikacje nieudokumentowanych funkcji
realizowanych przez produkt ICT lub ustuge ICT.

1d. CSIRT MON, CSIRT NASK i CSIRT GOV w czasie prowadzenia badania,
o ktorym mowa w ust. 1, nie s3 zwigzane postanowieniami umow, w szczegolnosci
umoéw licencyjnych, badanych produktéw ICT lub ustug ICT, ktore ograniczytyby
mozliwo$¢ przeprowadzenia tego badania.

le. Badanie, o ktorym mowa w ust. 1:

1) nie narusza autorskich praw osobistych oraz majgtkowych, oraz

2) nie wymaga zgody licencjodawcy lub dysponenta produktu ICT lub ustugi ICT.
1f. Postanowienia uméw sprzeczne z ust. 1-1e sg niewazne.”,

ust. 2 otrzymuje brzmienie:

»2. CSIRT MON, CSIRT NASK albo CSIRT GOV, podejmujac badanie
produktu ICT, ustugi ICT lub procesu ICT, informuje pozostatle CSIRT poziomu
krajowego o fakcie podjecia badan oraz o produkcie ICT lub ustudze ICT, ktorych
badanie dotyczy.”,

w ust. 4 1 6-8 wyrazy ,,urzadzen informatycznych lub oprogramowania” zastepuje
si¢ wyrazami ,,produktow ICT lub ustug ICT”,
w ust. 4a wyrazy ,zagrozeniu cyberbezpieczenstwa” zast¢puje si¢ wyrazem

,»cyberzagrozeniu”,



2

h)

54—

po ust. 4b dodaje si¢ ust. 4c w brzmieniu:

»4c. Rekomendacje, o ktorych mowa w ust. 4, a takze informacj¢ o ich zmianie
lub odwotaniu, Pelnomocnik publikuje na swojej stronie podmiotowej Biuletynu
Informacji Publiczne;j.”,
ust. 5 otrzymuje brzmienie:

»J. Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ do
Pelnomocnika zastrzezenia do rekomendacji dotyczacych stosowania produktow
ICT lub ustug ICT, z uwagi na ich negatywny wpltyw na $wiadczong ustuge lub
realizowane zadanie publiczne, nie pozniej niz w terminie 14 dni od dnia publikacji
rekomendacji na stronie podmiotowej Biuletynu Informacji Publicznej
Pelnomocnika.”,
dodaje si¢ ust. 9 w brzmieniu:

,»9. CSIRT MON, CSIRT NASK lub CSIRT GOV przeprowadzajacy badanie
moga zwroci¢ si¢ do producenta badanego produktu ICT lub dostawcy badanej
ustugi ICT o przekazanie dokumentacji. Przepis art. 53c stosuje si¢ odpowiednio.
O zwrdceniu si¢ do producenta, jak réwniez o nieprzekazaniu przez producenta
dokumentacji w terminie, CSIRT przeprowadzajacy badanie informuje ministra

wlasciwego do spraw informatyzacji.”;

32) wart. 34:

a)

b)

ust. 1 otrzymuje brzmienie:

»1. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe oraz
dostawcy ustug zarzadzanych w zakresie cyberbezpieczenstwa wspotpracuja
z organami $cigania i wymiaru sprawiedliwosci oraz stuzbami specjalnymi przy
realizacji ich ustawowych zadan.”,

w ust. 2 wyrazy ,,i CSIRT GOV” zastepuje si¢ wyrazami ,,CSIRT GOV 1 CSIRT
sektorowe”,
dodaje si¢ ust. 3 i 4 w brzmieniu:

3. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe oraz
dostawcy ustug zarzadzanych z zakresu cyberbezpieczenstwa wspotpracuja
z Prezesem Urzedu Lotnictwa Cywilnego, Prezesem Urzedu Komunikacji

Elektronicznej oraz Komisja Nadzoru Finansowego.
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4. CSIRT MON, CSIRT NASK, CSIRT GOV 1 CSIRT sektorowe wspdlpracuja
z Narodowym Bankiem Polskim w zakresie wymiany informacji o incydentach,
podatnos$ciach i cyberzagrozeniach, ktére majag wptyw na systemy ptatnosci.”;

w art. 35:
a) ust. 1 otrzymuje brzmienie:

,»1. CSIRT MON, CSIRT NASK i CSIRT GOV przekazujg sobie wzajemnie
informacje o incydencie krytycznym lub incydencie w cyberbezpieczenstwie na duza
skale oraz informuja o nim Rzadowe Centrum Bezpieczenstwa, wiasciwy CSIRT
sektorowy oraz ministra wlasciwego do spraw zagranicznych.”,

b) wust. 2 wpkt 1 wlit. a skresla si¢ wyrazy ,,w szczegdlnosci jesli zaktoca Swiadczenie
ustugi kluczowe;j”,
c) po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

,»2a. Informacja, o ktorej mowa w ust. 1, moze zawiera¢ dane osobowe tylko
wtedy, gdy jest to niezbedne dla ochrony podmiotéw krajowego systemu
cyberbezpieczenstwa przed incydentami.”,

d) wust. 415 wyrazy ,,zagrozeniach cyberbezpieczenstwa” zastgpuje si¢ wyrazem

,cyberzagrozeniach”,

e) Wwust. 5 wyraz ,,cyberbezpieczenstwa” zastgpuje si¢ wyrazem ,,bezpieczenstwa’;
po art. 35 dodaje si¢ art. 35a w brzmieniu:

,»Art. 35a. W przypadku wystapienia incydentu krytycznego Prezes Rady Ministréw
moze, na podstawie propozycji Rzadowego Zespotu Zarzadzania Kryzysowego, o ktorej
mowa w art. 9 ust. 1 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. 2 2023 r. poz. 122, z pézn. zm.'?), zobowigza¢ Ministra Obrony Narodowej do
udzielenia wsparcia CSIRT koordynujacemu obstuge tego incydentu przez wilasciwe
jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub przez niego
nadzorowane.”;

w art. 36:
a) ust. 2—4 otrzymuja brzmienie:
»2. W sktad Zespotu wchodza przedstawiciele CSIRT MON, CSIRT NASK,

Szefa Agencji Bezpieczenstwa Wewngtrznego realizujagcego zadania w ramach

12) Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2024 r. poz. 834, 1222, 1473,
15721 1907.
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CSIRT GOV, Rzadowego Centrum Bezpieczenstwa oraz ministra wtasciwego do
spraw zagranicznych.
3. Pelnomocnik przewodniczy pracom Zespotu.
4. Obstuge prac Zespotu zapewnia urzad obstugujacy Pelnomocnika.”,
b) w ust. 6 wyrazy ,,dyrektor Rzagdowego Centrum Bezpieczenstwa” zastgpuje si¢
wyrazem ,,Pelnomocnik”;
po rozdziale 6 dodaje si¢ rozdzial 6a w brzmieniu:

,,Rozdzial 6a
Ocena bezpieczenstwa

Art. 36a. 1. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moga
przeprowadzi¢ ocen¢ bezpieczenstwa systemOw informacyjnych wykorzystywanych
przez podmioty krajowego systemu cyberbezpieczenstwa.

2. Ocena bezpieczenstwa polega na przeprowadzeniu testOw bezpieczenstwa
systemu informacyjnego w celu identyfikacji podatnosci tego systemu.

3. Przepisow niniejszego rozdziatu nie stosuje si¢ do ocen bezpieczenstwa systemow
teleinformatycznych:

1) podmiotéw krajowego systemu cyberbezpieczenstwa, ktére znajdujg si¢ w zbiorze

organdéw 1 podmiotdéw, o ktorych mowa w art. 32a ustawy z dnia 24 maja 2002 r.

o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu;

2) akredytowanych na podstawie art. 48 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz. U. z 2024 r. poz. 632 1 1222).

4. Zespotem wlasciwym do przeprowadzenia oceny bezpieczenstwa jest:

1) w przypadku podmiotow, o ktorych mowa w art. 26 ust. 5 — CSIRT MON;
2) w przypadku podmiotdéw, o ktérych mowa w art. 26 ust. 6 pkt 1 lit. a—k — CSIRT

NASK;

3) w przypadku podmiotow, o ktorych mowa w art. 26 ust. 7 pkt 1-4d — CSIRT GOV.

5. CSIRT MON, CSIRT NASK albo CSIRT GOV przeprowadza oceng
bezpieczenstwa  systemu  informacyjnego  podmiotu  krajowego  systemu
cyberbezpieczenstwa, po poinformowaniu organu wilasciwego do  spraw
cyberbezpieczenstwa o zamiarze przeprowadzenia oceny bezpieczenstwa.

6. CSIRT sektorowy moze przeprowadzi¢ ocen¢ bezpieczenstwa systemu
informacyjnego podmiotu kluczowego lub podmiotu waznego po uzyskaniu zgody

CSIRT MON, CSIRT NASK lub CSIRT GOV wiasciwego dla danego podmiotu
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kluczowego lub podmiotu waznego. O zamiarze przeprowadzenia oceny bezpieczenstwa
systemu informacyjnego podmiotu krajowego systemu cyberbezpieczenstwa CSIRT
sektorowy informuje organ wtasciwy do spraw cyberbezpieczenstwa dla danego sektora.

7. Przepisow ust. 5 1 6 nie stosuje si¢, gdy ocena bezpieczenstwa systemu
informacyjnego jest przeprowadzana na zlecenie organu wlasciwego do spraw
cyberbezpieczenstwa.

Art. 36b. 1. Ocena bezpieczenstwa systemu informacyjnego moze by¢
przeprowadzona:

1) za zgoda podmiotu krajowego systemu cyberbezpieczenstwa, wyrazong w formie
pisemnej lub formie elektronicznej pod rygorem niewaznosci albo
2) na zlecenie organu wlasciwego do spraw cyberbezpieczenstwa.

2. Oceng bezpieczenstwa systemow informacyjnych Kancelarii Sejmu, Kancelarii
Senatu, Kancelarii Prezydenta Rzeczypospolitej Polskiej, Narodowego Banku Polskiego,
Biura Rzecznika Praw Obywatelskich, Biura Rzecznika Praw Dziecka, Instytutu Pamigci
Narodowej — Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu, Pafstwowej
Inspekcji  Pracy, Trybunalu Konstytucyjnego, Sadu Najwyzszego, sadow
administracyjnych, Najwyzszej Izby Kontroli, Krajowej Rady Radiofonii 1 Telewiz;ji,
Krajowego Biura Wyborczego, Urzedu Ochrony Danych Osobowych przeprowadza si¢
wylacznie po uzyskaniu zgody tych podmiotow.

3. Organ wlasciwy do spraw cyberbezpieczenstwa przed zleceniem
przeprowadzenia oceny bezpieczenstwa przeprowadza analize¢ ryzyka, o ktorej mowa
w art. 53b ust. 2, i na jej podstawie dokonuje wyboru podmiotu kluczowego lub podmiotu
waznego, ktorego system informacyjny bedzie podlegat ocenie bezpieczenstwa.

4. Ocen¢ bezpieczenstwa systemu informacyjnego przeprowadza si¢
z uwzglednieniem zasady minimalizacji zakldcenia pracy systemu informacyjnego lub
ograniczenia jego dostgpnosci inie moze prowadzi¢ do nieodwracalnego zniszczenia
danych przetwarzanych w systemie informacyjnym podlegajacym tej ocenie.

5. W celu minimalizacji negatywnych nastgpstw oceny bezpieczenstwa systemu
informacyjnego CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy
uzgadnia zpodmiotem krajowego systemu cyberbezpieczenstwa, w drodze
porozumienia, tryb i ramowe warunki przeprowadzania tej oceny, w szczegolnosci date
rozpocze¢cia, harmonogram oraz zakres irodzaj przeprowadzanych w ramach oceny

bezpieczenstwa testOw bezpieczenstwa.
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6. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy moga wytwarzac
lub pozyskiwa¢ urzadzenia lub programy komputerowe, o ktorych mowa w art. 269b
ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2025 r. poz. 383), oraz ich
uzywacé w celu okreslenia podatno$ci ocenianego systemu informacyjnego na mozliwos¢
popehnienia przestepstw, o ktorych mowa w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1
albo § 2 w zwigzku z § 1, art. 269 § 112 albo art. 269a ustawy z dnia 6 czerwca 1997 r.
— Kodeks karny.

7. Uzywajac urzadzen lub programéw komputerowych, o ktérych mowa w ust. 6,
CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy moga uzyska¢ dostep do
informacji dla nich nieprzeznaczonej, przelamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegdlne zabezpieczenie, lub moga uzyskaé
dostep do catosci lub czgsci tego systemu informacyjnego.

8. Informacje uzyskane przez CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT
sektorowy w wyniku przeprowadzania oceny bezpieczenstwa systemu informacyjnego
stanowig tajemnic¢ prawnie chroniong i nie moga by¢ wykorzystane do realizacji innych
zadan ustawowych CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowego.

9. Materialy zawierajace informacje, o ktorych mowa w ust. 8, podlegaja
niezwlocznemu, trwalemu i1 nieodwracalnemu, protokolarnemu zniszczeniu, ktérego
dokonuje komisja. Zniszczeniu nie podlegaja informacje o czynnoS$ciach
przeprowadzanych w ramach oceny bezpieczenstwa oraz o wykrytych podatnosciach
systemu informacyjnego.

10. Komisja, o ktérej] mowa w ust. 9, sktada si¢ z trzech os6b powotanych przez
osobg kierujaca zespolem CSIRT sposrod pracownikéw, funkcjonariuszy lub zotnierzy
realizujacych zadania odpowiednio w CSIRT MON, CSIRT NASK, CSIRT GOV albo
CSIRT sektorowym.

11. Po przeprowadzeniu oceny bezpieczenstwa systemu informacyjnego CSIRT
MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy sporzadzaja iprzekazuja
podmiotowi, ktorego system podlegat ocenie bezpieczefistwa, raport zawierajacy
podsumowanie przeprowadzonych w ramach oceny bezpieczenstwa czynnosci oraz
wskazanie wykrytych podatnosci systemu informacyjnego. Jezeli oceng bezpieczenstwa
przeprowadza CSIRT sektorowy, to raport przekazywany jest do wlasciwego CSIRT
MON, CSIRT NASK albo CSIRT GOV.
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Art. 36¢c. Jezeli wykryta podatno$¢ moze wystapi¢ winnych systemach
informacyjnych, CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy
informuja niezwtocznie ministra wtasciwego do spraw informatyzacji oraz Pelnomocnika
o wykrytej podatnosci oraz o mozliwosci jej wystgpienia w innych systemach
informacyjnych.

Art. 36d. Rada Ministrow moze okresli¢, w drodze rozporzadzenia:

1) tryb i warunki przeprowadzania oceny bezpieczenstwa, o ktérej mowa w art. 36a,
2) rodzaje przeprowadzanych testow bezpieczenstwa w ramach oceny bezpieczenstwa,

o ktorych mowa w art. 36a ust. 2,

3) sposoOb niszczenia materiatow zawierajacych informacje, o ktorych mowa w art. 36b
ust. &,

4) tryb dziatania komisji, o ktérej mowa w art. 36b ust. 9,

5)  wzor protokotu zniszczenia materiatow zawierajacych informacje, o ktorych mowa

w art. 36b ust. 8
— majac na uwadze konieczno$¢ zapewnienia sprawnego przeprowadzenia oceny
bezpieczenstwa, bezpieczenstwo systemow informacyjnych podlegajacych ocenie
zuwzglednieniem sytuacji, w ktorych odstepuje si¢ od przeprowadzenia oceny
bezpieczenstwa, oraz biorgc pod uwage rodzaj materiatow podlegajacych zniszczeniu
i konieczno§¢ zapewnienia efektywnosci prowadzonych dziatan komisji, a takze
wyszczegolnienia jakie czynnosci byly podejmowane przez komisje.”;

w art. 37:
a) ust. 112 otrzymuja brzmienie:
»l. Do udostgpniania informacji o podatnosciach, incydentach

i cyberzagrozeniach oraz o ryzyku wystgpienia incydentdéw nie stosuje si¢

przepisow:

1) ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej;

2) ustawy zdnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego, zwyjatkiem informacji,
ktorych udostepnienie nie zagrazatloby bezpieczenstwu panstwa lub
bezpieczenstwu publicznemu.

2. Wiasciwy CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy
moga, po konsultacji ze zglaszajacym podmiotem kluczowym lub podmiotem

waznym, opublikowa¢ na stronie podmiotowej Biuletynu Informacji Publicznej
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odpowiednio Ministra Obrony Narodowej, Naukowej 1 Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego, Agencji Bezpieczenstwa
Wewngtrznego lub organu wilasciwego do spraw cyberbezpieczenstwa informacje
o incydentach powaznych, gdy jest to niezbgdne, aby zapobiec wystgpieniu
incydentu albo zapewni¢ obstuge incydentu.”,

uchyla si¢ ust. 3,

w ust. 4 skre$la si¢ wyrazy ,,i 3”;

38) wart. 39:

a)

b)

ust. 1 otrzymuje brzmienie:
,»1. W celu realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt 1-11, 141 16—

21 1 ust. 5-8, art. 26a—26¢ oraz art. 44 ust. 1-1c 1 3, CSIRT MON, CSIRT NASK,
CSIRT GOV i CSIRT sektorowe przetwarzaja dane pozyskane w zwigzku
z incydentami i1 cyberzagrozeniami, w tym dane osobowe, obejmujace takze dane
okreslone w art. 9 ust. 1 1 art. 10 rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
zwanego dalej ,,rozporzadzeniem 2016/679”, w zakresie i w celu niezbednym do
realizacji tych zadan.”,
w ust. 2:
— wyrazy ,sektorowe zespoty cyberbezpieczenstwa” zastepuje si¢ wyrazami

,,CSIRT sektorowe”,
— po wyrazach ,.art. 9 ust. 1”” dodaje si¢ wyrazy ,,i art. 107,
w ust. 3:
— wprowadzenie do wyliczenia otrzymuje brzmienie:

»CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe przetwarzaja

dane osobowe pozyskane w zwigzku z incydentami i cyberzagrozeniami”,
— pkt 3 14 otrzymuja brzmienie:

»3) gromadzone przez podmioty kluczowe 1 podmioty wazne w zwigzku ze

$wiadczeniem ustug;

4)  dotyczace podmiotow zglaszajacych incydent zgodnie z art. 30 ust. 1.”,
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w ust. 4:

— we wprowadzeniu do wyliczenia wyrazy ,,zagrozeniami cyberbezpieczenstwa”
zastgpuje si¢ wyrazem ,,cyberzagrozeniami”,

— pkt I otrzymuje brzmienie:
,»1) gromadzone przez podmioty kluczowe 1 podmioty wazne w zwigzku ze

$wiadczeniem ustug;”,

— uchyla si¢ pkt 2,

po ust. 4 dodaje si¢ ust. 4a w brzmieniu:

»A4a. Minister wlasciwy do spraw informatyzacji przetwarza dane osobowe
zawierajace imi¢ 1 nazwisko oraz numer PESEL 0s06b fizycznych lub niepowtarzalny
identyfikator $rodka identyfikacji elektronicznej, o ktorym mowa w aktach
wykonawczych Komisji Europejskiej, wydanych na podstawie art. 12 ust. 8
rozporzadzenia 910/2014, ktére w imieniu podmiotu kluczowego lub podmiotu
waznego korzystajg z systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1,
w celu ich uwierzytelnienia w tym systemie.”,
ust. 5 1 6 otrzymujg brzmienie:

,»J. Dane, o ktorych mowa w ust. 3 14, s3 anonimizowane przez CSIRT MON,
CSIRT NASK i CSIRT sektorowy niezwlocznie po stwierdzeniu, ze nie sg niezbedne
do realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt 1-11, 14 1 16-21 i ust. 5-8,
art. 26a—26c¢ oraz art. 44 ust. 1-1c1i 3.

6. Dane, o ktorych mowa w ust. 3 i 4, niezbedne do realizacji zadan, o ktérych
mowa w art. 26 ust. 3 pkt 1-11, 141 16-21 1 ust. 5-8, art. 26a—26c¢ oraz art. 44 ust. 1—
Ic 13, sg anonimizowane przez CSIRT MON, CSIRT NASK i CSIRT sektorowy po
uptywie 5 lat od zakonczenia obstugi incydentu, ktorego dotycza, z uwzglednieniem
ust. 6a.”,
po ust. 6 dodaje si¢ ust. 6a 1 6b w brzmieniu:

»0a. Dane, o ktorych mowa w ust. 3 i 4, niezbedne do realizacji zadania,
o ktorym mowa w art. 26a, s3 anonimizowane przez CSIRT NASK po uplywie 5 lat
od dnia ich pozyskania.

6b. Dane, o ktérych mowa w art. 26¢ ust. 2, s3 anonimizowane przez CSIRT
NASK po uplywie 5 lat od dnia ich pozyskania.”,

w ust. 7 wyrazy ,sektorowe zespoly cyberbezpieczenstwa” zastepuje si¢ na

wyrazami ,,CSIRT sektorowe”,
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1)  ust. 8 otrzymuje brzmienie:

,»3. Realizacja obowigzkdéw wynikajacych z art. 15, art. 16, art. 18 ust. 1 lit. a
i1 d oraz art. 19 zdanie drugie rozporzadzenia 2016/679 przez CSIRT MON, CSIRT
NASK i CSIRT sektorowe, w zakresie danych, o ktorych mowa w ust. 3, jest
mozliwa dopiero po zakonczeniu obshlugi incydentu, w zwigzku z ktorym dane
zostaly pozyskane lub po zakonczeniu obstugi incydentu, do ktorego obstugi te dane
sa niezbgdne.”,

j))  w ust. 9 we wprowadzeniu do wyliczenia wyrazy ,sektorowe zespoty
cyberbezpieczenstwa” zastepuje si¢ wyrazami ,,CSIRT sektorowe”,
k) dodaje si¢ ust. 101 11 w brzmieniu:

,»10. Dane, o ktorych mowa w ust. 4, s3 anonimizowane przez ministra
wlasciwego do spraw informatyzacji, dyrektora Rzadowego Centrum
Bezpieczenstwa,  Pelnomocnika  oraz  organy  wilasciwe do  spraw
cyberbezpieczenstwa niezwlocznie po stwierdzeniu, ze nie sg niezbedne do realizacji
zadan wynikajacych z ustawy, nie p6zniej niz po 5 latach po ich uzyskaniu.

11. Minister wlasciwy do spraw informatyzacji przetwarza dane osobowe,
w tym dane, o ktorych mowa w art. 9 ust. 1 rozporzadzenia 2016/679, ktore zostaty
zawarte w stanowiskach zgloszonych w ramach konsultacji publicznych projektu
dokumentu, o ktorym mowa w art. 45 ust. 3.”;

uzyte w art. 40, w art. 42 w ust. 1 w pkt 5, w art. 44 w ust. 3 w zdaniu pierwszym i drugim,
w art. 49 w ust. 3 we wprowadzeniu do wyliczenia, w art. 64 oraz w art. 93 w ust. 11 w pkt
4, w roznej liczbie 1 roznym przypadku, wyrazy ,,sektorowy zespot cyberbezpieczenstwa”
zastgpuje si¢ uzytymi w odpowiedniej liczbie i odpowiednim przypadku wyrazami
,CSIRT sektorowy””;

po art. 40 dodaje si¢ art. 40a w brzmieniu:

,Art. 40a. 1. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy i organy
wlasciwe do spraw cyberbezpieczenstwa moga, w porozumieniu z Petnomocnikiem,
uczestniczy¢ w procesie oceny wzajemnej, w celu wymiany doswiadczen, zwickszania
wzajemnego zaufania pomi¢dzy organami z réznych panstw, osiggnigcia wysokiego,
wspodlnego poziomu cyberbezpieczenstwa, a takze zwigkszenia kluczowych zdolnosci
panstw cztonkowskich w zakresie cyberbezpieczenstwa i doskonalenia ich polityki w tej

dziedzinie.
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2. Ocena wzajemna jest przeprowadzana przez ekspertow do spraw
cyberbezpieczenstwa wyznaczonych na podstawie metodyki obejmujacej obiektywne,
niedyskryminacyjne, sprawiedliwe 1 przejrzyste kryteria, jako uprawnionych do
prowadzenia ocen wzajemnych.

3. Ocena wzajemna moze obejmowac:

1) stopien wdrozenia $srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz
obowigzkow dotyczacych zglaszania incydentow;

2) poziom zdolno$ci, w tym dostgpne zasoby finansowe, techniczne i ludzkie, oraz
skuteczno$¢ wykonywania zadan przez wlasciwe organy;

3) zdolnos$¢ operacyjng CSIRT;

4) poziom wdrozenia wzajemnej pomocy;

5) poziom wdrozenia ustalen dotyczacych mechanizméw wymiany informacji na temat
cyberbezpieczenstwa;

6) szczegblne zagadnienia transgraniczne lub miedzysektorowe.

4. W ramach procesu oceny wzajemnej podmioty, o ktérych mowa w ust. 1, moga
przekazywaé wyznaczonym przez inne panstwa czlonkowskie ekspertom do spraw
cyberbezpieczenstwa informacje dotyczace funkcjonowania tych podmiotow,
z uwzglednieniem przepisow o tajemnicach prawnie chronionych.

5. Pelnomocnik moze wskaza¢ innym panstwom czlonkowskim uczestniczacym
w ocenie wzajemnej szczegdlne zagadnienia transgraniczne lub mig¢dzysektorowe, ktore
nalezy uwzgledni¢ w ocenie wzajemne;.

6. Pelnomocnik informuje inne panstwa cztonkowskie uczestniczgce w ocenie
wzajemnej o zakresie oceny wzajemnej przeprowadzanej w Polsce.

7. W porozumieniu z Pelnomocnikiem podmioty, o ktérych mowa w ust. 1, moga
przeprowadzi¢ ocen¢, o ktorej mowa w ust. 3, dotyczacg krajowego systemu
cyberbezpieczenstwa 1 przedstawi¢ jej wyniki ekspertom z innych panstw
uczestniczagcych w ocenie wzajemnej. Oceng t¢ przeprowadza si¢ zgodnie z metodyka
przyjeta przez Grupe wspolpracy.

8. Oceny wzajemnej nie przeprowadza si¢ w terminie 2 lat od sporzadzenia
sprawozdania z poprzedniej oceny wzajemnej, jezeli dotyczy tego samego zakresu. Ocena
wzajemna dotyczaca tego samego zakresu moze by¢ przeprowadzona, jezeli Pelnomocnik
zwroci si¢ o to do innego panstwa cztonkowskiego Unii Europejskiej lub panstwa

cztonkowskie uzgodnig to w ramach Grupy wspotpracy.
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9. Pelnomocnik moze sprzeciwi¢ si¢ przeprowadzeniu oceny wzajemne] przez
konkretnych ekspertow z innego panstwa cztonkowskiego, jezeli wystepuje konflikt
interesOw.

10. Eksperci do spraw cyberbezpieczenstwa, wyznaczeni przez podmioty, o ktorych
mowa w ust. 1, uczestniczgcy w ocenie wzajemnej sporzadzajg sprawozdanie z oceny
wzajemnej, ktore zatwierdza Pelmomocnik. Sprawozdanie zawiera podsumowanie
czynno$ci podjetych w ramach oceny wzajemnej, oraz zalecenia. Sprawozdanie
udostepnia si¢ innym panstwom cztonkowskim uczestniczagcym w ocenie wzajemnej oraz
organom wiasciwym do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK
i CSIRT GOV.

11. Pelnomocnik moze udostepni¢ sprawozdanie Grupie Wspolpracy lub Sieci
CSIRT. Sprawozdanie to moze zosta¢ opublikowane w Biuletynie Informacji Publicznej
Pelnomocnika w zakresie w jakim nie zawiera informacji stanowigcych tajemnice
prawnie chronione.”;

w art. 41:
a) po pkt 1 dodaje si¢ pkt 1a w brzmieniu:

,»la) dla sektora inwestycji energii jadrowej — minister wlasciwy do spraw energii;”,
b) pkt 8 otrzymuje brzmienie:

,8) dlasektora infrastruktury cyfrowej z wylaczeniem podmiotdow, o ktérych mowa

w art. 26 ust. 5, oraz z wylaczeniem podsektora komunikacji elektronicznej —
minister wlasciwy do spraw informatyzacji;”,
c) po pkt 8 dodaje si¢ pkt 8a w brzmieniu:
,»8a) dla podsektora komunikacji elektronicznej z wylaczeniem podmiotow,
o ktoérych mowa w art. 26 ust. 5 — Prezes Urzedu Komunikacji Elektroniczne;j;”,
d) po pkt9 dodaje si¢ pkt 9a—9k w brzmieniu:

,9a) dla sektora zbiorowego odprowadzania $cieckOw — minister wtasciwy do spraw

gospodarki wodnej;

9b) dla sektora zarzadzania ustug ICT — minister wlasciwy do spraw

informatyzacji;

9c) dla sektora przestrzeni kosmicznej — minister wtasciwy do spraw gospodarki;

9d) dla sektora produkcji, wytwarzania i dystrybucji chemikaliéw — minister

wlasciwy do spraw gospodarki;
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9¢) dla sektora produkcji, przetwarzania i dystrybucji zywno$ci — minister

wiasciwy do spraw rolnictwa;

9f) dla sektora produkcji, z wylaczeniem podsektora produkcja wyrobow

medycznych 1 wyrobéw medycznych do diagnostyki in vitro — minister
wiasciwy do spraw gospodarki;

9g) dla podsektora produkcji wyrobow medycznych 1 wyrobéw medycznych do

diagnostyki in vitro — minister wlasciwy do spraw zdrowia;

Oh) dla sektora ustug pocztowych — Prezes Urzedu Komunikacji Elektronicznej;

91) dla sektora gospodarowania odpadami — minister wiasciwy do spraw klimatu;

9j) dla sektora dostawcow ustug cyfrowych — minister wilasciwy do spraw

informatyzacji;

9k) dla sektora badan naukowych — minister wiasciwy do spraw szkolnictwa

wyzszego 1 nauki.”,
e) uchylasi¢pkt10111;
po art. 41 dodaje si¢ art. 41a w brzmieniu:

HArt. 4la. 1. Organem wlasciwym do spraw cyberbezpieczenstwa w sektorze
podmiotow publicznych, z wyltaczeniem podmiotow podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych oraz urzgdu obslugujacego tego ministra, jest
minister wlasciwy do spraw informatyzacji.

2. Organem wlasciwym do spraw cyberbezpieczenstwa w sektorze podmiotow
publicznych dla podmiotéw podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych oraz dla urzedu obstugujacego tego ministra jest Minister Obrony
Narodowe;.

3. Dla podmiotu publicznego, ktory jest wymieniony w innym sektorze niz sektor
podmiotow publicznych, organem wtasciwym do spraw cyberbezpieczenstwa jest organ
wlasciwy dla danego sektora.

4. Minister wlasciwy do spraw informatyzacji moze powierzy¢ realizacj¢ zadan
nadzorczych nad podmiotami kluczowymi w sektorze podmiotéw publicznych CSIRT
NASK, z wyjatkiem wydawania decyzji administracyjnych. Zadania te sg finansowane
w ramach dotacji, o ktérej mowa w art. 26 ust. 9. Przepiséw art. 42 ust. 3—6, nie stosuje

si¢ w tym zakresie.”;
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43) wart. 42:
a) wust I:
—  pkt 1-3 otrzymuje brzmienie:

»1) prowadzi biezacg analiz¢ podmiotéw w danym sektorze lub podsektorze
pod katem uznania ich za podmiot kluczowy lub podmiot wazny;

2) wpisyje z urzedu podmiot kluczowy lub podmiot wazny do wykazu
podmiotéw kluczowych i podmiotow waznych, jezeli podmiot ten nie
zarejestrowat si¢ w tym wykazie;

3) wydaje decyzj¢ o uznaniu podmiotu za podmiot kluczowy lub podmiot
wazny, o ktérej mowa w art. 71 ust. 1;”,

— uchyla si¢ pkt 4,
—  pkt 6-8 otrzymujg brzmienie:

,»0) monitoruje stosowanie przepisOw ustawy przez podmioty kluczowe
1 podmioty wazne;

7)  wzywa na wniosek CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT
sektorowego podmioty kluczowe 1 podmioty wazne do usuniecia
W wyznaczonym terminie podatno$ci, ktore doprowadzily lub mogty
doprowadzi¢ do incydentu powaznego lub krytycznego;

8) prowadzi kontrole podmiotéw kluczowych i podmiotow waznych;”,

— pkt 10 otrzymuje brzmienie:

,10) przetwarza informacje, w tym dane osobowe, dotyczace podmiotow
kluczowych 1 podmiotow waznych oraz swiadczonych przez nich ustug,
w zakresie niezbednym do:

a) identyfikacji podmiotéw kluczowych i podmiotéw waznych,

b) zapewnienia wymiany informacji w zakresie cyberbezpieczenstwa,
w tym o incydentach, podatnosciach i cyberzagrozeniach mig¢dzy
podmiotami kluczowymi i podmiotami waznymi a CSIRT MON,
CSIRT NASK, CSIRT GOV, CSIRT sektorowymi i organami
wlasciwymi do spraw cyberbezpieczenstwa,

c) prowadzenia czynnosci nadzorczych nad podmiotami kluczowymi
1 podmiotami waznymi;”,

— w pkt 11 kropke zastepuje si¢ $rednikiem i dodaje si¢ pkt 12 1 13 w brzmieniu:



b)

—67 -

,»12) wspotpracuje oraz wymienia informacje i dokumenty z wilasciwym
organem w rozumieniu rozporzadzenia 2022/2554, w zakresie niezb¢dnym
do wykonywania przez ten organ obowigzkéw wynikajacych
z rozporzadzenia 2022/2554;

13) wspolpracuje oraz wymienia informacje 1 dokumenty z organem
wlasciwym do spraw podmiotow krytycznych w zakresie nadzoru nad
podmiotem kluczowym bgdacym podmiotem krytycznym.”,

uchyla sig¢ ust. 2;
dodaje si¢ ust. 9—12 w brzmieniu:

»9. Urzad Komisji Nadzoru Finansowego otrzymuje dotacje celowa na
realizacje swoich zadan ustawowych jako urzad obstugujacy organ wilasciwy do
spraw cyberbezpieczenstwa dla sektora bankowosci i infrastruktury rynkow
finansowych z czeséci budzetowej, ktorej dysponentem jest Szef Kancelarii Prezesa
Rady Ministrow.

10. Organ wiasciwy do spraw cyberbezpieczenstwa dla sektora bankowosci
1 infrastruktury rynkéw finansowych realizuje swoje zadania, z uwzglednieniem
zakresu zastosowania ustawy do podmiotoéw finansowych.

11. W ramach wspotpracy, o ktorej mowa w ust. 1 pkt 12, majacej zwigzek
z podmiotem kluczowym lub podmiotem waznym, ktory zgodnie z rozporzadzeniem
2022/2554 zostal wyznaczony jako kluczowy zewnetrzny dostawca ustug ICT, organ
wlasciwy do spraw cyberbezpieczenstwa, w szczegdlnosci udziela informacji oraz
istotnych zalecen technicznych 1 pomocy technicznej, a takze umozliwia skuteczng
1 szybka koordynacje¢ dziatan nadzorczych, w tym na potrzeby prowadzenia kontroli.

12. Organ wilasciwy do spraw cyberbezpieczenstwa prowadzi wykaz osob,
wobec ktorych wydana zostata decyzja o zastosowaniu $rodka nadzorczego,
o ktorym mowa w art. 53 ust. 9 pkt 6, obejmujacy:

1) imi¢ (imiona);

2) nazwisko;

3) numer PESEL, a w przypadku jego nieposiadania — dat¢ urodzenia;
4)  nazwe¢ podmiotu kluczowego;

5) date wydania decyzji;

6) znak sprawy;

7) okres obowigzywania zakazu;
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8) podstawe prawna wydania decyzji.”;

44) w art. 43:

a)

ust. 1 otrzymuje brzmienie

»1. Organ wlasciwy do spraw cyberbezpieczenstwa moze, bez wszczynania
postepowania, o ktérym mowa w art. 7j lub art. 71, wystapi¢ do podmiotu, o ktorym
mowa w zalgczniku nr 1 lub 2 do ustawy, o udzielenie informacji, ktore umozliwig
wstepng oceng, czy dany podmiot nalezy uzna¢ za podmiot kluczowy lub podmiot

wazny. Przepis art. 53¢ ust. 2 i 3 stosuje si¢ odpowiednio.”,

b) uchyla si¢ ust. 2-5,
c) ust. 6 otrzymuje brzmienie:
,0. Informacje udzielone przez podmiot, o ktorym mowa w ust. 1, moga
stanowi¢ podstawg¢ do wpisania podmiotu do wykazu na podstawie art. 7j albo
wydania decyzji, o ktorej mowa w art. 71.”;
45) wart. 44:
a) ust. 1 otrzymuje brzmienie:

,»1. Organ wlasciwy do spraw cyberbezpieczenstwa zapewnia funkcjonowanie
CSIRT sektorowego dla podmiotow kluczowych 1 podmiotow waznych w danym
sektorze lub podsektorze wymienionych w zalaczniku nr 112 do ustawy, do ktorego
zadan nalezy:

1) przyjmowanie wczesnych ostrzezen, zgloszen o incydentach, sprawozdan
okresowych i sprawozdan koncowych, o ktorych mowa w art. 11 ust. 1 pkt 4—
4c;

2) przyjmowanie zgloszen o potencjalnych zdarzeniach dla cyberbezpieczenstwa,

3) reagowanie na incydenty;

4) gromadzenie informacji o podatno$ciach i cyberzagrozeniach;

5) wspolpraca zpodmiotem kluczowym 1 podmiotem waznym w zakresie
wymiany dobrych  praktyk  oraz informacji o podatnos$ciach
i cyberzagrozeniach, organizacja 1iuczestniczenie w ¢wiczeniach oraz
wspieranie inicjatyw szkoleniowych;

6) wspotpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w koordynowanym
przez nie reagowaniu na incydenty, w szczegolnosci w zakresie wymiany
informacji o cyberzagrozeniach oraz stosowanych $rodkach zapobiegajacych

1 ograniczajacych wptyw incydentow;
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wspotpraca z innymi CSIRT sektorowymi w zakresie wymiany informacji

o podatnosciach i1 cyberzagrozeniach.”,

po ust. 1 dodaje si¢ ust. la—1d w brzmieniu:

»la. CSIRT sektorowy przekazuje, za pomoca systemu teleinformatycznego,

o ktorym mowa w art. 46 ust. 1, wczesne ostrzezenie, zgloszenie incydentu,

sprawozdanie okresowe i sprawozdanie koncowe, o ktorych mowa w art. 11 ust. 1

pkt 4—4c, niezwlocznie, nie pdzniej niz 8 godzin od jego otrzymania, do wlasciwego

CSIRT MON, CSIRT NASK albo CSIRT GOV.

1)

2)

3)

4)

5)

6)

Ib. CSIRT sektorowy moze, w szczegolnosci:

zapewnia¢ we wspotpracy z CSIRT MON, CSIRT NASK i CSIRT GOV

dynamiczng analiz¢ ryzyka 1ianaliz¢ incydentéw oraz wspomagac

w podnoszeniu $wiadomosci cyberzagrozen wsrod podmiotow kluczowych

1 podmiotoéw waznych danego sektora lub podsektora;

wykonywac niezbedne dziatania techniczne zwigzane z analizg cyberzagrozen

oraz reagowaniem na incydent powazny;

koordynowa¢, w ramach sektora lub podsektora, w uzgodnieniu z podmiotami

kluczowymi lub podmiotami waznymi obstuge incydentow, ktore ich dotycza;

wspiera¢, w uzgodnieniu z podmiotem kluczowym lub podmiotem waznym,

wykonywanie przez niego obowigzkéw okreslonych wart. 11, art. 12—12b

iart. 13;

w ramach reagowania na incydent powazny wystapi¢ do organu wtasciwego do

spraw cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego

1 podmiotu waznego, aby w wyznaczonym terminie usungt podatnosci, ktore

doprowadzity lub mogltyby doprowadzi¢ do incydentu powaznego;

prowadzi¢ dzialania na rzecz podnoszenia poziomu bezpieczenstwa systemow

informacyjnych podmiotow kluczowych i1 podmiotow waznych w danym

sektorze lub podsektorze, w szczegolnosci przez:

a) wykonywanie oceny bezpieczenstwa,

b) identyfikowanie podatnosci systeméw dostepnych w otwartych sieciach
teleinformatycznych, a takze powiadamianie wtascicieli tych systemow

o wykrytych podatno$ciach oraz cyberzagrozeniach;
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7) na wniosek podmiotu kluczowego lub waznego wspiera dany podmiot

w zakresie monitorowania ich sieci 1 systeméw informatycznych w czasie

rzeczywistym lub zblizonym do rzeczywistego.

lc. CSIRT sektorowy, ktory otrzymat zgloszenie incydentu, a nie jest wlasciwy
do jego przyjecia, przekazuje niezwlocznie to zgltoszenie do wtasciwego CSIRT wraz
z otrzymanymi informacjami.

1d. CSIRT sektorowy informuje o ztozeniu wniosku, o ktorym mowa w ust. 1b
pkt 5, wiasciwy CSIRT MON, CSIRT NASK albo CSIRT GOV;”,

c) uchyla sig ust. 2,
d) ust. 4 otrzymuje brzmienie:

»4. Organ wlasciwy do spraw cyberbezpieczenstwa informuje podmioty
kluczowe i podmioty wazne w danym sektorze oraz CSIRT MON, CSIRT NASK
1 CSIRT GOV o ustanowieniu CSIRT sektorowego i1 zakresie realizowanych zadan.

e) po ust. 4 dodaje si¢ ust. 51 6 w brzmieniu:

,»J. Przepisy ust. 1-1d, 3 1 4 stosuje si¢ odpowiednio do CSIRT sektorowego
ustanowionego w sektorze bankowosci 1 infrastruktury rynkow finansowych,
w szczegdlnosci w zakresie powaznych incydentéw zwigzanych z ICT zglaszanych
przez podmioty kluczowe lub podmioty wazne.

6. CSIRT sektorowy ustanowiony w sektorze bankowosci i infrastruktury
rynkéw finansowych moze rowniez realizowa¢ swoje zadania w odniesieniu do
podmiotow finansowych niebgdacych podmiotami kluczowymi lub podmiotami
waznymi, w szczegolno$ci w zakresie wsparcia w obstudze powaznych incydentow
zwigzanych z ICT, gdy nie stanowi to dla niego nieproporcjonalnego czy
nadmiernego obcigzenia, z uwzglednieniem priorytetowego traktowania powaznych
incydentow zwigzanych z ICT zglaszanych przez podmioty finansowe bedace
podmiotami kluczowymi lub podmiotami waznymi oraz odpowiedniego stosowania
ust. 1 — 1d, 3 1 4 do realizacji zadan.”;

46) po art. 44 dodaje si¢ art. 44a—art. 44f w brzmieniu:

LArt. 44a. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢
realizacje zadania lub zadan CSIRT sektorowego jednostce jemu podlegltej lub przez
niego nadzorowanej albo organowi przez niego nadzorowanemu.

2. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje

zadania albo zadan CSIRT sektorowego panstwowej osobie prawnej, o ktorej mowa
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w art. 3 ustawy z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym,
jezeli dysponuje ona zdolno$ciami technicznymi i organizacyjnymi niezbednymi do
wypetniania zadan CSIRT sektorowego w danym sektorze lub podsektorze.

3. Organy wiasciwe do spraw cyberbezpieczenstwa moga, w drodze porozumienia,
powierzy¢ realizacj¢ zadania lub zadan CSIRT sektorowego dla kilku sektoréw lub
podsektorow, dla ktorych sg wtasciwe, jednostce podlegtej jednemu z tych organow albo
nadzorowanej przez jeden ztych organdéw. Strong tego porozumienia jest rowniez
jednostka, ktorej powierzono zadania.

4. Organy wlasciwe do spraw cyberbezpieczenstwa okreslaja w porozumieniu,
o ktorym mowa w ust. 3, wszczegolnosci zakres powierzonych zadan, zasady
sprawowania kontroli nad prawidlowym wykonywaniem powierzonych zadan oraz
sposob finansowania powierzonych zadan.

Art. 44b. 1. Minister bedacy organem wiasciwym do spraw cyberbezpieczenstwa dla
kilku sektorow lub podsektorow moze powierzy¢ jednostce jemu podleglej albo
nadzorowanej przez niego zadanie lub zadania CSIRT sektorowego.

2. Powierzenie odbywa si¢ w drodze decyzji, do ktorej nie stosuje si¢ przepisow
ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego. Decyzje
oglasza si¢ w dzienniku urzedowym organu wiasciwego do spraw cyberbezpieczenstwa.

3. Ministrowie, ktorzy przejeli wlasciwos¢ nadzorcza nad sektorami, dla ktorych
dotychczasowy minister wyznaczyl wspolny CSIRT sektorowy, zawieraja porozumienie,
w ktorym wyznaczg jednostke, ktora przejmie zadania CSIRT sektorowego dla
poszczegbdlnych sektorow lub podsektorow. Do czasu zawarcia porozumienia decyzja,
o ktérej mowa w ust. 2, zachowuje moc.

Art. 44c. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢ CSIRT
MON, CSIRT NASK albo CSIRT GOV realizacj¢ zadania albo zadan CSIRT
sektorowego.

2. Powierzenie, o ktérym mowa w ust. 1, nast¢puje na podstawie porozumienia
organu wlasciwego do spraw cyberbezpieczenstwa:

1) w przypadku powierzenia zadan CSIRT NASK — za zgoda ministra wiasciwego do
spraw informatyzacji — z Dyrektorem Naukowej 1 Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego;

2) w przypadku powierzenia zadan CSIRT GOV — z Szefem Agencji Bezpieczenstwa

Wewnetrznego;
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3) w przypadku powierzenia zadan CSIRT MON — z Ministrem Obrony Narodowe;.
3. Do porozumienia, o ktorym mowa w ust. 2, stosuje si¢ przepis art. 44a ust. 4.
Art. 44d. 1. Zadania CSIRT sektorowego:

1) sa finansowane z cz¢éci budzetu panstwa, ktérej dysponentem jest minister albo
centralny organ administracji rzagdowej, bedacy organem wiasciwym do spraw
cyberbezpieczenstwa;

2) moga by¢ dofinansowywane:

a) ze $rodkow pochodzacych z budzetu Unii Europejskiej,

b) ze S$rodkow przeznaczonych na realizacj¢ programow finansowanych

z udzialem $rodkow pochodzacych z budzetu Unii Europejskie;.

2. Jednostka, ktorej powierzono zadania CSIRT sektorowego dla danego sektora lub
podsektora, moze otrzymac na realizacje¢ tych zadan dotacje celows, z czgsci budzetowe;,
ktorej dysponentem jest minister bedacy organem wilasciwym do spraw
cyberbezpieczenstwa dla danego sektora lub podsektora.

3. W przypadku gdy jednostce budzetowej powierzono realizacj¢ zadania lub zadan
CSIRT sektorowego dla kilku sektorow lub podsektorow otrzymuje ona $rodki z czgsci
budzetowych, ktorych dysponentami sg organy wtasciwe do spraw cyberbezpieczenstwa
dla danego sektora lub podsektora, ktore zawarly porozumienie, o ktérym mowa
w art. 44a ust. 3.

4. CSIRT sektorowy dla sektora bankowosci 1 infrastruktury rynkéw finansowych
otrzymuje dotacje¢ celowa na realizacj¢ swoich zadan, o ktorych mowa w art. 44, z czesci
budzetowej, ktorej dysponentem jest Szef Kancelarii Prezesa Rady Ministrow.

Art. 44e. 1. Komunikat o zawarciu porozumienia, o ktorym mowa w art. 44a ust. 3,
art. 44b ust. 3 lub art. 44c ust. 2, oglasza si¢ w dzienniku urzegdowym organu wtasciwego
do spraw cyberbezpieczenstwa i wskazuje si¢:

1) adres strony internetowej, na ktorej zostanie zamieszczona tre$¢ porozumienia wraz
ze stanowigcymi jego integralng tre$¢ zalacznikami;

2) termin, od ktérego porozumienie bedzie obowigzywato.

2. Organ wlasciwy do spraw cyberbezpieczenstwa informuje Petlnomocnika
0 zawarciu porozumienia, o ktérym mowa w art. 44a ust. 3, art. 44b ust. 3 lub art. 44c
ust. 2. Pelnomocnik publikuje komunikat o zawarciu porozumienia na swojej stronie

podmiotowej Biuletynu Informacji Publiczne;j.
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Art. 44f. Organ wtasciwy do spraw cyberbezpieczenstwa raz w roku, w terminie do
dnia 31 stycznia, przedktada Pelnomocnikowi sprawozdanie z funkcjonowania CSIRT
sektorowego za rok poprzedni.”;

47) wart. 45:
a) wust I:

— po pkt 1 dodaje si¢ pkt 1ai 1b w brzmieniu:

,»la) monitorowanie wdrazania Krajowego planu reagowania na incydenty
1 sytuacje kryzysowe w cyberbezpieczenstwie na duza skale, zwanego dalej
,Krajowym planem”, oraz realizacj¢ dzialan na rzecz jego wdrozenia;

1b) prowadzenie wykazu podmiotéw kluczowych i podmiotéw waznych;”,

—  pkt 3 otrzymuje brzmienie:

»3) opracowywanie rocznych sprawozdan dotyczacych incydentow
powaznych zglaszanych przez podmioty kluczowe 1 podmioty wazne
majacych wpltyw na cigglos¢ Swiadczenia ustug przez te podmioty
w Rzeczypospolitej Polskiej oraz ciggtos¢ swiadczenia ustug w panstwach
cztonkowskich Unii Europejskiej;”,

—  pkt 6 otrzymuje brzmienie:

,»0) udostepnianie informacji 1 dobrych praktyk uzyskanych z Grupy
Wspotpracy podmiotom krajowego systemu cyberbezpieczenstwa w celu
usprawnienia dziatan krajowego systemu cyberbezpieczenstwa;”,

— dodaje si¢ pkt 7-15 w brzmieniu:

»71) rekomendowanie i wspieranie przy wykorzystywaniu europejskich lub
migdzynarodowych standardow, a takze specyfikacji technicznych
majacych znaczenie dla bezpieczenstwa systemoéw informacyjnych;

8) zachecanie do korzystania z produktéw ICT, ustug ICT 1 procesow ICT
certyfikowanych w ramach europejskich lub krajowych programow
certyfikacji cyberbezpieczenstwa,

9) ustanowienie odpowiednich struktur komunikacyjnych na potrzeby
wczesnego wykrywania kryzysow w cyberbezpieczenstwie, reagowania
kryzysowego w cyberbezpieczenstwie 1 zarzadzania kryzysowego
w cyberbezpieczenstwie, a takze koordynacji wspoipracy w celu ochrony
bezpieczenstwa technologii informacyjnej aktywow o krytycznym

znaczeniu we wspotpracy z sektorem prywatnym;
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10) wspotprace w obszarze cyberbezpieczenstwa z panstwami trzecimi;

11) koordynacj¢ dzialan organow panstwa w przypadku wystapienia sytuacji
kryzysowej w cyberbezpieczenstwie nie dotyczacej wymiaru militarnego;

12) uczestniczenie w pracach Europejskiej sieci organizacji tacznikowych do
spraw kryzysow cyberbezpieczenstwa;

13) przekazywanie Komisji Europejskiej aktualnych informacji o organach
wlasciwych do spraw cyberbezpieczenstwa oraz Pojedynczym Punkcie
Kontaktowym, ich danych identyfikacyjnych oraz zadaniach;

14) przekazywanie Komisji Europejskiej aktualnych informacji o CSIRT
MON, CSIRT NASK 1 CSIRT GOV oraz CSIRT sektorowych, wraz z ich
danymi kontaktowymi oraz zadaniami;

15) udzielanie wsparcia finansowego na dzialania sluzace rozwojowi
cyberbezpieczenstwa.”,

b) ust. 2 otrzymuje brzmienie

»2. Przez Grupg Wspolpracy rozumie si¢ grupe, o ktorej mowa w art. 14
dyrektywy 2022/2555.”,

c) dodaje si¢ ust. 3—5 w brzmieniu:

,»3. Minister wtasciwy do spraw informatyzacji moze opublikowa¢ na swojej
stronie podmiotowej Biuletynu Informacji Publicznej zestawienie wymogow
dokumentoéw normalizacyjnych, o ktéorych mowa w art. 2 pkt 3 ustawy z dnia 12
wrze$nia 2002 r. o normalizacji (Dz. U. z 2015 r. poz. 1483), ktérych wykonywanie
realizuje obowigzki wynikajace z przepisOw ustawy oraz z przepiséw wydanych na
podstawie art. 8a.

4. Projekt zestawienia, o ktorym mowa w ust. 3, minister wlasciwy do spraw
informatyzacji kieruje do 30-dniowych konsultacji publicznych, z ktérych sporzadza
raport, w ktérym wskazuje gtowne tezy zawarte w stanowiskach zgloszonych do
projektu zestawienia oraz odniesienie si¢ do nich.

5. Projekt zestawienia, o ktorym mowa w ust. 3, uwagi zgloszone w ramach
konsultacji publicznych oraz raport ministra wiasciwego do spraw informatyzacji
publikuje si¢ na stronie podmiotowej Biuletynu Informacji Publicznej ministra
wlasciwego do spraw informatyzacji, z wylaczeniem danych osobowych o0sob
fizycznych bioracych udziat w konsultacjach publicznych.”;

48) art. 45a otrzymuje brzmienie:
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,»Art. 45a. 1. Minister wlasciwy do spraw informatyzacji moze udzieli¢ wsparcia
finansowego w ramach programoéw rzadowych lub innych programoéw finansowanych
w calosci albo w cze$ci z udziatem $rodkow, o ktorych mowa w art. 5 ust. 3 pkt 6 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych, na realizacje projektow, ktérych celem
jest:

1) tworzenie i rozw0j produktow ICT, ustug ICT oraz procesow ICT z zakresu
cyberbezpieczenstwa;

2) rozwdj kompetencji w obszarze cyberbezpieczenstwa;

3) zapewnianie cyberbezpieczenstwa w danej jednostce organizacyjnej;

4) promocja dobrych praktyk, programéw edukacyjnych, kampanii i szkolen na rzecz
poszerzania wiedzy i budowania $wiadomosci z zakresu cyberbezpieczenstwa;

5) wsparcie w obszarze standaryzacji i certyfikacji cyberbezpieczenstwa;

6) rozwdj infrastruktury stuzacej zapewnianiu cyberbezpieczenstwa;

7) wsparcie badan naukowych, rozwoju technologicznego i projektéw pilotazowych
zwigzanych z cyberbezpieczenstwem;

8) wsparcie w obstudze incydentows;

9) identyfikacja i mitygacja podatnosci produktow ICT, ustug ICT i procesow ICT;

10) zwigkszenie rozpoznawalnosci produktow lub ustug z zakresu cyberbezpieczenstwa;

11) inne dziatania stuzace rozwojowi cyberbezpieczenstwa.

2. Wsparcie finansowe, o ktérym mowa w ust. 1, moze by¢ udzielane podmiotom
publicznym, jak 1 prywatnym, i moze stanowic:

1) pomoc publiczng dla podmiotow prywatnych;
2) pomoc de minimis dla podmiotow prywatnych;
3) dofinansowanie dla podmiotow publicznych.

3. Wsparcie finansowe, o ktérym mowa w ust. 1, moze mie¢ charakter zwrotny albo
bezzwrotny.

4. Wybor projektow, na ktore jest udzielane wsparcie finansowe, o ktérym mowa
w ust. 1, nastepuje w trybie konkursowym albo pozakonkursowym.

5. Minister wlasciwy do spraw informatyzacji moze okresli¢, odrgbnie dla danego
programu, o ktorym mowa w ust. 1, w drodze rozporzadzenia, szczegotowe warunki,
forme¢ oraz tryb udzielania wsparcia finansowego, o ktorym mowa w ust. 1, a takze

podmioty go udzielajace, uwzgledniajac konieczno$¢ realizacji celéw okreslonych w tych
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programach, efektywnos$¢ 1 skutecznos¢ wykorzystania tego wsparcia oraz przejrzystosé

jego udzielania, a takze zapewnienie jego zgodnos$ci z rynkiem wewngetrznym.

49)po art. 45a dodaje sig¢ art. 45b i art. 45¢ w brzmieniu:

50)

,»Art. 45b. Wsparcie finansowe, o ktorym mowa w art. 45a ust. 1, moze by¢ udzielane
w imieniu ministra wlasciwego do spraw informatyzacji przez podmiot mu podlegty albo
przez niego nadzorowany.

Art. 45c. 1. Wyboru projektow dokonuje si¢ w sposdb przejrzysty, rzetelny
1 bezstronny na podstawie obiektywnych kryteriéw oceny.

2. Podstawe dofinansowania projektu stanowi umowa o dofinansowanie projektu
zawarta z beneficjentem przez podmiot udzielajacy wsparcia finansowego, o ktorym
mowa w art. 45a ust. 1.

3. Umowa, o ktdrej mowa w ust. 2, okresla warunki dofinansowania projektu, a takze
prawa 1 obowigzki beneficjenta z tym zwigzane.”;

w art. 46:
a) wust I:

— w pkt 5 wyrazy ,,zagrozeniach cyberbezpieczenstwa” zastepuje si¢ wyrazem

,cyberzagrozeniach”,

— kropke zastgpuje si¢ srednikiem i1 dodaje si¢ pkt 6—8 w brzmieniu:

,»0) czynnosci nadzorcze organéw wilasciwych do spraw cyberbezpieczenstwa,

7) dokonywanie zgloszenia naruszenia ochrony danych osobowych, o ktorym
mowa w art. 33 rozporzadzenia 2016/679 1 art. 44 ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. 22023 r. poz. 1206)
przez podmioty kluczowe i podmioty wazne;

8) wymian¢ informacji o aktach ministra wlasciwego do spraw
informatyzacji, Pelmomocnika, organow wlasciwych do spraw
cyberbezpieczenstwa oraz Prezesa Rady Ministrow, o ktorych mowa w art.
33 ust. 4, art. 42 ust. 1 pkt 5, art. 45 ust. 3, art. 67, art. 67a, art. 67b ust. 15,
art. 67g ust. 1 1 art. 671 ust. 1.”,

b) po ust. 1 dodaje si¢ ust. 1a w brzmieniu:
»la. W systemie teleinformatycznym prowadzi si¢ wykaz podmiotow

kluczowych i podmiotéw waznych.”,
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ust. 2 otrzymuje brzmienie:

»2. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowe, organy
wlasciwe do spraw cyberbezpieczenstwa oraz Prezes Urzedu Ochrony Danych
Osobowych korzystaja z systemu teleinformatycznego w celu realizacji swoich
zadan ustawowych.”,
uchyla si¢ ust. 3,
dodaje si¢ ust. 4-9 w brzmieniu:

»4. Podmioty kluczowe 1 podmioty wazne, korzystaja z systemu
teleinformatycznego w zakresie, o ktorym mowa w ust. 1, w terminie 6 miesigcy od
spelienia przestanek uznania za podmiot kluczowy lub podmiot wazny.

5. Uwierzytelnienie w systemie teleinformatycznym nast¢puje za pomoca
srodkow okreslonych w art. 20a ust. 1 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne.

6. Podmioty kluczowe i podmioty wazne obowigzane sg zapewni¢ zgodnos¢
swoich systemow informacyjnych z minimalnymi wymaganiami technicznymi
1 funkcjonalnymi korzystania z systemu teleinformatycznego w terminie 6 miesi¢cy
od udostepnienia tych wymagan.

7. Minister wlasciwy do spraw informatyzacji publikuje minimalne wymagania
techniczne 1 funkcjonalne korzystania z systemu teleinformatycznego na swojej
stronie podmiotowej Biuletynu Informacji Publiczne;.

8. Minister wlasciwy do spraw informatyzacji publikuje na swojej stronie
podmiotowej Biuletynu Informacji Publicznej wykaz ushlug, w szczegolnosci
$wiadczonych przez podmioty kluczowe i podmioty wazne, stosowany w systemie
teleinformatycznym.

9. CSIRT MON, CSIRT NASK, CSIRT GOV, po uzyskaniu zgody wlasciwego
CSIRT poziomu krajowego, moga uzyska¢ dostep do wszelkich informacji
przetwarzanych w systemie teleinformatycznym, w zakresie dotyczacym podmiotu
bedacego we wlasciwosci innego CSIRT, w szczegolnosci w celu szacowania ryzyka
bezpieczenstwa tancucha dostaw produktow ICT, ustug ICT 1 procesow ICT, od
ktorych zalezy $wiadczenie ustugi przez podmiot pozostajacy we wihasciwosci

danego CSIRT.”;

51) wart. 47:

a)

ust. 1 otrzymuje brzmienie:
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,»1. Minister wlasciwy do spraw informatyzacji moze realizowaé zadania,
o ktorych mowa w art. 45 ust. 1, art. 45a ust. 1 1 art. 46 ust. 1 1 la, na zasadach
okreslonych w przepisach odrgbnych, w szczegdlnosci w ustawie z dnia 27 sierpnia
2009 r. o finansach publicznych oraz w ustawie z dnia 30 kwietnia 2010 r.
o instytutach badawczych (Dz. U. z 2024 r. poz. 534), za pomocg wtasciwych w tym
zakresie jednostek podlegltych ministrowi wlasciwemu do spraw informatyzacji lub
przez niego nadzorowanych.”,
dodaje si¢ ust. 3 w brzmieniu:

,»3. Minister wlasciwy do spraw informatyzacji moze udostepnia¢ jednostkom,
o ktorych mowa w ust. 1, dane z wykazu podmiotow kluczowych i podmiotéw

waznych w zakresie realizacji zadan im powierzonych.”;

w art. 48 pkt 1 1 2 otrzymuja brzmienie:

,1) odbieranie zgloszen incydentu dotyczacego wigcej niz jednego sektora lub

dotyczacego innych panstw cztonkowskich Unii Europejskiej z Pojedynczych
Punktéw Kontaktowych w innych panstwach cztonkowskich Unii Europejskiej,
takze przekazywanie tych zgtoszen do CSIRT MON, CSIRT NASK, CSIRT GOV
lub CSIRT sektorowego;

2) przekazywanie, na wniosek wlasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV, zgloszenia incydentu dotyczacego wigcej niz jednego sektora lub innych
panstw czlonkowskich Unii Europejskiej do Pojedynczych Punktow Kontaktowych
w innych panstwach cztonkowskich Unii Europejskiej;”;

w art. 49:

a) wust. 1 w pkt 5 wyrazy ,,operatorow ustug kluczowych” zastgpuje si¢ wyrazami
,podmiotow kluczowych i podmiotéw waznych”,

b) wust. 3:

— w pkt 2 wyrazy ,,Agencji Unii Europejskiej do spraw Bezpieczenstwa Sieci
1 Informacji (ENISA)” zastepuje si¢ wyrazem ,,ENISA”,
—  pkt 4 otrzymuje brzmienie:
»4) dobrych praktyk w zakresie wymiany informacji zwigzanych ze
zgtaszaniem w Unii Europejskiej incydentow powaznych przez podmioty
kluczowe i podmioty wazne;”,

—  pkt 6 otrzymuje brzmienie:
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,»0) dobrych praktyk w zakresie identyfikowania podmiotéw kluczowych
1 podmiotéw waznych przez panstwa cztonkowskie Unii Europejskie;j,
w tym w odniesieniu do transgranicznych zalezno$ci, dotyczacych ryzyka
1 incydentow.”,
b) dodaje si¢ ust. 4-8 w brzmieniu:

4. Pojedynczy Punkt Kontaktowy przekazuje ENISA dane z wykazu
podmiotéw kluczowych i podmiotow waznych dotyczace dostawcoOw ushug DNS,
rejestrow nazw domen najwyzszego poziomu (TLD), dostawcow chmury
obliczeniowej, dostawcoéw ustug centrum przetwarzania danych, dostawcow sieci
dostarczania tresci, dostawcow ustug zarzadzanych, dostawcéw ustug zarzagdzanych
w zakresie cyberbezpieczenstwa, jak rdwniez dostawcow internetowych platform
handlowych,  wyszukiwarek  internetowych 1  platform ustug  sieci
spotecznosciowych.

5. Dane, o ktorych mowa w ust. 4, obejmuja:

1) nazwg (firme¢) podmiotu;

2) sektor, podsektor i rodzaj podmiotu;

3) siedzibe i adres;

4) adres poczty elektronicznej;

5) numer telefonu przypisany do wykonywanej dziatalnosci;

6) informacj¢ o wyznaczeniu przedstawiciela;

7) adresy innych miejsc prowadzenia dziatalnosci na terenie Unii Europejskiej;
8) adres wyznaczonego przedstawiciela, jesli zostal wyznaczony;

9) wskazanie panstw cztonkowskich, w ktorych podmiot §wiadczy ustugi.

6. Pojedynczy Punkt Kontaktowy, co trzy miesigce, przedktada ENISA

sprawozdanie podsumowujace, zawierajace dane o:

1) incydentach powaznych;

2) incydentach;

3) cyberzagrozeniach;

4) potencjalnych zdarzeniach dla cyberbezpieczenstwa.

7. Organ wilasciwy do spraw cyberbezpieczenstwa dla sektora infrastruktury
cyfrowej, CSIRT sektorowy dla tego sektora oraz CSIRT MON, CSIRT NASK, CSIRT
GOV moze, za posrednictwem Pojedynczego Punktu Kontaktowego, ztozy¢ wniosek do

ENISA o udostepnienie danych z rejestru dostawcoOw ustug DNS, rejestréw nazw domen



54)

55)

— 80—

najwyzszego poziomu (TLD), dostawcow chmury obliczeniowej, dostawcow ustug
osrodka przetwarzania danych, dostawcow sieci dostarczania tre$ci, dostawcéw ustug
zarzadzanych, dostawcoéw ustug zarzadzanych w zakresie cyberbezpieczenstwa, jak
réwniez dostawcow internetowych platform handlowych, wyszukiwarek internetowych
1 platform ustug sieci spotecznosciowych. We wniosku wskazuje si¢ zakres zadanych
danych.

8. Organy wtasciwe do spraw cyberbezpieczenstwa, Szef Agencji Bezpieczenstwa
Wewngtrznego, Minister Obrony Narodowej, minister wtasciwy do spraw informatyzacji
moga, za pomocg Pojedynczego Punktu Kontaktowego, zwroci¢ sie¢ do ENISA
o udzielenie wsparcia przy rozwijaniu CSIRT sektorowych oraz CSIRT MON, CSIRT
NASK lub CSIRT GOV.”;

w art. 50 dotychczasowg tre$¢ oznacza si¢ jako ust. 1 i:
a) w tym ust. pkt 2 otrzymuje brzmienie:
»2) co 2 lata informacje dotyczace krajowego systemu cyberbezpieczenstwa
w szczegolnosci:
a) liczbe podmiotow kluczowych w podziale na poszczegolne sektory,
b) liczbe podmiotow waznych w podziale na poszczegolne sektory,
¢) rodzaje ustug swiadczonych przez podmioty kluczowe i podmioty wazne,
d) przepisy, na podstawie ktorych podmioty kluczowe i podmioty wazne
zostaly wskazane.”,
b) dodaje si¢ ust. 2 w brzmieniu:
,»2. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspotpracy:
1) liczbe podmiotow kluczowych w podziale na poszczeg6lne sektory;
2) liczbe podmiotdw waznych w podziale na poszczegodlne sektory.”;
w art. 51 wust. 1:
a) w pkt 2 wyrazy ,zagrozenia cyberbezpieczenstwa” =zastepuje si¢ wyrazem
,cyberzagrozenia”,
b) w pkt 5 po wyrazach ,,stanu wojennego” dodaje si¢ wyrazy ,,i w czasie wojny”’,
c) pkt 718 otrzymujg brzmienie:
,7) oceng cyberzagrozen, w zakresie ich wptywu na system obronny panstwa oraz
przedstawianie wlasciwym organom, w przypadku wprowadzenia stanu
wojennego 1 stanu wojny, propozycji dotyczacych dziatah obronnych

z zastrzezeniem kompetencji Naczelnego Dowodcy Sit Zbrojnych;
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8) koordynacje, we wspotpracy z ministrem wlasciwym do spraw wewnetrznych
1 ministrem wilasciwym do spraw informatyzacji, realizacji zadan organdéw
administracji rzagdowej i jednostek samorzadu terytorialnego w czasie stanu
wojennego i w czasie wojny dotyczacych dziatan obronnych w przypadku
cyberzagrozenia z zastrzezeniem kompetencji Naczelnego Dowodcy Sit
Zbrojnych;”;
w art. 52:
a) w pkt 2 wyrazy ,zagrozenia cyberbezpieczenstwa” zastgpuje si¢ wyrazem
,cyberzagrozenia”,
b) w pkt 4 wyrazy ,zagrozeniach cyberbezpieczenstwa” zastepuje si¢ wyrazem
,cyberzagrozeniach”;
po rozdziale 10 dodaje si¢ rozdziaty 10a—10c w brzmieniu:

,,Rozdzial 10a
Zadania ministra wlasciwego do spraw energii

Art. 52a. 1. Organem wilasciwym, o ktorym mowa w art. 4 ust. 1 rozporzadzenia
2024/1366, jest minister wlasciwy do spraw energii.

2. Wiasciwy organ, okreslony w ust. 1, identyfikuje podmioty o duzym wptywie
ipodmioty o krytycznym wplywie zgodnie z art. 24 rozporzadzenia 2024/1366.
Identyfikacja podmiotu o duzym wplywie lub podmiotu o krytycznym wplywie jest inng
czynno$cig z zakresu administracji publicznej, na ktdrg przyshuguje skarga do sadu
administracyjnego i wymaga uzasadnienia.

3. Minister wlasciwy do spraw energii moze wystapi¢ do podmiotu kluczowego lub
podmiotu waznego z podsektora energii elektrycznej, o udzielenie informacji, ktore
umozliwig wstepng oceng, czy dany podmiot nalezy uzna¢ za podmiot o duzym wplywie
lub podmiot o krytycznym wptywie zgodnie z art. 24 rozporzadzenia 2024/1366. Przepis
art. 53c ust. 2 1 3 stosuje si¢ odpowiednio.

Art. 52b. 1. Minister wtasciwy do spraw energii prowadzi kontrole podmiotow
zidentyfikowanych jako podmioty o krytycznym wptywie, o ktérych mowa
w rozporzadzeniu 2024/1366.

2. W przypadku kontroli, o ktorej mowa w ust. 1, przepisy art. 54 stosuje si¢

odpowiednio.
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Rozdziat 10b
Zadania ministra wlasciwego do spraw zagranicznych

Art. 52c. Minister wilasciwy do spraw zagranicznych prowadzi i koordynuje
dziatalno$¢ dyplomatyczng w zakresie cyberbezpieczenstwa w stosunkach z panstwami
trzecimi 1 organizacjami mi¢dzynarodowymi.

Art. 52d. Minister wlasciwy do spraw informatyzacji przekazuje ministrowi
wlasciwemu do spraw zagranicznych:

1) informacje, odebrane 1 wysytane przez Pojedynczy Punkt Kontaktowy,

o wystgpieniu incydentu dotyczacego innych panstw wraz z krotkim opisem

1 wskazaniem wszystkich panstw, ktorych dotyczyt incydent;

2) sprawozdanie, o ktorym mowa w art. 48 ust. 6;
3) informacje pochodzace z Grupy Wspdtpracy, o ktérych mowa w art. 48 ust. 3 pkt 4—

6;

4) informacje, o ktorych mowa w art. 49 ust. 1;
5) informacje, odebrane i wysylane przez Pojedynczy Punkt Kontaktowy, dotyczace
sytuacji kryzysowych w cyberprzestrzeni.
Rozdziat 10c

Organy odpowiedzialne za zarzadzanie incydentami i zarzagdzanie kryzysowe

w cyberbezpieczenstwie na duzg skale

Art. 52e. Minister wlasciwy do spraw informatyzacji pelni role organu
odpowiedzialnego za  zarzadzanie incydentami 1 zarzadzanie kryzysowe
w cyberbezpieczenstwie na duza skale w wymiarze cywilnym, z wylgczeniem spraw
dotyczacych zagrozen terrorystycznych oraz zagrozen zwigzanych ze szpiegostwem.

Art. 52f. Minister Obrony Narodowej peini rol¢ organu odpowiedzialnego za
zarzadzanie incydentami i zarzgdzanie kryzysowe w cyberbezpieczenstwie na duza skalg
W wymiarze militarnym.

Art. 52g. Szef Agencji Bezpieczefistwa Wewngetrznego pelni role organu
odpowiedzialnego za  zarzadzanie incydentami i1 zarzadzanie kryzysowe
w cyberbezpieczenstwie w wymiarze cywilnym w sprawach dotyczacych zagrozen

terrorystycznych oraz zagrozen zwigzanych ze szpiegostwem.”;
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58) tytul rozdziatu 11 otrzymuje brzmienie:
,»Nadzor 1 kontrola podmiotéw kluczowych i podmiotéw waznych”;

59) art. 53 otrzymuje brzmienie:

,Art. 53. 1. Nadzor w zakresie stosowania przepisOw ustawy sprawujg organy
wlasciwe do spraw cyberbezpieczenstwa w zakresie wykonywania przez podmioty
kluczowe i podmioty wazne wynikajacych z ustawy obowigzkow.

2. W ramach nadzoru, o ktérym mowa w ust. 1, organ wlasciwy do spraw
cyberbezpieczenstwa w stosunku do podmiotow kluczowych moze:

1) prowadzi¢ kontrole, w tym dorazne, w siedzibie podmiotu, miejscu wykonywania
dziatalno$ci gospodarczej lub zdalnie;

2) zobowigza¢ podmiot, w drodze decyzji, do przeprowadzania audytu, o ktérym mowa
w art. 15 ust. 1b, w szczegodlno$ci w sytuacji wystapienia powaznego incydentu lub
naruszenia przepisow ustawy;

3) zleci¢ CSIRT MON, CSIRT NASK, CSIRT GOV Ilub CSIRT sektorowemu,
dokonanie oceny bezpieczenstwa systemu informacyjnego podmiotu kluczowego;

4)  wystapi¢ z wnioskiem o udzielenie informacji niezbednych do oceny $rodkow,
o ktorych mowa w art. 8 ust. 1 pkt 2, 51 6, a takze zgodno$ci z obowigzkiem
przedktadania informacji wtasciwym organom zgodnie z art. 7;

5) wystgpi¢ z wnioskiem o udzielenie dostepu do danych, dokumentéw i informacji
koniecznych do wykonywania nadzoru;

6) wystgpi¢ z wnioskiem o przedstawienie dowodow realizacji wymogow, o ktorych
mowa w art. 8 ust. 1.

3. Organy wilasciwe do spraw cyberbezpieczenstwa za pomocg dziatan nadzorczych
sprawuja nadzor o charakterze:

1) prewencyjnym i nastepczym nad podmiotami kluczowymi;

2) nastgpczym nad podmiotami waznymi, w szczegdlnosci w przypadku
uzasadnionego podejrzenia, ze zachodzi mozliwo$¢ naruszenia przepisOw ustawy.
4. W przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania podmiotu

kluczowego moga naruszaé przepisy ustawy, organ wlasciwy do spraw

cyberbezpieczenstwa kieruje do tego podmiotu pismo w formie elektronicznej

z ostrzezeniem, w ktorym wskazuje czynnosci, jakie nalezy podja¢ w celu zapobiegnigcia

lub zaprzestania naruszania przepisOw ustawy oraz termin na ich wykonanie.
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5. W celu egzekwowania przepisOow ustawy organ wilasciwy do spraw

cyberbezpieczenstwa w stosunku do podmiotéw kluczowych, takze wtedy gdy podmiot

kluczowy nie zastosowat si¢ do pisma z ostrzezeniem, o ktérym mowa w ust. 4, moze:

1)
2)
3)

4)

5)

6)

7)

8)

nakaza¢ podjecie okreslonych czynnos$ci dotyczacych obstugi incydentu;

nakaza¢, w drodze decyzji, zaniechanie naruszania przepisow ustawy;

nakaza¢, w drodze decyzji, zapewnienie zgodnos$ci systemu zarzadzania
bezpieczenstwem informacji zgodnie z art. 8 ust. 1 pkt 2 lub zgodnie z art. 8 ust. 3
lub realizacji obowigzku zglaszania incydentu powaznego;

nakaza¢, w drodze decyzji, poinformowanie, w okreslony przez niego sposob,
odbiorcow swoich ustug, ktorych dotyczy powazne cyberzagrozenie, o charakterze
tego zagrozenia oraz o mozliwych $rodkach ochronnych lub naprawczych, jakie
nalezy podja¢ w reakcji na to zagrozenie;

nakaza¢, w drodze decyzji, wdrozenie, w okreslonym terminie, zalecen wydanych
w wyniku audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do
$wiadczenia ustugi;

wyznaczy¢, w drodze decyzji, na okreslony czas, nie dtuzszy niz miesigc, sposrod
0s0b zatrudnionych w urze¢dzie obslugujacym ten organ, urzednika monitorujacego
do nadzorowania wykonywania obowigzkow, o ktorych mowa w rozdziale 3,
wskazujac $cisle okreslone zadania, ktdre urzednik monitorujacy realizuje w tym
czasie;

nakaza¢, w drodze decyzji, podanie do wiadomos$ci publicznej informacji
o naruszeniach przepisOw ustawy;

nakaza¢, w drodze decyzji wydanej w postepowaniu uproszczonym, o ktorym mowa
w rozdziale 14 ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego, podanie do publicznej wiadomosci informacji o incydencie
powaznym.

6. Organ wiasciwy do spraw cyberbezpieczenstwa podejmujgc dzialania, o ktérych

mowa w ust. 5, wyznacza podmiotowi kluczowemu termin, w ktorym zobowigzuje ten

podmiot do podjecia okreslonych czynnos$ci, usunigcia uchybien lub zapewnienia

zgodno$ci z wymogami okre§lonymi przez organ.

7. Nakaz, o ktorym mowa w ust. 5 pkt 1, jest inng czynno$cig z zakresu administracji

publicznej, na ktora przyshuguje skarga do sadu administracyjnego i wymaga

uzasadnienia.
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8. Postgpowanie w sprawach, o ktorym mowa w ust. 5 pkt 28, jest jednoinstancyjne,

a na decyzj¢ organu wilasciwego do spraw cyberbezpieczenstwa przystuguje skarga do

sadu administracyjnego.

9. Organ wlasciwy do spraw cyberbezpieczenstwa, w przypadku gdy podmiot

kluczowy nie zastosowal si¢ do nakazu, o ktorym mowa w ust. 5 pkt 1, lub postanowien

decyzji, o ktorej mowa w ust. 5 pkt 2—8, moze:

1)

2)

3)

4)

5)

6)

wstrzymac¢ udzielong temu podmiotowi koncesje albo ograniczy¢ jej zakres do czasu
usunie¢cia uchybien lub zaprzestania naruszen lub

wstrzymaé¢ w catosci albo w czg$ci dziatalno$¢ podmiotu kluczowego wpisanego do
rejestru dziatalnosci regulowanej, do czasu usunig¢cia uchybien lub zaprzestania
naruszen lub

wstrzymaé zezwolenie na prowadzenie dziatalno$ci gospodarczej wydane
podmiotowi kluczowemu albo ograniczy¢ zakres tego zezwolenia do czasu
usunigcia uchybien lub zaprzestania naruszen lub

wstrzymac w cato$ci albo w cze$ci dziatalnos¢ podmiotu kluczowego, wpisanego do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, do czasu usunigcia
uchybien lub zaprzestania naruszen lub

wstrzymaé w catosci albo w cze$ci dziatalnos¢ podmiotu kluczowego, wpisanego do
rejestru  przedsigbiorcow Krajowego Rejestru Sadowego do czasu usunigcia
uchybien lub zaprzestania naruszen lub

zakaza¢ pelnienia w podmiocie kluczowym funkcji zarzadczych przez kierownika
podmiotu do czasu usunigcia uchybien lub zaprzestania naruszen, o ile nie
doprowadzi to do uniemozliwienia funkcjonowania podmiotu kluczowego w
zakresie jaki jest niezbedny do usunigcia uchybien lub zaprzestania naruszen.

10. Srodkow, o ktorych mowa w ust. 9, nie stosuje si¢ do podmiotéw publicznych.

11. W przypadku wniesienia przez podmiot kluczowy skargi do sadu

administracyjnego, o ktoérej mowa w ust. 7 lub 8, srodkéw, o ktorych mowa w ust. 9, nie

stosuje si¢ do czasu rozstrzygnigcia sprawy przez ten sad. Sad rozstrzyga sprawe

w terminie miesigca od dnia wniesienia skargi.
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12. Organ wlasciwy do spraw cyberbezpieczenstwa, podejmujac dziatania, o ktérych
mowa w ust. 519, uwzglednia:

1) wage naruszenia i znaczenie naruszonych przepisOw ustawy, przy czym za powazne
naruszenie nalezy uznac:

a) powtarzajace si¢ naruszenie,

b) niezgloszenie lub nieobstuzenie incydentéw powaznych,

¢) nieusuniecie uchybien zgodnie z wigzacymi nakazami organéw wlasciwych do
spraw cyberbezpieczenstwa,

d) utrudnianie prowadzenia audytow lub dzialan monitorujagcych nakazanych
przez organ wilasciwy do spraw cyberbezpieczenstwa po stwierdzeniu
naruszenia,

e) dostarczanie nieprawdziwych lub razaco niedoktadnych informacji
w odniesieniu do srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie lub
obowigzkow zglaszania incydentéw powaznych;

2) czas trwania naruszenia,

3) wecze$niejsze powazne naruszenia ze strony danego podmiotu,

4) spowodowane szkody majatkowe i1 niemajatkowe, w tym straty finansowe lub
gospodarcze, wpltyw na inne ustugi i liczbe uzytkownikow, ktérych dotyka incydent;

5) umysSlny lub nieumyslny charakter czynu ze strony sprawcy naruszenia;

6) S$rodki zastosowane przez podmiot, aby zapobiec szkodom majatkowym

1 niemajatkowym lub je ograniczy¢;

7)  stopien wspoOtpracy podmiotu z organem wtasciwym do spraw cyberbezpieczenstwa.

13. Organ wiasciwy do spraw cyberbezpieczenstwa przed zastosowaniem $rodkow,
o ktorych mowa w ust. 4, 519, oraz przed natozeniem kary pieni¢znej, informuje podmiot
kluczowy o wstepnych ustaleniach, ktore moga prowadzi¢ do wydania decyzji lub
podjecia dziatan, o ktorych mowa w ust. 4, 51 9, lub do natozenia kary pieni¢znej.
Informacja o wstepnych ustaleniach zawiera szczegdtowe uzasadnienie, potwierdzajace
zasadnos$¢ zamiaru zastosowania §rodkow lub natozenia kary pieniezne;.

14. Podmiot kluczowy moze przedstawi¢ swoje stanowisko niezwlocznie, nie
poOzniej niz w terminie 7 dni od dnia poinformowania o wstepnych ustaleniach, o ktérych
mowa w ust. 13.

15. Organ wlasciwy do spraw cyberbezpieczenstwa moze odstapi¢ od

poinformowania o wstepnych ustaleniach w przypadku gdy utrudnitloby to
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natychmiastowe dziatanie w celu zapobiezenia incydentom, reakcji na nie lub mogtoby

mie¢ niekorzystny wpltyw na bezpieczenstwo panstwa lub porzadek publiczny.

16. Organ wlasciwy do spraw cyberbezpieczenstwa po przedstawieniu przez
podmiot kluczowy swojego stanowiska:

1) uwzglednia stanowisko tego podmiotu i odst¢puje od zastosowania Srodkow,
o ktorych mowa w ust. 4, 5 lub 9, lub od natozenia kary pieni¢znej, oraz informuje
podmiot o tym fakcie;

2) odrzuca stanowisko tego podmiotu i stosuje $rodki, o ktorych mowa w ust. 4, 5 lub
9, lub naktada kar¢ pieni¢zng, oraz informuje podmiot o tym fakcie wraz ze
szczegOblowym uzasadnieniem przyczyn odrzucenia stanowiska podmiotu.

17. Organ wlasciwy do spraw cyberbezpieczenstwa sprawujac nadzor w stosunku
do podmiotu waznego stosuje odpowiednio ust. 2, 4, 5 pkt 1-5, 7-8 oraz ust. 68 i ust. 12—
16, uwzgledniajgc postanowienia okreslone w ust. 3 pkt 2.”;
po art. 53 dodaje si¢ art. 53a — art. 53f w brzmieniu:

HArt. 53a. 1. Organy wiasciwe do spraw cyberbezpieczenstwa moga tworzyc,
samodzielnie lub wspoélnie, metodyki nadzoru dotyczace prowadzenia nadzoru nad
podmiotami kluczowymi i podmiotami waznymi w zakresie stosowania przepisow
ustawy.

2. Metodyki nadzoru okreslaja w szczeg6lnosci:

1) zakres nadzoru;

2)  sposob przeprowadzania nadzoru;

3) kryteria oceny.

3. W przypadku stworzenia metodyki nadzoru organy wtasciwe do spraw
cyberbezpieczenstwa co dwa lata oceniajg skuteczno$¢ stosowanych metodyk nadzoru,
w szczegdlnosci w oparciu o ocen¢ efektywnosci sprawowanego nadzoru.

4. Na podstawie wynikow oceny skutecznos$ci, o ktérej mowa w ust. 3, organy
wlasciwe do spraw cyberbezpieczenstwa dokonujg zmian w metodykach nadzoru.

Art. 53b. 1. Organy wlasciwe do spraw cyberbezpieczenstwa moga ustala¢
hierarchi¢ priorytetéw w sprawowaniu nadzoru w oparciu o metodyke nadzoru, o ktorej
mowa w art. 53a ust. 1, uwzgledniajac w szczegdlnosci wyniki analizy ryzyka dla

konkretnego podmiotu kluczowego lub podmiotu waznego.
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2. Analiza ryzyka przeprowadzana jest przez organ wlasciwy do spraw
cyberbezpieczenstwa i uwzglednia w szczegolnosci:
1) znaczenie ustugi dla bezpieczenstwa narodowego i porzadku publicznego;
2)  wplyw ushugi na gospodarke i spoteczenstwo;
3) prawdopodobienstwo wystgpienia incydentu w podmiocie nadzorowanym oraz
rodzaj tego incydentu;
4) potencjalne skutki incydentu takie jak straty finansowe, szkody wizerunkowe, utrata
danych osobowych lub zakldcenia w funkcjonowaniu systemow i infrastruktury.
Art. 53c. 1. Podmiot kluczowy 1 podmiot wazny jest obowigzany do przekazywania
na zadanie organu wilasciwego do spraw cyberbezpieczenstwa danych, informacji
i dokumentoéw niezbednych do wykonywania przez ten organ jego uprawnien
1 obowigzkoéw z zakresu sprawowania nadzoru i kontroli okreslonych w ustawie.
2. Zadanie, o ktorym mowa w ust. 1, ma by¢ proporcjonalne do celu, jakiemu ma
stuzy¢, oraz zawierac:
1) wskazanie podmiotu kluczowego Iub podmiotu waznego, do ktorego jest
skierowane;
2) datg zadania;
3) wskazanie zgdanych danych, informacji lub dokumentéw oraz okresu, ktorych
dotycza;
4)  wskazanie celu, jakiemu dane, informacje lub dokumenty maja stuzy¢;
5) wskazanie terminu przekazania danych, informacji lub dokumentéw adekwatnego
do zakresu tego zadania, nie krotszego niz 7 dni;
6) uzasadnienie zadania;
7)  pouczenie o zagrozeniu karg w przypadku, o ktérym mowa w art. 73 ust. 1 pkt 15.
3. Zadanie, o ktorym mowa w ust. 1, sporzadza sie w postaci elektronicznej i dorecza
si¢ w sposoOb okreslony w dziale I rozdziale 8 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego albo przez system teleinformatyczny, o ktorym mowa
w art. 46 ust. 1 pkt 6.
4. Przepisy ust. 1-3 stosuje si¢ odpowiednio do zadania udzielenia dostepu do
danych, dokumentow i informacji koniecznych do wykonania nadzoru oraz dowodoéw

realizacji wymogow, o ktorych mowa w art. 8 ust. 1.
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Art. 53d. 1. Urzednik monitorujacy, o ktorym mowa w art. 53 ust. 5 pkt 6, w zakresie
nadzorowania wykonywania przez podmiot kluczowy obowigzkow, o ktérych mowa
w rozdziale 3, jest uprawniony w szczegdlnosci do:

1) swobodnego wstepu i poruszania si¢ po terenie podmiotu kluczowego po uzyskaniu
przepustki, wydanej bezzwlocznie, ktorej wydania nie mozna odmowic;

2) wgladu do dokumentéw dotyczacych dziatalnosci podmiotu kluczowego;

3) przetwarzania danych osobowych w zakresie niezb¢dnym do realizacji celu nadzoru;

4)  zadania zlozenia ustnych lub pisemnych wyjasnien w sprawach dotyczacych zakresu
nadzoru;

5) przeprowadzania ogledzin urzadzen, no$nikéw oraz systemow informacyjnych, po
wczesniejszym zawiadomieniu podmiotu kluczowego.

2. Urzednik monitorujacy, o ktorym mowa w art. 53 ust. 5 pkt 6, realizuje
powierzone mu zadania z zachowaniem przepisOw o tajemnicy prawnie chronionej.

3. Do nadzorowania przez urz¢dnika monitorujgcego, o ktorym mowa w art. 53
ust. 5 pkt 6, wykonywania przez podmiot kluczowy obowigzkoéw, o ktérych mowa
w rozdziale 3, stosuje si¢ odpowiednio art. 58.

4. Zawiadomienie, o ktorym mowa w ust. 1 pkt 5, przekazuje si¢ na adres do
dorgczen elektronicznych albo za pomocg systemu teleinformatycznego, o ktérym mowa
w art. 46 ust. 1 w terminie 1 dnia przed przeprowadzeniem ogledzin.

Art. 53e. 1. Realizujac uprawnienie, o ktdrym mowa w art. 53 ust. 9, organ wiasciwy
do spraw cyberbezpieczenstwa wydaje decyzje¢, ktora zawiera:

1) dane podmiotu kluczowego lub kierownika podmiotu kluczowego;

2) rodzaj stwierdzonych uchybien lub naruszen dokonanych przez podmiot kluczowy
lub kierownika podmiotu kluczowego;

3) podjete dotychczas srodki nadzorcze nad podmiotem kluczowym;

4) podstawe¢ prawng i rodzaj srodka okreslonego w art. 53 ust. 9;

5) termin stosowania tego $rodka;

6) uzasadnienie.

2. Termin stosowania §rodkéw, o ktorych mowa w art. 53 ust. 9, okresla si¢ przy
uwzglednieniu kryteriow, o ktorych mowa w art. 53 ust. 12. Srodek nie moze by¢

stosowany dtuzej niz 14 dni od daty doreczenia decyzji o jego zastosowaniu.
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3. W zalezno$ci od zastosowanego s$rodka, jezeli podmiot kluczowy, usunat
uchybienia lub zaprzestal naruszania przepisOw ustawy przed terminem okreslonym
w decyzji, uchyla si¢ decyzj¢ o zastosowaniu tego srodka.

4. W przypadku powzigcia informacji, w szczegdlno$ci na skutek stosowania innych
srodkow nadzorczych, okreslonych w art. 53 ust. 1, 415, ze podmiot kluczowy, nie usunat
wczesniej stwierdzonych uchybien lub w dalszym ciggu narusza przepisy ustawy lub
w przypadku gdy podmiot kluczowy nie wykazal w terminie na jaki zostat zastosowany
srodek, ze usunat uchybienia lub zaprzestat naruszania przepisow ustawy, organ wtasciwy
do spraw cyberbezpieczenstwa ponownie wydaje decyzje o zastosowaniu s$rodka
okreslonego w art. 53 ust. 9 na kolejny okres, nie dtuzszy niz 14 dni. Przepis ten stosuje
si¢ do czasu usunig¢cia uchybien lub zaprzestania naruszen przez podmiot kluczowy.
W stosunku do ponownej decyzji nie stosuje si¢ art. 53 ust. 13—16.

5. Organ wilasciwy do spraw cyberbezpieczenstwa z urzedu lub na wniosek
podmiotu kluczowego uchyla decyzje, o ktérej mowa w ust. 1, po usunigciu uchybien lub
zaprzestaniu naruszen przez podmiot kluczowy.

6. Podmiot kluczowy moze ztozy¢ wniosek, o ktorym mowa w ust. 5, po usunigciu
uchybien lub zaprzestaniu naruszen, przedstawiajac dowody potwierdzajace
zastosowanie si¢ odpowiednio do nakazu, o ktérym mowa w art. 53 ust. 5 pkt 1, lub
postanowien decyzji, o ktérej mowa w art. 53 ust. 5 pkt 2—8.

7. Wniosek, o ktérym mowa w ust. 5, organ wlasciwy do spraw cyberbezpieczenstwa
rozpatruje niezwtocznie, nie poézniej niz w terminie 7 dni od dnia jego otrzymania.

8. Czynnosci, o ktorych mowa w ust. 3 1 5 organ dokonuje w formie decyz;ji.

9. Decyzja, o ktorej mowa w ust. 1, jest wykonalna z dniem jej dorgczenia
podmiotowi kluczowemu. Decyzje, o ktérych mowa w ust. 3, 4 1 5 sa natychmiast
wykonalne.

10. Postgpowanie w sprawie stosowania i uchylania srodkéw, o ktérych mowa w art.
53 ust. 9, jest jednoinstancyjne. Na decyzje, o ktérych mowa w ust. 1 1 3-5, nie
przystuguje skarga do sagdu administracyjnego.

11. Organ wilasciwy do spraw cyberbezpieczenstwa publikuje na swojej stronie
podmiotowej Biuletynu Informacji Publicznej informacje¢ o zastosowaniu wobec
podmiotu kluczowego lub kierownika podmiotu kluczowego $rodkéw, o ktorych mowa
w art. 53 ust. 9. Informacja zawiera:

1) dane podmiotu kluczowego lub kierownika podmiotu kluczowego;
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2) podstawg prawng i rodzaj zastosowanego $rodka, o ktérym mowa w art. 53 ust. 9;

3) wskazanie daty poczatkowej i koncowej okresu na jaki zastosowano $rodek;

4)  wskazanie czy wobec podmiotu kluczowego lub kierownika podmiotu kluczowego
ponownie zastosowano $rodek, a jesli tak to wskazanie nowej daty koncowej
stosowania tego srodka.

12. Publikacja, o ktorej mowa w ust. 11, nie obejmuje tajemnicy przedsigbiorstwa,
jak rowniez innych informacji podlegajacych ochronie na podstawie odrgbnych
przepisow.

13. Organ wilasciwy do spraw cyberbezpieczenstwa publikuje na swojej stronie
podmiotowej Biuletynu Informacji Publicznej informacje¢ o uchyleniu decyzji, o ktorej
mowa w ust. 1.

14. W okresie stosowania $rodka, o ktorym mowa w art. 53 ust. 9, podmiot
kluczowy, ma obowigzek niezwlocznie podja¢ dziatania zmierzajace do usunigcia
uchybien badz zaprzestania naruszen. W tym celu w szczegolnosci moze skladac
o$wiadczenia woli 1 wiedzy, podejmowaé czynno$ci procesowe w postepowaniach,
przedsigbra¢ czynnosci faktyczne, jezeli nie stoja one w sprzeczno$ci z celem
stosowanego $rodka lub nie zmierzajg do jego obejscia.

15. W zakresie nieuregulowanym, a dotyczacym zawieszania, ograniczania
i wznawiania koncesji, zezwolenia na prowadzenie dzialalnosci gospodarczej lub
wstrzymania prowadzenia dzialalno$ci gospodarczej zastosowanie maja przepisy
odrebne.

Art. 53f. 1. Organy wiasciwe do spraw cyberbezpieczenstwa mogg wspdlnie
sprawowac nadzor, w tym wspdlnie prowadzi¢ kontrole, nad podmiotami kluczowymi lub
podmiotami waznymi.

2. Organy wilasciwe do spraw cyberbezpieczenstwa, sprawujac wspolnie nadzor,
w tym prowadzac kontrolg, moga wyznaczy¢ wiodacy organ wiasciwy do spraw
cyberbezpieczenstwa.

3. Organy wlasciwe do spraw cyberbezpieczenstwa informuja si¢ wzajemnie
o zamiarze wszczecia kontroli w podmiocie, nad ktérym wspdlnie sprawujg nadzor.

4. Przepisy ust. 1-3 stosuje si¢ odpowiednio do wspotpracy organow wiasciwych do
spraw cyberbezpieczenstwa i1 organéw wilasciwych do spraw podmiotow krytycznych
w przypadku gdy nadzoér jest sprawowany nad podmiotem kluczowym bedacym

podmiotem krytycznym.”;
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art. 54 otrzymuje brzmienie:

»Art. 54. Do kontroli realizowanej wobec podmiotow kluczowych lub podmiotow
waznych:

1) bedacych przedsigbiorcami stosuje si¢ przepisy rozdzialu 5 ustawy z dnia 6 marca

2018 r. — Prawo przedsigbiorcow;

2) nie bedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r.

o kontroli w administracji rzadowej;

3) bedacych jednostkami samorzadu terytorialnego stosuje si¢ przepisy ustawy z dnia

15 lipca 2011 r. o kontroli w administracji rzagdowe;j.”;

w art. 56 dodaje si¢ ust. 3 1 4 w brzmieniu:

3. Organ przeprowadzajacy kontrol¢ moze zada¢ od podmiotu kontrolowanego
przedstawienia ttumaczenia na jezyk polski sporzadzonej w jezyku obcym dokumentacji
przedtozonej przez podmiot kontrolowany. Tlumaczenie dokumentacji podmiot
kontrolowany jest obowigzany wykona¢ na wilasny koszt. Zlecenie tlumaczenia
dokumentacji podmiotom trzecim odbywa si¢ z poszanowaniem tajemnicy prawnie
chronionej na podstawie odrgbnych przepisow.

4. Organ przeprowadzajacy kontrolg, wystepujac do podmiotu kontrolowanego
z zadaniem, o ktorym mowa w ust. 3, wskazuje zakres dokumentow, ktore majg zostac
przettumaczone, ich zwigzek z przeprowadzang kontrola oraz okres$la termin na
przedstawienie tlumaczenia dokumentacji, uwzgledniajacy zakres koniecznego
tlumaczenia.”;

w art. 58:
a) ust. 4-8 otrzymuja brzmienie:

»4. W przypadku zastrzezen dotyczacych ustalen zawartych w protokole
kontroli, kontrolowany ma prawo odmoéwi¢ podpisania protokotu kontroli oraz
ztozy¢ umotywowane pisemne zastrzezenia do tego protokotu w terminie 7 dni od
dnia przedstawienia mu go do podpisu.

5. Odmowe podpisania protokolu kontroli osoba prowadzaca czynno$ci
kontrolne odnotowuje w protokole wraz ze wskazaniem daty tej odmowy.

6. W razie zlozenia zastrzezen do protokotu kontroli kierownik komorki
organizacyjnej do spraw kontroli dokonuje ich analizy.

7. Kierownik komorki organizacyjnej do spraw kontroli:
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1) odrzuca =zastrzezenia do protokotu kontroli wniesione przez osobe
nieuprawniong lub wniesione po uptywie terminu i informuje o tym na pi§mie
zglaszajacego zastrzezenia, podajac przyczyny, albo

2) uwzglednia zastrzezenia do protokotu kontroli w calosci albo w czgséci lub je
oddala.

8. W razie potrzeby, w zwigzku ze zgltoszeniem zastrzezen do protokotu, osoba
prowadzaca czynnosci kontrolne podejmuje dodatkowe czynnosci kontrolne,
a w przypadku stwierdzenia przez kierownika komorki organizacyjnej do spraw
kontroli zasadno$ci zastrzezen do protokolu kontroli zmienia lub uzupeiia
odpowiednig cze$¢ protokotu kontroli w formie aneksu do protokotu.”,

b) dodaje si¢ ust. 9—11 w brzmieniu:

,»9. Kierownik komorki organizacyjnej do spraw kontroli, po rozpatrzeniu
zastrzezen do protokotu kontroli, sporzadza stanowisko wobec tych zastrzezen.

10. O nieuwzglednieniu zastrzezen do protokotu kontroli w catosci albo
w cze$ci kierownik komorki organizacyjnej do spraw kontroli informuje podmiot
kontrolowany na pi$mie.

11. Protokot kontroli:

1) w postaci papierowej sporzadza si¢ w dwoch egzemplarzach, z ktérych jeden
pozostawia si¢ podmiotowi kontrolowanemu;

2)  w postaci elektronicznej dorgcza si¢ podmiotowi kontrolowanemu na adres do
doreczen elektronicznych.”;

64) wart. 59:
a) ust. 1 otrzymuje brzmienie:

»1. Jezeli na podstawie informacji zgromadzonych w toku kontroli organ
wlasciwy do spraw cyberbezpieczenstwa uzna, ze mogto doj$¢ do naruszenia
przepisOw ustawy przez podmiot kontrolowany, przekazuje zalecenia pokontrolne
wzywajace do usunigcia nieprawidlowosci. Organ wlasciwy do spraw
cyberbezpieczenstwa wskazuje termin usuni¢gcia tych nieprawidtowosci,
uwzgledniajac zakres i rodzaj naruszen.”,

b) wust. 3 skresla si¢ wyrazy ,,Jub ministra wlasciwego do spraw informatyzacji”;
65) po art. 59 dodaje si¢ art. 59a— art. 59¢ w brzmieniu:
»Art. 59a. 1. W przypadku stwierdzenia podczas sprawowania nadzoru, podejrzenia

naruszenia ochrony danych osobowych, organ wtasciwy do spraw cyberbezpieczenstwa
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informuje o tym Prezesa Urzgedu Ochrony Danych Osobowych w terminie 7 dni od dnia

stwierdzenia podejrzenia tego naruszenia.

2. W przypadku stwierdzenia podejrzenia naruszenia ochrony danych osobowych
podczas sprawowania nadzoru nad jednostkg organizacyjng prokuratury, organ wlasciwy
do spraw cyberbezpieczenstwa informuje wtasciwy organ prokuratury, o ktérym mowa
w art. 191a § 1 ustawy z dnia 28 stycznia 2016 r. — Prawo o prokuraturze.

3. W przypadku stwierdzenia podejrzenia naruszenia ochrony danych osobowych
podczas sprawowania nadzoru nad sagdem, organ wlasciwy do spraw cyberbezpieczenstwa
informuje wlasciwego prezesa sagdu albo Krajowa Rade Sadownictwa, o ktérych mowa
w art. 175dd §1 ustawy z dnia 27 lipca 2001 r. — Prawo o ustroju sagdow powszechnych.

Art. 59b. 1. Organ wilasciwy do spraw cyberbezpieczenstwa udziela pomocy
organom innych panstw czlonkowskich Unii Europejskiej w sprawowaniu nadzoru nad
podmiotami kluczowymi i podmiotami waznymi, ktorych systemy informacyjne znajduja
si¢ na terytorium Rzeczypospolitej Polskie;j.

2. Organ wlasciwy do spraw cyberbezpieczenstwa moze, za posrednictwem
Pojedynczego Punktu Kontaktowego, zwraca¢ si¢ do organdw innych panstw
cztonkowskich Unii Europejskiej o przeprowadzenie czynnosci nadzorczych nad
podmiotami kluczowymi i podmiotami waznymi, $wiadczacych ustugi na terytorium
Rzeczypospolitej Polskiej, ktorych siedziba, zarzad lub systemy informacyjne znajduja
si¢ na terytorium innego panstwa cztonkowskiego Unii Europejskie;.

3. Organ wiasciwy do spraw cyberbezpieczenstwa odmawia udzielenia pomocy,
o ktorej mowa w ust. 1, jezeli:

1) nie jest wlasciwy w sprawie;

2) zadana pomoc jest nieproporcjonalna do realizowanych przez organ zadan z zakresu
nadzoru;

3) organ innego panstwa zada udostgpnienia informacji lub dokumentow, ktorych
udostgpnienie  narusza  podstawowy interes  bezpieczenstwa  panstwa,
bezpieczenstwa i porzadku publicznego lub obronnosci.

4. Przed odmowg udzielenia pomocy organ wiasciwy do spraw cyberbezpieczenstwa
konsultuje si¢ z wnioskujacym o udzielenie pomocy organem innego panstwa, a takze
z Komisjg Europejska i ENISA, jesli zada tego panstwo czlonkowskie Unii Europejskie;.

5. Organ wlasciwy do spraw cyberbezpieczenstwa moze prowadzi¢ wspdlne

czynno$ci nadzorcze z organem innego panstwa cztonkowskiego Unii Europejskie;.
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6. Organy wiasciwe do spraw cyberbezpieczenstwa wspotpracuja za posrednictwem
Pojedynczego Punktu Kontaktowego z organami innych panstw cztonkowskich Unii
Europejskiej wtasciwych do stosowania rozporzadzenia 2022/2554.

7. Organy wlasciwe do spraw cyberbezpieczenstwa informuja forum nadzoru,
o ktorym mowa w art. 32 ust. 1 rozporzadzenia 2022/2554, jezeli podejmujg czynnos$ci
nadzorcze wobec podmiotu kluczowego, ktéry zostat wyznaczony jako kluczowy
dostawca ustug ICT zgodnie z art. 31 rozporzadzenia 2022/2554.

Art. 59¢ 1. W przypadkach uzasadnionych charakterem sprawy lub pilnoscia
przeprowadzenia czynno$ci kontrolnych, mozna zarzadzi¢ przeprowadzenie kontroli
doraznej, o ktérej mowa w art. 53 ust. 2 pkt 1.

2. Kontrola dorazna, o ktérej mowa w art. 53 ust. 2 pkt 1, moze by¢ zarzadzona
w szczegdlnosci w razie potrzeby:

1) sporzadzenia informacji dla kierownika komoérki do spraw kontroli w organie
wlasciwym do spraw cyberbezpieczenstwa;

2) sprawdzenia informacji zawartych w skargach i wnioskach;

3) dokonania analizy dokumentéw otrzymanych z podmiotu kontrolowanego;

4) sprawdzenia informacji uzyskanej od urzgdnika monitorujgcego, o ktorym mowa
w art. 53 ust. 5 pkt 6, ze podmiot kluczowy moze naruszac przepisy ustawy;

5) sprawdzenia, w celu podjecia dziatan na podstawie art. 53e ust. 4 1 5, czy podmiot
kluczowy usunat uchybienia lub zaprzestal dokonywania naruszen;

6) sprawdzenia wykonania =zalecen pokontrolnych, wykonania decyzji albo
postanowien nakazujacych usunigcie naruszen prawa w zwigzku z przeprowadzong
kontrola.

3. Kontrolg dorazna, o ktorej mowa w art. 53 ust. 2 pkt 1, prowadzi si¢ zgodnie
z przepisami dotyczacymi kontroli na zasadach ogolnych, z wyjatkiem przepisow
dotyczacych programu kontroli i sporzadzania wystapienia pokontrolnego — w przypadku
gdy podmiot kontrolowany nie jest przedsigbiorca.

4. Kontrola dorazna, o ktérej mowa w art. 53 ust. 2 pkt 1, moze by¢ prowadzona
takze wtedy, gdy nie bylo mozliwosci wczesniejszego powiadomienia podmiotu
kontrolowanego o terminie przeprowadzenia kontroli. Uzasadnienie przyczyny braku
powiadomienia o zamiarze wszczgcia kontroli umieszcza si¢ w sprawozdaniu z kontroli.

5. Kontrola dorazna, o ktorej mowa w art. 53 ust. 2 pkt 1, konczy si¢ sporzadzeniem

sprawozdania z kontroli zawierajacego opis ustalonego stanu faktycznego oraz jego
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oceng, a takze, w razie potrzeby, zalecenia lub wnioski wzywajace do usuni¢cia
nieprawidlowosci lub usprawnienia funkcjonowania podmiotu kontrolowanego.
Sprawozdanie podpisuje kierownik komorki do spraw kontroli w organie wiasciwym do
spraw cyberbezpieczenstwa.

6. Kierownik podmiotu kontrolowanego w terminie 3 dni roboczych od dnia
otrzymania sprawozdania, o ktorym mowa w ust. 5, ma prawo przedstawi¢ do niego
stanowisko. Nie wstrzymuje to realizacji ustalen kontroli dorazne;.

7. Jezeli w toku kontroli doraznej, o ktérej mowa w art. 53 ust. 2 pkt 1, zostang
ujawnione okoliczno$ci wskazujace na naruszenia przepisOw ustawy, ktore wykraczajg
poza zakres tej kontroli, kontrole w dalszej czesci przeprowadza si¢ na zasadach ogdlnych
z zastosowaniem art. 54—59b.

8. Do kontroli doraznej, o ktorej mowa w art. 53 ust. 2 pkt 1, w zakresie
nieuregulowanym niniejszg ustawg w stosunku do podmiotoéw bedacych przedsigbiorcami
stosuje si¢ odpowiednio przepisy ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow,
a w przypadku jednostek samorzadu terytorialnego oraz podmiotow niebedacych
przedsigbiorcami — przepisy ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowe;j.”;

w art. 61 ust. 3 otrzymuje brzmienie:

,»3. Pelnomocnikiem jest minister wtasciwy do spraw informatyzacji, sekretarz stanu
albo podsekretarz stanu w urzgdzie obslugujacym ministra wiasciwego do spraw
informatyzacji.”;

w art. 62:
a) wust. 1 wpkt 1 wyrazy ,,i CSIRT GOV” zastgpuje si¢ wyrazami ,,CSIRT GOV

1 CSIRT sektorowych”,

b) w ust. 2 w pkt 3 wyrazy ,,zagrozen cyberbezpieczenstwa” zastepuje si¢ wyrazem

,Ccyberzagrozen”,

c) dodaje si¢ ust. 3—8 w brzmieniu:
»3. Pelnomocnik moze dokonywa¢ zakupdéw produktow ICT, ustug ICT lub
procesow ICT z zakresu cyberbezpieczenstwa na rzecz podmiotdw, o ktorych mowa

w art. 62a ust. 2 pkt 3, na podstawie umowy, przekazujac prawa do zakupionych

produktéw ICT, ustug ICT lub procesow ICT z zakresu cyberbezpieczenstwa.

4. Pelnomocnik moze, w zakresie realizacji jego zadan, zleca¢ przeprowadzanie

badan lub ekspertyz.
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5. Pelnomocnik moze, w drodze zarzadzenia, powotywac zespotly doradcze.

6. Pelnomocnik moze upowazni¢ do realizacji swoich zadan pracownika
ministerstwa lub urzedu administracji rzagdowej go obstugujacego, ktory:

1) pelni funkcje dyrektora departamentu, zast¢pcy dyrektora departamentu lub

naczelnika wydziatu;

2) spelnia wymagania okreslone w przepisach o ochronie informacji niejawnych

w zakresie dostepu do informacji niejawnych o klauzuli ,tajne”.

7. Organy administracji rzadowej oraz jednostki organizacyjne podlegle tym
organom lub przez nie nadzorowane obowigzane sg do udzielania pomocy
Pelnomocnikowi przy realizacji jego zadan, w szczegolno$ci przez udostepnianie mu
informacji i dokumentow.

8. Zadania Pelnomocnika s3a finansowane z czg$ci budzetowej, ktorej
dysponentem jest minister wtasciwy do spraw informatyzacji.”;

68) po art. 62 dodaje si¢ art. 62a w brzmieniu:

,»Art. 62a 1. Przy Pelnomocniku dziata PCOC, jako organ pomocniczy w sprawach
koordynowania dzialan i realizowania polityki rzadu w zakresie zapewnienia
cyberbezpieczenstwa w Rzeczypospolitej Polskie;.

2. W sktad PCOC wchodza:

1) Pelomocnik;
2) sekretarz PCOC;
3) przedstawiciele:

a) ministra — czlonka Rady Ministrow wlasciwego do spraw koordynowania

dziatalnosci stuzb specjalnych, jezeli zostat powotany,

b) ministra wlasciwego do spraw informatyzacji,

c) ministra wlasciwego do spraw wewnetrznych,

d) ministra wlasciwego do spraw zagranicznych,

e) Ministra Obrony Narodowe;j,

f)  Ministra Sprawiedliwosci,

g) Szefa Kancelarii Prezesa Rady Ministrow,

h) organow wiasciwych do spraw cyberbezpieczenstwa,

i) CSIRT GOV,

j)  CSIRT MON,

k) CSIRT NASK,
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1)  CSIRT sektorowych,

m) Dowddcy Komponentu Wojsk Obrony Cyberprzestrzeni,
n) dyrektora Rzadowego Centrum Bezpieczenstwa,

o) Komendanta Centralnego Biura Zwalczania Cyberprzestepczosci,
p) Komendanta Gtéwnego Policji,

q) Komendanta Stuzby Ochrony Panstwa,

r) Komendanta Gléwnego Strazy Granicznej,

s)  Prokuratora Krajowego,

t)  Szefa Agencji Bezpieczenstwa Wewnetrznego,

u) Szefa Agencji Wywiadu,

v) Szefa Stuzby Kontrwywiadu Wojskowego,

w) Szefa Stuzby Wywiadu Wojskowego.

3. Prezydent Rzeczypospolitej Polskiej moze skierowa¢ do udziatu w pracach PCOC

swojego przedstawiciela.

4. Na posiedzenia PCOC moga by¢ zapraszani przedstawiciele podmiotow

kluczowych, podmiotow waznych lub innych podmiotow, jezeli wymaga tego temat

spotkania.

1y

2)

3)

4)

5)

6)

7)

5. Posiedzeniu PCOC przewodniczy Pelnomocnik.

6. Do zadan PCOC nalezy:

wymiana informacji na temat cyberzagrozen, incydentéw i podatnosci na poziomie
krajowym;

wymiana informacji o wynikach szacowania ryzyka zwigzanego z ujawnionymi
cyberzagrozeniami oraz zaistnialymi incydentami;

wymiana informacji o przeprowadzanych badaniach, o ktéorych mowa w art. 33
ust. 1;

jednomysine wyznaczanie roli kazdemu CSIRT w przypadku incydentéw, ktérych
obstuga wymaga dziatan kilku zespotow CSIRT, z wyjatkiem przypadkéw
incydentow krytycznych;

wymiana informacji dotyczacych sytuacji kryzysowych w cyberprzestrzeni;
przygotowywanie biezacych informacji na temat sytuacji w cyberprzestrzeni dla
Pelnomocnika;

wymiana informacji dotyczaca proceséw i wspotpracy miedzynarodowej w zakresie

bezpieczenstwa w cyberprzestrzeni.
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7. Sekretarz PCOC organizuje pracg PCOC 1 w tym zakresie moze wystgpowac do
CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowych oraz organéw
administracji rzadowej o przedstawienie informacji niezbednych w sprawach
rozpatrywanych przez PCOC.

8. Sekretarza PCOC powotuje Pelnomocnik sposrod 0sob speiniajacych wymagania
okreslone w przepisach o ochronie informacji niejawnych w zakresie dostepu do
informacji niejawnych o klauzuli ,.,tajne”. Sekretarza PCOC odwotuje Pelnomocnik.

9. Sekretarz PCOC moze powota¢ swojego zastgpce sposrod osob spetniajacych
wymagania okreslone w ust. 8. Zastgpce sekretarza PCOC odwotuje sekretarz PCOC.

10. W przypadku nieobecnosci sekretarza PCOC jego obowigzki wykonuje zastepca
sekretarza PCOC.

11. Obstuge PCOC zapewnia ministerstwo lub inny urzad administracji rzagdowej
obstugujacy Petnomocnika.

12. Pelnomocnik okresli, w drodze zarzadzenia, szczegdtowy zakres dziatania oraz
tryb pracy PCOC, majac na uwadze charakter zadan PCOC oraz konieczno$¢ zapewnienia
jego sprawnej pracy.

13. Zarzadzenie jest publikowane na stronie podmiotowej Biuletynu Informacji
Publicznej Pelnomocnika.”;

w art. 65:

a) wust I:

w pkt 1 wyrazy ,,zagrozeniom cyberbezpieczenstwa” zastepuje si¢ wyrazem
,cyberzagrozeniom”,
—  wpkt2:
—— wyrazy ,,sektorowe zespoly cyberbezpieczenstwa” zastgpuje si¢ wyrazami
,,CSIRT sektorowe”,
—— wyrazy ,zagrozeniom cyberbezpieczenstwa” =zastgpuje si¢ wyrazem
»Cyberzagrozeniom”,
— w pkt 3 wyrazy ,,i CSIRT NASK’ zastepuje si¢ wyrazami ,,CSIRT NASK
1 CSIRT sektorowych”,
— w pkt 4 wyrazy ,,sektorowych zespoléw cyberbezpieczenstwa” zastepuje si¢

wyrazami ,,CSIRT sektorowych”,
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— w pkt 7 kropke zast¢puje si¢ srednikiem i dodaje si¢ pkt 8 1 9 w brzmieniu:
»3) decyzji w sprawie uznania dostawcy sprze¢tu lub oprogramowania za
dostawce wysokiego ryzyka;
9) wspodldziatania zespolow CSIRT MON, CSIRT NASK, CSIRT GOV
1 CSIRT sektorowego w sektorze bankowos$ci i1 infrastruktury rynkow
finansowych oraz wlasciwego organu w rozumieniu rozporzadzenia
2022/2554, w zakresie dzialalnosci podmiotéw finansowych bedacych
podmiotami kluczowymi lub podmiotami waznymi.”,
b) w ust.2 wyrazy ,,Rady Ministrow” zastepuje si¢ wyrazami ,Prezesa Rady

Ministrow”’;
po art. 65 dodaje si¢ art. 65a w brzmieniu:

,Art. 65a. 1. Przewodniczacy Kolegium, dziatajac z urzgdu lub na wniosek innego
cztonka Kolegium, moze zleci¢ CSIRT MON, CSIRT NASK Ilub CSIRT GOV
przeprowadzenie analizy dotyczacej wptywu konkretnych produktow ICT, ustug ICT lub
procesow ICT na bezpieczenstwo ustug $wiadczonych przez podmioty okreslone
w art. 67b ust. 1, uwzgledniajacej informacje przekazane przez panstwa cztonkowskie lub
organy Unii Europejskiej 1 Organizacji Traktatu Péinocnoatlantyckiego oraz przekazane
przez sektor prywatny.

2. Przewodniczacy Kolegium, dziatajac z urzgdu lub na wniosek cztonka Kolegium,
moze zleci¢ CSIRT MON, CSIRT NASK Iub CSIRT GOV, przeprowadzenie analizy
dotyczacej trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania, o ktorym
mowa w art. 67b ust. 1, sprawuje nadzor nad procesem wytwarzania idostarczania
produktéw ICT, ustug ICT lub procesow ICT.

3. Zadania, o ktorych mowa w ust. 1 12, s3 wykonywane w ramach ustawowych
zadan odpowiednio CSIRT MON, CSIRT NASK lub CSIRT GOV.”;

w art. 66:
a) wust.1 w pkt4w lit. g kropke zastepuje si¢ przecinkiem i dodaje si¢ lit. h

w brzmieniu:

,h) organy wtasciwe do spraw cyberbezpieczenstwa.”,
b) ust. 3 otrzymuje brzmienie:
»3. Cztonkowie Kolegium, o ktérych mowa w ust. 1 pkt 4 lit. a—e oraz lit. h,
moga by¢ zastepowani przez upowaznionych przedstawicieli w randze sekretarza

stanu, podsekretarza stanu, wiceprezesa urzedu lub zastepcy przewodniczacego.”,
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c) wust 4:

d)

pkt 1 otrzymuje brzmienie:

,»1) dyrektor Rzadowego Centrum Bezpieczenstwa albo jego zastgpca;”,

w pkt 4 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 5—9 w brzmieniu:

»Y) Dowodca Komponentu Wojsk Obrony Cyberprzestrzeni albo jego
zastgpca;

6) Prokurator Generalny albo jego zastepca;

7)  Przewodniczacy Komisji Nadzoru Finansowego;

8) Szef Agencji Wywiadu albo jego zastepca;

9) Szef Stluzby Wywiadu Wojskowego albo jego zastepca.”,

w ust. 5 w pkt 2 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 3—8 w brzmieniu:

,»3) moze pisemnie wnioskowaé o przeprowadzenie badania, o ktorym mowa

4)

5)

6)

7)

8)

w art. 33 ust. 1;

moze zleci¢ CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie
analizy dotyczacej wptywu konkretnych produktow ICT, ustug ICT lub
procesow ICT na bezpieczenstwo ustug, o ktorej mowa w art. 65a ust. 1;

moze zleci¢ CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie
analizy dotyczacej trybu i zakresu, w jakim dostawca sprawuje nadzor nad
procesem wytwarzania i dostarczania produktéw ICT, ustug ICT lub procesow
ICT, o ktorej mowa w art. 65a ust. 2;

moze wnioskowa¢ o wszczgcie postgpowania w sprawie uznania dostawcy
sprzetu 1 oprogramowania za dostawce wysokiego ryzyka, o ktorym mowa
w art. 67b ust. 1;

powotuje zesp6l opiniujacy, o ktorym mowa w art. 67b ust. 13 pkt 1, oraz
wskazuje przedstawicieli cztonkéw Kolegium wchodzacych w jego sktad;
rozstrzyga spér, o ktorym mowa wart. 67b ust. 13 pkt2 zdanie drugie,

wskazujac whasciwego cztonka zespotu opiniujacego.”,

po ust. 5 dodaje si¢ ust. 5Sa w brzmieniu:

»Ja. Kolegium przyjmuje i rozpatruje sprawy na posiedzeniu albo w drodze

korespondencyjnego uzgodnienia stanowisk (tryb obiegowy).”,

w ust. 7 wyrazy ,sektorowych zespotow cyberbezpieczenstwa” zastepuje si¢

wyrazami ,,CSIRT sektorowych”,
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g) po ust. 7 dodaje si¢ ust. 7a 1 7b w brzmieniu:

»7la. Sekretarz Kolegium moze powola¢ swojego zastepce sposrod osob
spetniajacych wymagania okreslone w ust. 6. Zastepce sekretarza Kolegium
odwotuje sekretarz Kolegium.

7b. W przypadku nieobecnosci sekretarza Kolegium jego obowigzki wykonuje
zastepca sekretarza Kolegium, w tym zastepuje go na posiedzeniu Kolegium.”;

72) po rozdziale 12 dodaje si¢ rozdziat 12a w brzmieniu:

,,Rozdzial 12a
Szczegoblne dziatania na rzecz zapewnienia cyberbezpieczenstwa na poziomie krajowym

Art. 67a. 1. Pelnomocnik moze wyda¢ rekomendacje okreslajace srodki techniczne
1 organizacyjne stosowane w celu zwigkszania poziomu bezpieczenstwa systemow
informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa.

2. Rekomendacje Pelnomocnika sg publikowane na stronie podmiotowej Biuletynu
Informacji Publicznej Petnomocnika.

3. Pelnomocnik przed wydaniem rekomendacji moze zasiggna¢ opinii Kolegium.

4. W rekomendacjach Pelnomocnik moze wskaza¢ kategorie podmiotdéw, do ktérych
kierowane s3 rekomendacije.

5. Stosowanie rekomendacji jest dobrowolne.

Art. 67b. 1. Minister wilasciwy do spraw informatyzacji, w celu ochrony
bezpieczenstwa panstwa lub bezpieczefistwa i porzadku publicznego, moze wszczac,
z urzedu albo na wniosek przewodniczacego Kolegium, postepowanie w sprawie uznania
dostawcy sprzetu lub oprogramowania, ktore sg wykorzystywane przez:

1) podmioty kluczowe lub podmioty wazne, z wylaczeniem podsektora komunikacji
elektronicznej,

2) przedsigbiorcow komunikacji elektronicznej, ktorych roczne przychody z tytulu
wykonywania dziatalnosci telekomunikacyjnej w poprzednim roku obrotowym byty
wyzsze od kwoty 10 milionoéw zlotych,

3) podmioty finansowe, z wylaczeniem podmiotéw okreslonych w art. 16
rozporzadzenia 2022/2554

— za dostawce wysokiego ryzyka.

2. Do postgpowania w sprawie uznania za dostawce wysokiego ryzyka, jezeli ustawa

nie stanowi inaczej, stosuje si¢ przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks
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postepowania administracyjnego, z wytaczeniem art. 28, art. 31, art. 51, art. 66a
1 art. 79 tej ustawy.

3. Strong postgpowania w sprawie uznania za dostawce wysokiego ryzyka jest kazdy
wobec kogo zostalo wszczete postgpowanie w sprawie uznania za dostawce wysokiego
ryzyka.

4. Do postgpowania w sprawie uznania za dostawce¢ wysokiego ryzyka moze
przystapi¢, na wniosek, na prawach strony, przedsigbiorca telekomunikacyjny majacy
siedzib¢ na terytorium Rzeczypospolitej Polskiej wpisany do rejestru przedsigbiorcow
telekomunikacyjnych, ktéory w poprzednim roku obrotowym uzyskat przychod z tytulu
prowadzenia  dzialalnosci  telekomunikacyjnej ~ w wysokosci co  najmniej
dwudziestotysigcznej krotnosci przeci¢tnego wynagrodzenia w gospodarce narodowej
wskazanego w ostatnim komunikacie Prezesa Glownego Urzedu Statystycznego,
o ktorym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998 r. o emeryturach
irentach z Funduszu Ubezpieczen Spotecznych (Dz.U. z2024r. poz. 1631 i 1674).
Przepisy art.31 §2 i3 ustawy zdnia 14 czerwca 1960r. — Kodeks postgpowania
administracyjnego stosuje si¢ odpowiednio.

5. Za poprzedni rok obrotowy uznaje si¢ rok, przed ktorym postepowanie zostato
wszczete. Za ostatni komunikat Prezesa Gtownego Urzedu Statystycznego uznaje si¢
ostatni komunikat Prezesa Gtownego Urzedu Statystycznego ogloszony przed
wszczeciem postgpowania.

6. Minister wtlasciwy do spraw informatyzacji zawiadamia o wszczeciu
postepowania w sprawie uznania za dostawce wysokiego ryzyka. Zawiadomienie
publikuje si¢ takze na stronie podmiotowej Biuletynu Informacji Publicznej ministra
wlasciwego do spraw informatyzacji, niezwlocznie po dorgczeniu tego zawiadomienia.

7. Minister wtasciwy do spraw informatyzacji zawiadamia Prokuratora Generalnego
0 Wszczgciu postepowania w sprawie uznania za dostawce wysokiego ryzyka.

8. Jezeli dostawca sprzetu lub oprogramowania jest strona niemajaca siedziby na
terytorium panstwa cztonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej albo
panstwa cztonkowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA) —
stronie umowy o Europejskim Obszarze Gospodarczym zawiadomienie, o ktorym mowa
w ust. 6, publikuje si¢ na stronie podmiotowej Biuletynu Informacji Publicznej ministra
wlasciwego do spraw informatyzacji. Udostepnienie ma skutek doreczenia

zawiadomienia stronie po uptywie 14 dni od dnia jego dokonania.
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9. W terminie 14 dni od dnia opublikowania na stronie podmiotowe] Biuletynu
Informacji Publicznej ministra wtasciwego do spraw informatyzacji zawiadomienia,
o ktorym mowa w ust. 6 i 8, organizacja spoleczna moze przedstawi¢ ministrowi
wlasciwemu do spraw informatyzacji stanowisko co do dostawcy sprzetu lub
oprogramowania, wobec ktorego wszczeto postepowanie, oraz dostarczanych przez niego
produktow ICT, ustug ICT oraz procesow ICT. Minister wlasciwy do spraw
informatyzacji, przed wydaniem decyzji, publikuje na swojej stronie podmiotowej
Biuletynu Informacji Publicznej raport ze ztozonych w terminie stanowisk, wskazujac
w szczegdlnosci gtdwne uwagi zawarte w stanowiskach.

10. Przed wydaniem decyzji minister wtasciwy do spraw informatyzacji zasigga
opinii Kolegium. Kolegium przekazuje opini¢ w terminie 3 miesi¢cy od dnia wystapienia
o opini¢. Okresu od dnia wystapienia o opini¢ do Kolegium do dnia jej otrzymania nie
wlicza si¢ do terminu zalatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego nie stosuje si¢.

11. Opinia, o ktorej mowa w ust. 10 zdanie pierwsze, zawiera analizg:

1) zagrozenh  bezpieczenstwa  narodowego o charakterze  ekonomicznym,
wywiadowczym 1 terrorystycznym oraz zagrozen dla realizacji zobowigzan
sojuszniczych i europejskich, jakie stanowi dostawca sprzetu i oprogramowania,
z uwzglednieniem informacji o zagrozeniach uzyskanych od panstw cztonkowskich
lub organéw Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego;

2) prawdopodobienstwa z jakim dostawca sprzg¢tu lub oprogramowania znajduje si¢
pod kontrolg panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu
Potocnoatlantyckiego, z uwzglednieniem:

a) przepisow prawa regulujacych stosunki miedzy dostawca sprzgtu lub
oprogramowania, a tym panstwem oraz praktyki stosowania prawa w tym
zakresie,

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych,
w szczegblnosci w przypadku, gdy nie ma porozumien w zakresie ochrony tych
danych miedzy Unig Europejska i tym panstwem,

c) struktury wlasnosciowej dostawcy sprzetu lub oprogramowania,

d) zdolno$ci ingerencji tego panstwa w swobode¢ dziatalno$ci gospodarczej

dostawcy sprzetu lub oprogramowania;
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powigzan dostawcy sprz¢tu lub oprogramowania z podmiotami okreslonymi
w zalaczniku do rozporzadzenia Rady (UE) 2019/796 z dnia 17 maja 2019 .
w sprawie srodkoéw ograniczajacych w celu zwalczania cyberatakow zagrazajacych
Unii lub jej panstwom czionkowskim (Dz. Urz. UE L 1291 z 17.05.2019, str. 1,
z pézn. zm."?);

liczby 1rodzajow wykrytych podatnosci 1incydentow dotyczacych typow
produktow ICT lub rodzajow usthug ICT lub konkretnych procesow ICT
dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu i czasu ich
eliminowania;

trybu 1 zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad
procesem wytwarzania i dostarczania sprz¢tu lub oprogramowania dla podmiotow,
o ktorych mowa w ust. 1, oraz ryzyka dla procesu wytwarzania i dostarczania
sprzetu lub oprogramowania;

treSci wydanych rekomendacji, o ktérych mowa w art. 33 ust. 4, dotyczacych
sprzgtu lub oprogramowania danego dostawcy.

12. Sporzadzajac opini¢, o ktérej mowa w ust. 10 zdanie pierwsze, Kolegium

uwzglednia:

1)

2)

certyfikaty wydane dla produktow ICT, ustug ICT lub proceséw ICT, wydane lub
uznawane w panstwach cztonkowskich Unii Europejskiej lub Organizacji Traktatu
Potocnoatlantyckiego, w szczegdlnosci certyfikaty wydane w ramach europejskich
programéw certyfikacji cyberbezpieczenstwa;

analizy, o ktorych mowa w art. 65a ust. 11 2.

13. Procedura sporzadzenia opinii, o ktérej mowa w ust. 10 zdanie pierwsze,

przebiega w nastgpujacy sposob:

1)

przewodniczacy Kolegium powotuje zespot w celu opracowania projektu opinii
w sprawie uznania dostawcy za dostawce wysokiego ryzyka, zwany dalej ,,zespotem
opiniujacym”, w sktad ktérego wchodza przedstawiciele czionkow Kolegium

wskazani przez przewodniczacego Kolegium;

13) Zmiany wymienionego rozporzadzenia zostaty ogloszone w Dz. Urz. UE L 230 z 17.07.2020, str. 37, Dz. Urz.
UE L 246 230.07.2020, str. 4, Dz. Urz. UE L 3511z 22.10.2020, str. 1, Dz. Urz. UE L 393 z23.11.2020, str. 1,
Dz. Urz. UE L 114 z 12.04.2022, str. 60, Dz. Urz. UE L 2694 z 28.11.2023, str. 1, Dz. Urz. UE L 1390 z
17.05.2024, str. 1, Dz. Urz. UE L 1778 z 24.06.2024, str. 1, Dz. Urz. UE L 90397 z 09.07.2024, str. 1 oraz
Dz. Urz. UE L 2465 z 12.09.2024, str. 1.
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2) kazdy czlonek zespotu opiniujacego przygotowuje stanowisko, w zakresie swojej
wlasciwosci, ktore nastepnie przekazuje zespotowi opiniujacemu. W przypadku
wystapienia negatywnego sporu co do zakresu wlasciwosci spor rozstrzyga
przewodniczacy Kolegium wskazujac wlasciwego cztonka zespolu opiniujacego;

3) jezeli nie zostaly wykonane analizy, o ktérych mowa wart. 65a ust. 1 12,
przewodniczacy Kolegium zleca ich wykonanie;

4)  zespot opiniujacy przedstawia przewodniczacemu Kolegium projekt opinii;

5) ustalenie opinii nastgpuje na posiedzeniu Kolegium;

6) ustalong opini¢ przewodniczacy Kolegium przekazuje ministrowi wiasciwemu do
spraw informatyzacji.

14. W zespole opiniujacym moze wzig¢ udziat rowniez przedstawiciel Prezesa
Urzedu Ochrony Konkurencji i Konsumentéw. W posiedzeniu Kolegium, na ktérym
nastepuje ustalenie opinii, moze wzig¢ udzial Prezes lub Wiceprezes Urzedu Ochrony
Konkurencji i Konsumentow.

15. Minister wlasciwy do spraw informatyzacji, w drodze decyzji, uznaje dostawce
sprzetu lub oprogramowania oraz podmioty wchodzace w sktad grupy kapitatowe;,
w rozumieniu art. 3 ust. 1 pkt 44 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci,
w ramach ktorej funkcjonuje dostawca, za dostawce wysokiego ryzyka, jezeli dostawca
ten stanowi zagrozenie dla podstawowego interesu bezpieczefstwa panstwa.

16. Decyzja, o ktérej mowa w ust. 15, zawiera w szczegdlnosci wskazanie typow
produktéw ICT, rodzajéw ustug ICT lub konkretnych procesow ICT pochodzacych od
dostawcy sprzetu lub oprogramowania uwzglednionych w postepowaniu w sprawie
uznania za dostawce wysokiego ryzyka.

17. Minister wlasciwy do spraw informatyzacji oglasza decyzje, o ktérej mowa
w ust. 15, w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski” oraz
publikuje na stronie podmiotowej Biuletynu Informacji Publicznej ministra wlasciwego
do spraw informatyzacji, atakze na stronie internetowej urzgdu obstugujacego tego
ministra.

18. Decyzja, o ktorej mowa w ust. 15, podlega natychmiastowemu wykonaniu.

19. Od decyzji, o ktérej mowa w ust. 15, nie przystuguje wniosek o ponowne

rozpatrzenie sprawy.
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Art. 67c. 1. W przypadku wydania decyzji, o ktorej mowa w art. 67b ust. 15,
podmioty, o ktérych mowa w art. 67b ust. 1:

1) nie wprowadzaja do uzytkowania typow produktow ICT, rodzajow ustug ICT
i konkretnych procesow ICT w zakresie objetym decyzja, dostarczanych przez
dostawce wysokiego ryzyka;

2) wycofujg zuzytkowania typy produktow ICT, rodzaje ustug ICT 1 konkretne
procesy ICT w zakresie objetym decyzja dostarczanych przez dostawce wysokiego
ryzyka nie pdzniej niz w terminie 7 lat od dnia ogloszenia decyzji, o ktérej mowa
w art. 67b ust. 15, w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor
Polski™.

2. Przedsigbiorcy telekomunikacyjni, o ktorych mowa w art. 67b ust. 1 pkt 2,
wycofuja w ciggu 4 lat od dnia ogloszenia decyzji, o ktorej mowa w art. 67b ust. 15 typy
produktéw ICT, rodzaje ustug ICT, konkretne procesy ICT wskazane w decyzji
i okreslone w wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug
w zalaczniku nr 3 do ustawy.

3. Do czasu wycofania sprz¢tu lub oprogramowania, o ktorym mowa w ust. 1 pkt 2
oraz w ust. 2, dopuszcza si¢ uzytkowanie dotychczas posiadanych typow produktow ICT,
rodzajow ustlug ICT 1konkretnych procesow ICT w zakresie objetym decyzja,
dostarczanych przez dostawce wysokiego ryzyka, w zakresie naprawy, modernizacji,
wymiany elementu lub aktualizacji, jezeli jest to niezb¢dne dla zapewnienia odpowiedniej
jakosci 1 ciggtosci $§wiadczonych ustug, w szczegdlnosci dokonywania niezbednych
napraw awarii lub uszkodzen.

4. Podmioty, o ktérych mowa w art. 67b ust. 1, do ktorych stosuje si¢ ustawe z dnia
11 wrze$nia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2024 r. poz. 1320), nie
moga nabywac typow produktow ICT, rodzajow ustug ICT lub konkretnych procesow
ICT okreslonych w decyzji, o ktorej mowa w art. 67b ust. 15.

5. W przypadku gdy podmioty, o ktorych mowa w art. 67b ust. 1, do ktorych stosuje
si¢ ustawe z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych, nabyty, w drodze
zamoOwienia publicznego, przed dniem ogloszenia decyzji, o ktérej mowa w art. 67b
ust. 15, produkt ICT, ustuge ICT lub proces ICT okreslone w tej decyzji, moga korzystac
z tych produktow, ustug lub proceséw nie dtuzej niz 7 lat od dnia ogloszenia decyz;ji,
o ktoérej mowa w art. 67b ust. 15, w Dzienniku Urzgdowym Rzeczypospolitej Polskiej

,Monitor Polski”, aw przypadku produktow ICT, ustlug ICT lub procesow ICT
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wykorzystywanych do wykonywania funkcji krytycznych okreslonych w zataczniku
nr 3 do ustawy, nie dluzej niz 4 lat od dnia ogloszenia decyzji, o ktorej mowa w art. 67b
ust. 15.

Art. 67d. 1. Podmioty kluczowe i podmioty wazne, sa obowigzane przekazaé
informacje na wniosek uprawnionych organéw, o ktérych mowa wust. 2,
o wycofywanych typach produktow ICT, rodzajach ustug ICT i konkretnych procesach
ICT w zakresie objetym decyzja, o ktorej mowa w art. 67b ust. 15.

2. Uprawnionymi organami do uzyskania informacji, o ktérych mowa w ust. 1, s
organy wilasciwe do spraw cyberbezpieczenstwa.

3. Wniosek, o ktorym mowa w ust. 1, zawiera:

1) wskazanie podmiotu obowigzanego do przekazania informacji;

2) date wydania decyzji, o ktérej mowa w art. 67b ust. 15;

3) wskazanie zakresu zadanych informacji;

4) wskazanie terminu przekazania informacji adekwatnego do zakresu tego zadania,
nie krotszego niz 7 dni;

5) uzasadnienie;

6) pouczenie o zagrozeniu karg, o ktorej mowa w art. 73.

4. Minister wlasciwy do spraw informatyzacji moze zwrdci¢ si¢ do organow
wlasciwych do spraw cyberbezpieczenstwa, aby uzyskaty informacje, o ktéorych mowa
w ust. 1.

5. Na wniosek ministra wlasciwego do spraw informatyzacji organ wiasciwy do
spraw cyberbezpieczenstwa przekazuje uzyskane informacje, o ktorych mowa w ust. 1,
temu ministrowi.

Art. 67e. 1. Sad administracyjny rozpatruje skarge na decyzje, o ktorej mowa
w art. 67b ust. 15, na posiedzeniu niejawnym w sktadzie trzech s¢dzidw.

2. Odpis sentencji wyroku z uzasadnieniem dorgcza si¢ wylacznie ministrowi
wlasciwemu do spraw informatyzacji. Skarzagcemu dorgcza si¢ odpis wyroku z tg czescig
uzasadnienia, ktora nie zawiera informacji niejawnych w rozumieniu przepisow
o ochronie informacji niejawnych.

Art. 67f. Minister wlasciwy do spraw informatyzacji publikuje na stronie
podmiotowej Biuletynu Informacji Publicznej urzedu go obstugujacego liste produktow
ICT, ustug ICT ikonkretnych procesow ICT objetych decyzjami, o ktorych mowa
w art. 67b ust. 15.
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Art. 67g. 1. Minister wlasciwy do spraw informatyzacji w przypadku wystapienia
incydentu krytycznego moze, w drodze decyzji, wyda¢ polecenie zabezpieczajace.

2. Polecenie zabezpieczajace dotyczy nieokreslonej liczby podmiotéw kluczowych
1 podmiotdow waznych oraz podmiotow finansowych, z wylaczeniem podmiotéw
okreslonych w art. 16 rozporzadzenia 2022/2554.

3. Do postgpowania w sprawie o wydanie polecenia zabezpieczajacego nie stosuje
si¢ art. 10, art. 34, art. 79, art. 81, art. 81a, art. 107 § 1 pkt 3, art. 145 § 1 pkt 4 i art. 156
§ 1 pkt4 oraz rozdzialu 8 dzialu Tustawy zdnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, a pozostate przepisy tej ustawy stosuje si¢
odpowiednio.

4. Stron¢ zawiadamia si¢ o czynnosciach w sprawie przez publiczne opublikowanie
informacji na stronie podmiotowej Biuletynu Informacji Publicznej ministra wtasciwego
do spraw informatyzacji.

5. Przed wydaniem polecenia zabezpieczajacego minister wlasciwy do spraw
informatyzacji przeprowadza we wspoOlpracy z Zespotem, o ktérym mowa w art. 35
ust. 3, analize¢ obejmujaca:

1) istotno$¢ cyberzagrozenia zwigzanego z incydentem krytycznym;

2) szacowanie ryzyka zwigzane z zaistniatym incydentem krytycznym,;

3) przewidywane lub zaistniate skutki incydentu krytycznego;

4)  skuteczno$¢ obowigzku okreslonego zachowania zmniejszajacego skutki incydentu
krytycznego lub zapobiegajacego jego rozprzestrzenianiu sig;

5) oceng stopnia dotkliwosci wprowadzanych obowigzkéw dla podmiotéw objetych
poleceniem zabezpieczajacym oraz proporcjonalnosci tych obowigzkow do celu ich
wprowadzania.

6. Do analizy, o ktérej mowa wust. 5, nie stosuje si¢ art. 106 ustawy z dnia
14 czerwca 1960 r. — Kodeks postgpowania administracyjnego.

7. Pelnomocnik, dyrektor Rzadowego Centrum Bezpieczenstwa, Szef Agencji
Bezpieczenstwa Wewnetrznego oraz minister wlasciwy do spraw informatyzacji, moze
wzywaé podmioty, o ktorych mowa w ust. 2, lub organy administracji publicznej do
udzielenia informacji niezbednych do przeprowadzenia analizy. Organy administracji
publicznej udzielaja informacji, o ktérych mowa w zdaniu pierwszym, niezwlocznie, nie

p6zniej niz w ciggu 72 godzin od otrzymania wezwania.
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8. Przedstawiciele podmiotow, o ktérych mowa w ust. 2, organizacji spolecznych

zrzeszajacych podmioty, o ktérych mowa w ust. 2, lub organo6w administracji publiczne;j

moga by¢ zapraszani przez Pelnomocnika do udzialu w pracach Zespotu, o ktérym mowa

w art. 35 ust. 3, lub w jego posiedzeniach w zwiazku z przygotowywaniem analizy,

o ktorej mowa w ust. 5.

1)
2)

3)

1y

2)

3)

4)

5)
6)

7)

8)

9)

9. Polecenie zabezpieczajace zawiera:

wskazanie rodzaju lub rodzajéw podmiotow, ktorych dotyczy;

obowigzek okreslonego zachowania zmniejszajacego skutki incydentu krytycznego
lub zapobiegajgcego jego rozprzestrzenianiu si¢;

termin jego wdrozenia.

10. Obowigzkiem okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, jest:
nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem
okreslonego produktu ICT, ustugi ICT lub procesu ICT i wprowadzenie srodkow
ochrony proporcjonalnych do zidentyfikowanych ryzyk;

nakaz przegladu planow ciaglosci dzialania, planow awaryjnych i planow
odtworzenia dziatalno$ci pod katem ryzyka wystgpienia incydentu krytycznego
zwigzanego z dang podatnoscia;

nakaz zastosowania okreslonej poprawki bezpieczenstwa w produkcie ICT lub
ustudze ICT posiadajagcym dang podatnos¢;

nakaz szczegodlnej konfiguracji produktu ICT lub ustugi ICT, zabezpieczajacej przed
wykorzystaniem okreslonej podatnosci;

nakaz wzmozonego monitorowania zachowania systemu informacyjnego;

zakaz korzystania z okre$lonego produktu ICT lub ustugi ICT, ktére posiada
podatnos$¢, ktora przyczynita si¢ do zaistnienia incydentu krytycznego;

nakaz wprowadzenia ograniczenia ruchu sieciowego przychodzacego do
infrastruktury podmiotu kluczowego lub podmiotu waznego, ktory skutkujac
zaktoceniem ustug §wiadczonych przez ten podmiot zostat sklasyfikowany przez
CSIRT MON, CSIRT NASK lub CSIRT GOV jako przyczyna trwajacego incydentu
krytycznego;

nakaz wstrzymania dystrybucji lub zakaz instalacji okreSlonej wersji
oprogramowania;

nakaz zabezpieczenia okre§lonych informacji, w tym dziennikéw systemowych;
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10) nakaz wytworzenia obrazow stanu okreSlonych urzadzen zainfekowanych
ztosliwym oprogramowaniem.

11. Wskazanie obowiazku okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2,
nastepuje z uwzglednieniem Srodkéw adekwatnych, w szczegdlnos$ci w §wietle analizy,
o ktorej mowa w ust. 5.

12. Polecenie zabezpieczajace wydaje si¢ na czas koordynacji obstugi incydentu
krytycznego lub na czas oznaczony, nie dtuzej niz na dwa lata.

13. Polecenie zabezpieczajace wygasa:

1) z dniem wskazanym w ogtoszeniu o zakonczeniu koordynacji obstugi incydentu

w dzienniku urzedowym ministra wiasciwego do spraw informatyzacji, lub
2)  po uptywie czasu, na ktory zostalo wydane.

14. Polecenie zabezpieczajace podlega natychmiastowej wykonalnosci.

15. Minister wlasciwy do spraw informatyzacji ogtasza polecenie zabezpieczajace
w swoim dzienniku urzedowym. Informacje o poleceniu zabezpieczajacym udost¢pnia
si¢ rowniez na stronie internetowej urz¢du obstugujacego ministra.

16. Polecenie zabezpieczajace uznaje si¢ za dorgczone z chwilg ogloszenia polecenia
zabezpieczajagcego w dzienniku urzedowym ministra wlasciwego do spraw
informatyzacji.

17. Od polecenia zabezpieczajagcego nie przysluguje wniosek o ponowne
rozpatrzenie sprawy.

Art. 67h. Podmioty, wobec ktorych zostato skierowane polecenie zabezpieczajace,
s3 obowigzane przekaza¢ informacje na wniosek organow wlasciwych do spraw
cyberbezpieczenstwa, o wykonywaniu polecenia zabezpieczajacego. Przepisy art. 67¢
ust. 2-5 stosuje sig.

Art. 671. 1. Skarge na polecenie zabezpieczajace wnosi si¢ w terminie 2 miesiecy od
dnia, w ktorym decyzja zostata ogltoszona w dzienniku urzgdowym ministra wtasciwego
do spraw informatyzacji.

2. Sad administracyjny zarzadza potaczenie wszystkich oddzielnych spraw
toczacych si¢ przed nim w celu ich tacznego rozpoznania i rozstrzygnigcia, jezeli dotycza
tej samej decyzji.

3. Wniosek o przywrocenie terminu na ztozenie skargi jest niedopuszczalny.

Art. 67j. 1. Do Narodowego Banku Polskiego nie stosuje si¢ przepiséw art. 67b,
art. 67f oraz art. 67g.
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2. Minister wtasciwy do spraw informatyzacji przekazuje niezwtocznie Prezesowi
Narodowego Banku Polskiego informacje o decyzjach wydanych na podstawie art. 67b
ust. 15 oraz art. 67f ust. 1.

Art. 67k. 1. Do podmiotoéw finansowych niebgdacych podmiotami kluczowymi lub
podmiotami waznymi stosuje si¢ przepisy art. 67c, art. 67d, art. 67g oraz art. 67h.

2. Obowigzkéw, o ktorych mowa w ust. 1, nie stosuje si¢ wobec podmiotow
finansowych niebe¢dacych podmiotami kluczowymi lub podmiotami waznymi, do ktorych
stosuje si¢ art. 16 ust. 1 rozporzadzenia 2022/2554.

3. Nadzor nad wykonywaniem obowigzkow, o ktorych mowa w ust. 1, sprawuje
organ wilasciwy do spraw cyberbezpieczenstwa dla sektora bankowosci 1 infrastruktury
rynkow finansowych.

4. Do nadzoru i kontroli wykonywania obowigzkéw wymienionych w ust. 1, oraz do
kar pienigznych naktadanych za naruszenia tych obowigzkéw, odpowiednio stosuje si¢
przepisy rozdziatow 11 1 14.

Art. 671. 1. Prezes Rady Ministrow, dziatajac na podstawie rekomendacji Kolegium,
w uzgodnieniu z Ministrem Obrony Narodowej, moze czasowo powierzy¢ temu
ministrowi realizacj¢ wybranych zadan, o ktérych mowa w art. 26.

2. Powierzajac realizacj¢ wybranych zadan, o ktorych mowa w art. 26, okresla si¢
w szczegblnoscei:

1)  zakres powierzonych zadan;

2) czas realizacji powierzonych zadan, nie dtuzszy niz 1 rok, lub sposob ich odwotania;

3) w razie potrzeby — szczegoOlne zasady wspotpracy z CSIRT MON, CSIRT NASK
1 CSIRT GOV;

4)  zasady informowania Kolegium o stanie realizacji powierzonych zadan.

3. Realizacja zadan, o ktorych mowa w ust. 1, jest dokonywana przez Ministra
Obrony Narodowej z wykorzystaniem jednostek mu podlegtych lub przez niego
nadzorowanych, z uwzglgdnieniem art. 52a.

4. Komunikat o powierzeniu realizacji zadan, o ktérych mowa w ust. 1, oglasza si¢
w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”. Informacja
o komunikacie jest udostepniana rowniez na stronach internetowych CSIRT MON,
CSIRT NASK, CSIRT GOV lub na stronie podmiotowej Biuletynu Informacji Publicznej

Pelnomocnika.”;
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73) art. 69 otrzymuje brzmienie:

Y

2)

3)
4)
5)

6)

7)

1y

2)

3)

4)

,»Art. 69. 1. Strategia okresla:

cele strategiczne i cele szczegdlowe oraz srodki organizacyjne i regulacyjne, stuzace
ich realizacji;

mechanizm stuzacy okresleniu istotnych zasobow i1 szacowanie ryzyka zwigzanego
z cyberbezpieczenstwem;

zasady wspolpracy migdzy sektorem publicznym i prywatnym,;

podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

srodki stuzace koordynacji i wymiany informacji pomigdzy organami wiasciwymi
w sprawach cyberbezpieczenstwa a wtasciwymi organami na podstawie dyrektywy
(UE) 2022/2557 na temat ryzyka, cyberzagrozen i incydentow, a takze ryzyka,
zagrozen 1 incydentdw poza cyberprzestrzenia oraz wykonywania zadan
nadzorczych;

dziatania w zakresie zwigkszenia ogdlnego poziomu wiedzy obywateli
o cyberbezpieczenstwie;

cele 1 sposob realizacji interesdéw cyberbezpieczenstwa krajowego w wymiarze
mi¢dzynarodowym.

2. Przy opracowaniu strategii uwzglednia sig:

rozwigzania dotyczace cyberbezpieczenstwa w tancuchu dostaw produktow ICT,
ustug ICT i procesow ICT wykorzystywanych przez podmioty do $wiadczenia
ushug;

rozwigzania dotyczace uwzgledniania w zamowieniach publicznych wymogow
zwigzanych z cyberbezpieczenstwem w odniesieniu do produktow ICT, ustug ICT
i procesoOw ICT oraz specyfikacji tych wymogoéw na potrzeby takich zaméwien,
wtym w odniesieniu do certyfikacji cyberbezpieczenstwa, szyfrowania oraz
wykorzystywania produktow z zakresu cyberbezpieczenstwa opartych na otwartym
oprogramowaniu;

rozwigzania dotyczace zarzadzania podatno$ciami, obejmujace promowanie
1 utatwianie skoordynowanego ujawniania podatnosci na podstawie art. 12 ust. 1
dyrektywy 2022/2555;

utrzymanie ogolnej dostepnosci, integralnosci i poufnosci publicznego rdzenia
otwartego internetu, w tym, w stosownych przypadkach, cyberbezpieczenstwa

podmorskich kabli komunikacyjnych;
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5)

6)

7)

8)
9)

10)
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promowanie rozwoju 1 integracji odpowiednich zaawansowanych technologii
stuzacych wdrozeniu najnowoczes$niejszych §rodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie;

ksztatcenie i szkolenia w dziedzinie cyberbezpieczenstwa, umiejetnosci z zakresu
cyberbezpieczenstwa, rozwo6j 1 promocje kwalifikacji rynkowych w zakresie
cyberbezpieczenstwa w przemysle, podnoszenie $§wiadomosci oraz inicjatywy
badawczo-rozwojowe, a takze wytyczne dotyczace dobrych praktyk i kontroli
w zakresie higieny cyfrowej;

wspieranie instytucji akademickich i naukowych, w opracowywaniu, usprawnianiu
1 propagowaniu wprowadzania narzedzi z zakresu cyberbezpieczenstwa oraz
bezpiecznej infrastruktury sieciowej;

zapewnienia odpowiednich procedur oraz narzedzi stuzacych wymianie informacji,
rozwigzania wzmacniajgce podstawowy poziom cyberodpornos$ci i higieny cyfrowej
matych 1 §rednich przedsigbiorstw;

rozwigzania wspierajace aktywne dzialania w cyberprzestrzeni.

3. Strategia obejmuje sektory, o ktérych mowa w zalaczniku nr 1 1 2 do ustawy.

4. Strategia jest realizowana w oparciu o plan dzialan uwzgledniajacy

w szczegodlnosci koszty realizacji 1 zrodta finansowania dziatan okreslonych w Strategii,

a takze podmioty odpowiedzialne i planowany termin realizacji poszczego6lnych dziatan.

Plan dzialan stanowi zatacznik do Strategii.

5. Strategia ustalana jest na okres pigcioletni z mozliwo$cig wprowadzania w niej

zmian na podstawie wynikow przegladu i oceny, o ktorych mowa w art. 71.”;

w art. 70:

a)

b)

ust. 1 otrzymuje brzmienie:

, 1. Projekt Strategii opracowuje minister wtasciwy do spraw informatyzacji we
wspolpracy z Pelnomocnikiem, innymi ministrami, wiasciwymi kierownikami
urzedow centralnych, a takze wlasciwym organem w rozumieniu rozporzadzenia
2022/2554.”,
dodaje si¢ ust. 3 w brzmieniu:

,»3. Strategia jest publikowana w Dzienniku Urzgdowym Rzeczypospolitej

Polskiej ,,Monitor Polski”.”;
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76)

77)

- 115-

po art. 70 dodaje si¢ art. 70a w brzmieniu:

»Art. 70a. 1. Podmioty, o ktérych mowa w art. 69 ust. 1 pkt 4, przekazujg na zadanie
ministra wiasciwego do spraw informatyzacji informacj¢ o biezacym stanie realizacji
celow szczegdtowych Strategii 1 dziatan okreslonych w planie dziatan.

2. CSIRT MON, CSIRT NASK i CSIRT GOV, CSIRT sektorowy, organ wlasciwy
do spraw cyberbezpieczenstwa przekazuja ministrowi wlasciwemu do spraw
informatyzacji, w terminie do dnia 30 marca, informacje o realizacji celow Strategii
w poprzednim roku i dziatan okre§lonych w planie dziatan.”;
art. 71 otrzymuje brzmienie:

SArt.  71. Minister wlasciwy do spraw informatyzacji we wspOlpracy
z Pelnomocnikiem, innymi ministrami i wtasciwymi kierownikami urz¢déw centralnych
dokonuje przegladu Strategii i oceny jej skutecznos$ci, nie rzadziej niz co 2,5 roku.”;
po rozdziale 13 dodaje si¢ rozdzial 13a w brzmieniu:

,,Rozdzial 13a

Krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na

duza skale

Art. 72a. Rada Ministrow przyjmuje, w drodze uchwaty, Krajowy plan reagowania
na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skale, zwany dalej
,,Krajowym Planem”.

Art. 72b. 1. Krajowy Plan okres$la cele i tryb zarzadzania incydentami i zarzadzania
kryzysowego w cyberbezpieczenstwie na duzg skale.

2. Krajowy Plan zawiera w szczego6lnosci:

1) cele dziatan w zakresie zarzadzania kryzysowego w cyberbezpieczenstwie na duza
skale;
2) zadania organow zaangazowanych A4 zarzadzanie kryzysowe

w cyberbezpieczenstwie;

3) procedury zarzadzania kryzysowego w cyberprzestrzeni oraz kanaty wymiany
informacji;

4)  krajowe srodki stuzgce zapewnieniu gotowosci na wypadek wystgpienia incydentow
na duzg skale w tym ¢wiczenia i szkolenia;

5) zasady wspoOlpracy miedzy sektorem publicznym i1 prywatnym w obszarze

zarzadzania kryzysowego;
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6) kryteria oceny infrastruktury informatycznej pod katem jej znaczenia dla
zarzadzania kryzysowego;

7)  krajowe procedury i ustalenia migdzy odpowiednimi organami i instytucjami
krajowymi majace na celu zapewnienie efektywnego uczestnictwa danego panstwa
cztonkowskiego w skoordynowanym zarzadzaniu incydentami i zarzadzaniu
kryzysowym w cyberbezpieczenstwie na duzg skale na poziomie Unii Europejskiej
oraz efektywnego wsparcia ze strony danego panstwa cztonkowskiego dla tego
rodzaju skoordynowanego zarzadzania;

8) postanowienia dotyczace zarzadzania kryzysami i reagowania na nie w odniesieniu
do transgranicznych przeptywow energii elektrycznej, w rozumieniu art. 41 ust. 2
1 3 rozporzadzenia 2024/1366;

9) uporzadkowang liste dzialan na rzecz ograniczenia ryzyka wystgpienia incydentu
krytycznego w zakresie organizacyjnym i technicznym, z uwzglednieniem:

a) hierarchii dziatan,

b) ram czasowych ich realizacji,

c) podmiotoéw wiodacych oraz wspolpracujacych przy ich wykonywaniu,

d) sposobow finansowania oraz wysokos$ci naktadéw finansowych,

e) oceny osiaggnigtych efektow oraz wnioskéw z wdrozonych dziatan.

Art. 72c. Podmioty realizujace zadania z zakresu zarzadzania kryzysowego sa
zobowigzane na zadanie ministra wlasciwego do spraw informatyzacji, przekazaé
informacj¢ o biezacym stanie realizacji zadan wynikajacych z Krajowego Planu.

Art. 72d. 1. Projekt Krajowego Planu opracowuje minister wlasciwy do spraw
informatyzacji we wspotpracy z Petnomocnikiem, Rzagdowym Centrum Bezpieczenstwa,
oraz z innymi ministrami, wlasciwymi kierownikami urz¢dow centralnych oraz
z wlasciwym organem okreslonym w art. 52a ust. 1.

2. W pracach nad projektem moze uczestniczy¢ przedstawiciel Prezydenta
Rzeczypospolitej Polskiej.

3. Krajowy Plan publikowany jest w Dzienniku Urzedowym Rzeczypospolitej
Polskiej ,,Monitor Polski”.

Art. 72e. Krajowy Plan podlega aktualizacji nie rzadziej niz raz na dwa lata.

Art. 72f. Minister wilasciwy do spraw informatyzacji przekazuje Komisji
Europejskiej 1 europejskiej sieci organizacji tgcznikowych do spraw kryzysow

cyberbezpieczenstwa wazne informacje zwigzane z Krajowym Planem, w szczegolnos$ci
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procedury, o ktérych mowa w art. 72b ust. 2 pkt 3, w terminie 3 miesi¢cy od dnia jego

przyjecia przez Rade Ministrow.”;

78) wart. 73:

a) ust. 1 otrzymuje brzmienie:

1)

2)

3)

4)
3)
6)
7)
8)
9)
10)
11)

12)
13)

14)

15)
16)

, 1. Karze pieni¢znej podlega podmiot kluczowy lub podmiot wazny, ktory:
nie uzupetnil w terminie brakujacych danych w wykazie podmiotow
kluczowych i podmiotdow waznych pomimo wezwania, o ktorym mowa
w art. 7b ust. 2 albo art. 7j ust. 3, albo art. 7k ust. 2, albo art. 71 ust. 3 pkt 2;
nie przeprowadza systematycznego szacowania ryzyka lub nie zarzadza
ryzykiem wystgpienia incydentu, o ktorych mowa w art. 8 ust. 1 pkt 1;

nie wdrozyl systemu zarzadzania bezpieczenstwem informacji w systemie
informacyjnym wykorzystywanym w procesach wpltywajacych na §wiadczenie
ustugi albo system ten nie zapewnia funkcjonalnosci, o ktérych mowa w art. 8
ust. 1 albo art. 8 ust. 3;

nie wykonuje obowigzkow, o ktorych mowa w art. 10 ust. 1;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 1;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 4;

nie wykonuje obowiazku, o ktorym mowa w art. 11 ust. 1 pkt 4a;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 4b;

nie wykonuje obowiazku, o ktorym mowa w art. 11 ust. 1 pkt 4c;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 5;

nie przeprowadza audytu w terminie, o ktorym mowa w art. 15 ust. 1 lub art. 16
pkt 2;

nie usuwa podatnosci, o ktorych mowa w art. 32 ust. 2;

nie korzysta z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1,
w celu realizacji obowiazkow, o ktorych mowa w art. 11;

uniemozliwia lub utrudnia wykonywanie kontroli, o ktérych mowa w art. 53
ust. 2 pkt 1;

nie realizuje obowigzku, o ktorym mowa w art. 53c;

uniemozliwia lub utrudnia urz¢dnikowi monitorujagcemu, o ktorym mowa
w art. 53 ust. 5 pkt 6, wykonywanie powierzonych mu zadan lub realizacje

uprawnien, o ktorych mowa w art. 53d ust. 1;
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17) nie wykonat w wyznaczonym terminie zalecen pokontrolnych, o ktérych mowa
w art. 59 ust. 1;

18) nie wykonuje obowiazkéw, o ktorych mowa w art. 67c ust. 1,2, 41 5;

19) nie wdrozyl w terminie okreslonym w poleceniu zabezpieczajacym, o ktérym
mowa w art. 67g ust. 9 pkt 3, okreslonego zachowania, o ktérym mowa
w art. 67g ust. 10;

20) odstgpit od wykonywania zawartego w poleceniu zabezpieczajacym, o ktorym
mowa w art. 67g ust. 9, okreslonego zachowania, o ktérym mowa w art. 67g
ust. 10, przed wygasnigciem polecenia zabezpieczajacego.”,

po ust. 1 dodaje si¢ ust. la—1c w brzmieniu:

»la. Organ wlasciwy do spraw cyberbezpieczenstwa, jezeli przemawia za tym
waga 1 znaczenie naruszonych przepiséw, moze natozy¢ kare¢ pieni¢zng na podmiot,
ktory:

1) w terminie, o ktorym mowa w art. 7c ust. 1, nie ztozyt wniosku o wpis do
wykazu podmiotow kluczowych i podmiotéw waznych, o ktérym mowa w art.
7 ust. 1;

2) nie wykonuje obowigzkow, o ktorych mowa w art. 9.
1b. Karze pieni¢znej podlega takze podmiot kluczowy lub podmiot wazny,

ktorego dziatanie lub zaniechanie, o ktorym mowa w ust. 1 pkt 2, 4-12, 14-161 18

oraz ust. 1a pkt 2, mialo charakter jednorazowy.

lIc. Podmiot wazny bedacy podmiotem publicznym podlega karze pieni¢znej,
jezeli nie wykonuje obowigzku o ktorym mowa w art. 8 ust. 3.”,
uchyla si¢ ust. 2,
ust. 3 otrzymuje brzmienie:

»3. Wysokos¢ kary pienieznej nie moze przekroczy¢ 10 000 000 euro,
wyrazone] w ztotych 1 ustalanej przy zastosowaniu kursu $redniego oglaszanego
przez Narodowy Bank Polski obowigzujacego w dniu 31 grudnia w roku
poprzedzajacym rok wydania decyzji o wymierzeniu kary lub 2% przychodéw
osiggnietych przez podmiot kluczowy z dzialalnosci gospodarczej w roku
obrotowym poprzedzajagcym wymierzenie kary, przy czym zastosowanie ma kwota

wyzsza. Kara ta nie moze by¢ jednak nizsza niz 20 000 zt.”,
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po ust. 3 dodaje si¢ ust. 3a w brzmieniu:

»3a. W przypadku gdy okres wykonywania dziatalno$ci gospodarczej jest
krotszy niz 12 miesigey albo podmiot nie osiggnat przychodu za podstawe wymiaru
kary pienig¢znej przyjmuje si¢ rownowartos¢ kwoty 500 000 euro, wyrazonej
w zlotych 1 ustalanej przy zastosowaniu kursu S$redniego oglaszanego przez
Narodowy Bank Polski obowigzujacego w dniu 31 grudnia w roku poprzedzajacym
rok wydania decyzji o wymierzeniu kary.”,
ust. 4 1 5 otrzymuja brzmienie:

4. Wysokos$¢ kary pienigznej nie moze przekroczy¢ 7 000 000 euro, wyrazonej
w ziotych 1 ustalanej przy zastosowaniu kursu S$redniego oglaszanego przez
Narodowy Bank Polski obowigzujacego w dniu 31 grudnia w roku poprzedzajacym
rok wydania decyzji o wymierzeniu kary lub 1,4% przychodow osiagnigtych przez
podmiot wazny z dziatalno$ci gospodarczej w roku obrotowym poprzedzajacym
wymierzenie kary. Kara ta nie moze by¢ jednak nizsza niz 15 000 zt. Przepis ust. 3a
stosuje si¢ odpowiednio z zastrzezeniem, ze za podstawe¢ wymiaru kary pieni¢znej
przyjmuje si¢ rownowarto$¢ kwoty 250 000 euro.

5. Jezeli podmiot kluczowy albo podmiot wazny narusza przepisy ustawy,
powodujac:

1) Dbezposrednie i powazne cyberzagrozenie dla obronnos$ci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi,
2) zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien

w $wiadczeniu ustug
— organ wlasciwy do spraw cyberbezpieczenstwa naktada kar¢ w wysokosci do

100 000 000 zt.”;

79) po art. 73 dodaje si¢ art. 73a—art. 73¢c w brzmieniu:

»Art. 73a. 1. Karze pienieznej moze podlega¢ kierownik podmiotu kluczowego lub

podmiotu waznego, ktory:

1y

2)
3)
4)
5)

nie wykonuje co najmniej jednego z obowigzkéw, o ktoérych mowa w art. 7b ust. 4,
art. 7c ust. 1, art. 7c ust. 3 lub art. 7f ust. 3,

nie wykonuje co najmniej jednego z obowigzkoéw, o ktérych mowa w art. 8,

nie wykonuje co najmniej jednego z obowigzkow, o ktoérych mowa w art. 8d,

nie wykonuje obowigzku, o ktorym mowa w art. 8e,

nie wykonat obowigzku, o ktorym mowa w art. 8f ust. 2 lub 3,
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6) nie wyznaczyt co najmniej dwdch osob do kontaktu z podmiotami kluczowymi lub
podmiotami waznymi, albo w przypadku kierowania mikro- lub matym
przedsigbiorca, o ktorym mowa w art. 2 ust. 1 zalacznika I do rozporzadzenia
651/2014/UE, co najmniej jednej osoby do kontaktu z podmiotami krajowego
systemu cyberbezpieczenstwa,

7)  nie zapewnit uzytkownikowi mozliwos$ci zgtoszenia cyberzagrozenia, incydentu lub
podatnos$ci zwigzanych ze $wiadczong ustuga,

8) nie wykonuje co najmniej jednego z obowigzkow, o ktorych mowa w art. 10 ust. 1
16-8,

9) nie wykonuje co najmniej jednego z obowigzkow, o ktorych mowa w art. 11,

10) nie wykonuje co najmniej jednego z obowigzkéw, o ktérych mowa w art. 12
ust. 5— 8,

11) przekazat sprawozdanie koncowe, o ktorym mowa w art. 11 ust. 1 pkt 4c,
niezawierajace elementow okreslonych w art. 12a,

12) nie wykonuje obowiazku, o ktérym mowa w art. 12b,

13) nie wykonuje obowigzku, o ktérym mowa w art. 14,

14) nie wykonuje co najmniej jednego z obowigzkéw, o ktérych mowa w art. 15

— jezeli przemawia za tym czas, zakres lub charakter naruszenia.

2. Karze pieni¢znej moze podlegaé takze kierownik podmiotu kluczowego lub
podmiotu waznego, ktorego zaniechanie w realizacji obowigzkow, o ktérych mowa w ust.
1, miato charakter jednorazowy.

3. Niezaleznie od kary pieni¢znej, o ktérej mowa w art. 73 ust. 1, kare pienigzng
mozna nalozy¢ rdwniez na kierownika podmiotu kluczowego lub podmiotu waznego za
niedokonanie obowiazkéw wskazanych w tym przepisie.

4. Kara pieni¢zna, o ktérej mowa w ust. 1-3, moze by¢ wymierzona w kwocie nie
wigkszej niz 300% otrzymywanego przez ukaranego wynagrodzenia obliczanego wedlug
zasad obowigzujacych przy ustalaniu ekwiwalentu pieni¢znego za urlop.

5. Kara pieni¢zna, o ktérej mowa w ust. 1-3, moze by¢ wymierzona kierownikowi
podmiotu kluczowego lub podmiotu waznego bedagcym podmiotem publicznym w kwocie
nie wigkszej niz 100% otrzymywanego przez ukaranego wynagrodzenia obliczanego
wedlug zasad obowiazujacych przy ustalaniu ekwiwalentu pieni¢znego za urlop.
W przypadku gdy podmiot kluczowy lub podmiot wazny bedace podmiotem publicznym

sg zobowigzane do stosowania ustawy rowniez na podstawie innego sektora wskazanego
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w zatgczniku nr 1 lub 2, do kar pienigznych wymierzanych kierownikom tych podmiotow
stosuje si¢ ust. 4.

Art. 73b. 1. Karze pieni¢znej podlega:

1) podmiot $wiadczacy ustugi rejestracji nazw domen, ktéry nie wykonuje
obowigzkow, o ktérych mowa w art. 16a 1 art. 16b;
2) rejestr domen najwyzszego poziomu (TLD), ktéry nie wykonuje obowigzkow,

o ktorych mowa w art. 16a 1 art. 16b;

3) producent lub dostawca, ktory nie przekazal dokumentacji badanego produktu ICT
lub ustugi ICT na wezwanie CSIRT MON, CSIRT NASK lub CSIRT GOV;
4)  podmiot, ktory nie przekazat informacji, o ktorych mowa w art. 43 ust. 1.

2. Do wysokosci kary pieni¢znej, o ktorej mowa w ust. 1 pkt 1, jezeli podmiot
$wiadczacy ustlugi rejestracji nazw domen jest:

1) podmiotem kluczowym — stosuje si¢ art. 73 ust. 3;
2) podmiotem waznym — stosuje si¢ art. 73 ust. 4.

3. Do wysokosci kary pienigznej, o ktorej mowa w ust. 1 pkt 2, stosuje si¢ art. 73
ust. 3.

4. Kara pieni¢zna, o ktorej mowa w ust. 1 pkt 3 1 4, wynosi 50 000 zi.

Art. 73c. 1. Podmiot finansowy, ktory nie jest podmiotem kluczowym Ilub
podmiotem waznym oraz nie jest podmiotem okreslonym w art. 16 ust. 1 rozporzadzenia
2022/2554 podlega karze pieni¢znej, jezeli:

1) nie wykonuje co najmniej jednego z obowigzkow, o ktérych mowa w art. 67c ust. 1,

2,415;

2) nie wdrozyt w terminie okre§lonym w poleceniu zabezpieczajacym, o ktdrym mowa

w art. 67g ust. 9 pkt 3, okreslonego zachowania, o ktorym mowa w art. 67g ust. 10;
3) odstgpit od wykonywania zawartego w poleceniu zabezpieczajagcym, o ktorym

mowa w art. 67g ust. 9, okreslonego zachowania, o ktorym mowa w art. 67g ust. 10,

przed wygasnieciem polecenia zabezpieczajacego.

2. Do wysokosci kary pieni¢znej, o ktorej mowa w ust. 1, stosuje si¢ art. 73 ust. 3.”;
art. 74 otrzymuje brzmienie:

,»Art. 74. 1. Kare pieniezna, o ktorej mowa w art. 73, art. 73a 1 art. 73b ust. 1 pkt 4,
naktada, w drodze decyzji, organ wtasciwy do spraw cyberbezpieczenstwa.

2. Karg pieni¢zng, o ktérej mowa w art. 73b ust. 1 pkt 1-3, naktada, w drodze decyz;ji,

minister wlasciwy do spraw informatyzacji.
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3. Karg pieni¢zng, o ktorej mowa w art. 73c¢ ust. 1, naklada, w drodze decyzji,
wlasciwy organ w rozumieniu rozporzadzenia 2022/2554.

4. Organ wlasciwy do spraw cyberbezpieczenstwa lub wtasciwy organ w rozumieniu
rozporzadzenia 2022/2554 moze decyzji, o ktérej mowa w ust. 1 lub ust. 3, nadaé rygor
natychmiastowej wykonalnosci w catosci albo w czesci, jezeli wymaga tego ochrona
bezpieczenstwa lub porzadku publicznego.

5. Wplywy z tytutu kar pienieznych, o ktéorych mowa w art. 73—73c, stanowig
przychdéd Funduszu Cyberbezpieczenstwa, o ktérym mowa w art. 2 ustawy z dnia 2
grudnia 2021 r. o szczegbdlnych zasadach wynagradzania osob realizujacych zadania
z zakresu cyberbezpieczenstwa.

6. Minister wtasciwy do spraw informatyzacji przekazuje Komisji Wspdlnej Rzadu
1 Samorzadu Terytorialnego, do konca pierwszego kwartalu danego roku, informacje¢ za
rok poprzedni o wysokosci wplywow z tytulu kar pieni¢znych, natozonych na
samorzadowe podmioty publiczne, stanowigcych przychod Funduszu
Cyberbezpieczenstwa, o ktorym mowa w art. 2 ustawy z dnia 2 grudnia 2021 r.
o szczeg6lnych zasadach wynagradzania osOb realizujacych zadania z zakresu
cyberbezpieczenstwa.”;
uchyla sig¢ art. 75 1 art. 76;
po art. 76 dodaje si¢ art. 76a — art. 76e w brzmieniu:

,»Art. 76a. 1. Organ wlasciwy do spraw cyberbezpieczenstwa, podejmujac decyzje
o natozeniu kary pieni¢znej i ustalajac jej wysokos¢ uwzglednia odpowiednio kryteria
okreslone w art. 53 ust. 12 oraz wysoko$¢ przychodu uzyskanego z dziatalnosci
gospodarczej] w roku obrotowym poprzedzajacym wymierzenie kary pieni¢znej,
mozliwosci finansowe podmiotu kluczowego lub podmiotu waznego bedacego
podmiotem publicznym albo mozliwosci finansowe kierownika podmiotu kluczowego
lub podmiotu waznego. Przepisu art. 189a §2 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego nie stosuje si¢.

2. W przypadku gdy podmiot kluczowy lub podmiot wazny powstat w wyniku
potaczenia lub przeksztatcenia innych podmiotow, obliczajac wysokos¢ jego przychodu
organ wtasciwy do spraw cyberbezpieczenstwa uwzglednia przychdd osiggniety przez te
podmioty w roku obrotowym poprzedzajacym rok natozenia kary pieni¢znej. Przepisy

art. 73 ust. 3—4 stosuje si¢ odpowiednio.
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3. W zwiazku z toczacym si¢ postgpowaniem w sprawie nalozenia kary pieni¢zne;,
podmiot, wobec ktorego wszczgto to postepowanie lub podmiot zatrudniajgcy kierownika
podmiotu kluczowego lub podmiotu waznego jest obowigzany do dostarczenia organowi
uprawnionemu do natozenia kary pieni¢znej na kazde jego zadanie, w terminie
wskazanym w wezwaniu, nie dtuzszym niz 1 miesigc od dnia otrzymania zgdania, danych
niezbednych do okreslenia podstawy wymiaru kary pieni¢zne;.

4. W przypadku niedostarczenia danych lub dostarczenia danych
uniemozliwiajacych ustalenie podstawy wymiaru kary pieni¢znej, organ wiasciwy do
spraw cyberbezpieczenstwa ustala podstawe wymiaru kary pieni¢znej w sposob
szacunkowy, uwzgledniajac w szczegodlnosci wielkos¢ danego podmiotu kluczowego lub
podmiotu waznego, specyfike dziatalnosci tego podmiotu lub ogolnodostepne dane
finansowe.

5. Kare pienigzng uiszcza si¢ w terminie 14 dni od dnia, w ktorym decyzja o jej
wymierzeniu stala si¢ ostateczna lub od dnia dorgczenia decyzji z rygorem
natychmiastowej wykonalnos$ci, na odrgbny rachunek bankowy wskazany w decyzji
organu wlasciwego do spraw cyberbezpieczenstwa o wymierzeniu kary pieni¢zne;.

6. Kary pieni¢zne nieuiszczone w terminie wraz z odsetkami podlegaja $ciggnigciu
w trybie okreslonym w przepisach o postepowaniu egzekucyjnym w administracji. Organ
egzekucyjny przekazuje na rachunek Funduszu Cyberbezpieczenstwa srodki pochodzace
z kar pieni¢znych w terminie 14 dni od dnia ich pobrania.

7. Organ wilasciwy do spraw cyberbezpieczenstwa moze odstgpi¢ od natozenia kary
pienigznej, jezeli waga naruszenia i znaczenie naruszonych przepisOw jest znikome,
a podmiot albo kierownik podmiotu kluczowego lub podmiotu waznego zaprzestat
naruszania prawa lub naprawil wyrzadzona szkodeg.

8. Do postepowania w sprawie natozenia kar pieni¢znych, o ktéorych mowa
w art. 73b ust. 1 1 art. 73c ust. 1, stosuje si¢ odpowiednio ust. 1-7.

Art. 76b. 1. Niezaleznie od kary pieni¢znej natozonej na podstawie art. 73 ust. 1,
organ wlasciwy do spraw cyberbezpieczenstwa, w celu przymuszenia podmiotu
kluczowego albo podmiotu waznego do wykonania natozonych na niego obowigzkow,

moze natozy¢ na ten podmiot, w drodze decyzji, okresowa kare pieni¢zng w wysokosci



83)

84)
85)

86)

poz.

1)
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od 500 zt do 100 000 ztotych za kazdy dzien opdznienia, w wykonaniu decyzji wydanych
na podstawie art. 53 ust. 5 pkt 2-8.

2. Okresowa kar¢ pieni¢zng naktada sig¢, liczac od daty wskazanej w decyzji
o nalozeniu tej kary.

3. Do okresowej kary pieni¢znej stosuje si¢ przepisy art. 74 ust. 41 5.

Art. 76c. 1. Jezeli za czyn zagrozony karg okreslong w art. 73 lub art. 73a zostata
nalozona prawomocnie kara pieni¢zna przez Prezesa Urz¢gdu Ochrony Danych
Osobowych w zwiazku z naruszeniem ochrony danych osobowych, organ wlasciwy do
spraw cyberbezpieczenstwa nie wszczyna postgpowania w sprawie nalozenia kary
1 poprzestaje na pouczeniu. Jezeli zostalo wszczgte postepowanie w sprawie natozenia
kary pieni¢znej stosuje si¢ odpowiednio art. 189f ust. 1 pkt 2 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego.

2. W przypadku, o ktorym mowa w ust. 1, organ wilasciwy do spraw
cyberbezpieczenstwa moze stosowac §rodki nadzoru okreslone w art. 53 ust. 4, 519.

Art. 76d. 1. W przypadku, o ktérym mowa w art. 73 ust. 1 pkt 3, kara pieni¢zna moze
by¢ naktadana w sposob okreslony w art. 14 § 1b ustawy z dnia 14 czerwca 1960 r. —
Kodeks postepowania administracyjnego.

2. Do postgpowania w sprawie natozenia kary pieni¢znej stosuje si¢ przepisy
dziatu Il rozdzialu 14 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego, z wyjatkiem przepisow o milczacym zatatwieniu sprawy.

Art. 76e. W zakresie nieuregulowanym w niniejszym rozdziale stosuje si¢
odpowiednio przepisy dzialu IVa ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego.”;

w art. 83 wyrazy ,Zagrozenia cyberbezpieczenstwa” zastgpuje si¢ wyrazem
,Cyberzagrozenia”;

w art. 93 uchyla si¢ ust. 8 123;

zatgcznik nr 1 1 2 otrzymujg brzmienie okreslone odpowiednio w zalaczniku nr 11 2 do
niniejszej ustawy;

dodaje si¢ zatacznik nr 3 1 4.

Art. 2. W ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2024 r.
1465, 1572, 1907 i 1940) wprowadza si¢ nastgpujace zmiany:
w art. 10a:

a) po pkt 2 dodaje si¢ pkt 2a w brzmieniu:
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,»2a) spotkom, o ktorych mowa w art. 9 ust. 1 ustawy z dnia 20 grudnia 1996 .

o gospodarce komunalnej (Dz. U. z 2021 1. poz. 679),”,
b) pkt 3 otrzymuje brzmienie:

,»3a) innym zaliczanym do sektora finanséw publicznych gminnym osobom
prawnym utworzonym na podstawie odrebnych ustaw w celu wykonywania
zadan publicznych, z wylaczeniem przedsigbiorstw, instytutow badawczych
1 bankow”’;

2) wart. 10b ust. 1 otrzymuje brzmienie:

,»1. Wspolng obstuge mogg prowadzi¢ urzad gminy, inna jednostka organizacyjna
gminy, jednostka organizacyjna zwigzku migdzygminnego, jednostka organizacyjna
zwigzku powiatowo-gminnego albo spodtka, o ktérej mowa w art. 9 ust. 1 ustawy z dnia
20 grudnia 1996 r. o gospodarce komunalnej, w tym spotka prawa handlowego powotana

199 9

w celu prowadzenia wspolnej obstugi, zwane dalej ,,jednostkami obstugujgcymi”.”.

Art. 3. W ustawie z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej
Polskiej i administracji morskiej (Dz. U. z 2024 r. poz. 1125) w art. 27d w ust. 2a wyrazy
,,0 ktorej] mowa w zalgczniku nr 2 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913 1 1703 oraz z 2024 r. poz. 834)” zastepuje si¢
wyrazami ,,umozliwiajacej dostep do skalowalnego i elastycznego zbioru zasobow

obliczeniowych do wspdlnego wykorzystywania przez wielu uzytkownikoéw”.

Art. 4. W ustawie z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej (Dz. U.
72024 r. poz. 1443, 1473, 1717, 1871 1 1907) wprowadza si¢ nastgpujace zmiany:
1) wart. 93 wust. 1 w pkt 7 kropke zastepuje si¢ srednikiem i1 dodaje si¢ pkt 8 w brzmieniu:
,»8) $wiadczenie teleinformatyczne, o ktorym mowa w art. 5 ustawy z dnia 2 grudnia
2021 r. o szczegdlnych zasadach wynagradzania osob realizujacych zadania
z zakresu cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662), zwane dalej
»swiadczeniem teleinformatycznym™.”;
2) po art. 97f dodaje si¢ art. 97g w brzmieniu:
»Art. 97g. 1. Strazakowi wykonujagcemu zadania z zakresu cyberbezpieczenstwa,
o ktorych mowa w art. 26, art. 42 ust. 1, art. 44 ust. 1, art. 62 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222 oraz

22025 r. poz. ...), lub w zakresie zapewnienia cyberbezpieczenstwa w Panstwowej Strazy

Pozarnej przyznaje si¢ na okres ich wykonywania §wiadczenie teleinformatyczne.
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2)
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2. Do ustalenia wysokosci §wiadczenia teleinformatycznego stosuje si¢ przepisy
wydane na podstawie art. 8 ust. 1 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach
wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa.

3. Decyzje o przyznaniu $wiadczenia teleinformatycznego wydaje przelozony
uprawniony do mianowania lub powotania nie pdzniej niz w terminie 30 dni po
rozpoczeciu przez strazaka wykonywania zadan, o ktorych mowa w ust. 1.

4. Przed wydaniem decyzji, o ktérej mowa w ust. 3, strazak podlega opiniowaniu
stuzbowemu na zasadach, o ktérych mowa w art. 36a, jezeli od dnia wydania ostatniej
opinii o tym strazaku uptynely co najmniej 3 miesiace.

5. Swiadczenia teleinformatycznego nie przyznaje si¢ w przypadkach, o ktorych
mowa w art. 97e ust. 6. Przepisy art. 97e ust. 7 1 8 stosuje sig.

6. Swiadczenia teleinformatycznego nie wyptaca sie w przypadkach, o ktérych
mowa w art. 97e ust. 9.

7. Do wypftaty §wiadczenia teleinformatycznego stosuje si¢ przepisy art. 97e ust. 10—
12.”.

Art. 5. W ustawie z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sadowym
(Dz. U. 22024 r. poz. 979 1 1863) wprowadza si¢ nast¢pujace zmiany:

w art. 4d:
a) wust. 2 w pkt 3 kropke zastgpuje si¢ Srednikiem i dodaje si¢ pkt 4 w brzmieniu:
»4) w wykazach prowadzonych przez organy wlasciwe do spraw
cyberbezpieczenstwa na podstawie art. 42 ust. 12 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222
oraz z 2005 r. poz. ...).”,
b) wust. 5w pkt 4 dodaj si¢ przecinek i pkt 5 w brzmieniu:
»d) Wwart. 53 ust. 9 pkt 6 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa”;
w art. 21 dodaje si¢ ust. 4 w brzmieniu:

4. Minister Sprawiedliwos$ci, na podstawie wykazu, o ktorym mowa w art. 42
ust. 12 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
przekazuje sadowi rejestrowemu, za posrednictwem systemu teleinformatycznego, po
otrzymaniu zadania z tego systemu, informacje o osobach objetych zakazem pelnienia
w podmiocie kluczowym funkcji zarzadczych na podstawie decyzji organéw wlasciwych

do spraw cyberbezpieczenstwa.”.
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Art. 6. W ustawie z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa (Dz. U. z 2025 r.

poz. 111) po art. 299h dodaje si¢ art. 2991 w brzmieniu:

YAt 2991, § 1. Szef Krajowej Administracji Skarbowej udostepnia nieodptatnie
organom wlasciwym do spraw cyberbezpieczenstwa oraz Zespotowi Reagowania na
Incydenty Bezpieczenstwa Komputerowego dziatajagcemu na poziomie krajowym,
prowadzonemu przez Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy nieodplatnie, w drodze teletransmisji, bez koniecznosci skladania
kazdorazowo pisemnych wnioskow o udostepnienie, dane w zakresie niezb¢dnym do
dokonania przez te podmioty weryfikacji wielkosci przedsigbiorstwa zgodnie z art. 5
ust. 112 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
22024 r. poz. 1077 1 1222 oraz z 2025 r. poz. ...).

§ 2. Dane, o ktérych mowa w § 1, obejmuja roczne zatrudnienie, a takze roczny obrét
netto ze sprzedazy towardéw, wyrobow i ustug oraz z operacji finansowych.

§ 3. Sposob udostepniania danych, o ktérych mowa w § 1, okreslajg porozumienia
zawarte mi¢dzy Szefem Krajowej Administracji Skarbowej a podmiotami, o ktérych

mowaw § 1.”.

Art. 7. W ustawie z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2024 r.

poz. 107 1 1907) wprowadza si¢ nastgpujgce zmiany:

1)

2)

w art. 6a:
a) po pkt 2 dodaje si¢ pkt 2a w brzmieniu:

,»2a) spotkom, o ktorych mowa w art. 9 ust. 1 ustawy z dnia 20 grudnia 1996 r.
o gospodarce komunalnej (Dz. U. z 2021 1. poz. 679),”,

b) pkt 3 otrzymuje brzmienie:

,»3) innym zaliczanym do sektora finanséw publicznych powiatowym osobom
prawnym utworzonym na podstawie odrebnych ustaw w celu wykonywania
zadan publicznych, z wylaczeniem przedsigbiorstw, instytutow badawczych
1 bankow”’;

w art. 6b ust. 1 otrzymuje brzmienie:

»1. Wspdlng obstuge moga prowadzi¢ starostwo powiatowe, inna jednostka
organizacyjna powiatu, jednostka organizacyjna zwigzku powiatow, jednostka
organizacyjna zwigzku powiatowo-gminnego albo spdtka, o ktérej mowa w art. 9 ust. 1
ustawy o gospodarce komunalnej, w tym spotka prawa handlowego powotana w celu

29 9

prowadzenia wspolnej obstugi, zwane dalej ,,jednostkami obstlugujacymi
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Art. 8. W ustawie z dnia 5 czerwca 1998 r. 0 samorzadzie wojewodztwa (Dz. U. z 2024 r.

poz. 566, 1907 1 1940) wprowadza si¢ nastepujace zmiany:

1)

2)

w art. 8c:
a) po pkt 2 dodaje si¢ pkt 2a w brzmieniu:

,»2a) spotkom, o ktorych mowa w art. 9 ust. 1 ustawy z dnia 20 grudnia 1996 .
o gospodarce komunalnej (Dz. U. z 2021 1. poz. 679),”,

b) pkt 3 otrzymuje brzmienie:

,»3) innym zaliczanym do sektora finansoéw publicznych wojewddzkim osobom
prawnym utworzonym na podstawie odrebnych ustaw w celu wykonywania
zadan publicznych, z wylaczeniem przedsigbiorstw, instytutow badawczych
1 bankow”’;

w art. 8d ust. 1 otrzymuje brzmienie:

»1. Wspblng obstuge moga prowadzi¢ urzad marszatkowski, inna wojewddzka
samorzadowa jednostka organizacyjna albo spoika, o ktérej mowa w art. 9 ust. 1 ustawy
z dnia 20 grudnia 1996 r. o gospodarce komunalnej, w tym spotka prawa handlowego
powolana w celu prowadzenia wspodlnej obstugi, zwane dalej ,jednostkami

obstugujacymi.”.

Art. 9. W ustawie z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych

(Dz. U. 2 2025 r. poz. 350) w art. 50 dodaje si¢ ust. 28 w brzmieniu:

,28. Zaklad udostgpnia organom wilasciwym do spraw cyberbezpieczenstwa
1 Zespotowi Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcemu na
poziomie krajowym, prowadzonemu przez Naukowg i Akademicka Sie¢ Komputerowg —
Panstwowy Instytut Badawczy, droga elektroniczng, dane obejmujace roczng liczbe
ubezpieczonych, ktorzy zostali zgloszeni przez ptatnika, w zakresie niezbednym do
realizacji ich ustawowych zadan. Dane, o ktorych mowa w zdaniu pierwszym, obejmujg
ubezpieczonych zgloszonych przez ptatnika do Zaktadu od dnia 1 stycznia do dnia 31

grudnia danego roku. Udostepnienie informacji nast¢puje nieodptatnie.”.

Art. 10. W ustawie z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym (Dz. U.

72024 r. poz. 276) w art. 6 w ust. 1 po pkt 10a dodaje si¢ pkt 10b w brzmieniu:

,10b) podmiotom kluczowym i podmiotom waznym w rozumieniu art. 5 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz.
1077, 1222 oraz z 2025 r. poz. ...) w zakresie niezbednym do weryfikacji
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niekaralno$ci osoby realizujgcej zadania, o ktérych mowa w art. 8 i art. 11 tej

ustawy;”.

Art. 11. W ustawie z dnia 21 grudnia 2000 r. o dozorze technicznym (Dz. U. z 2024 r.

poz. 1194) wprowadza si¢ nastgpujace zmiany:

)]

w art. 37 w pkt 21 kropke zastepuje si¢ Srednikiem i dodaje si¢ pkt 22 w brzmieniu:

,»22) wykonywanie zadan okre§lonych w przepisach ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 i 1222 oraz
z 2025 r. poz. ....), w szczegolnosci w zakresie zadan powierzonych przez organ

wlasciwy do spraw cyberbezpieczenstwa w ramach zadan CSIRT sektorowego.”;

2) wart. 59 po ust. 3 dodaje si¢ ust. 3a w brzmieniu:

3)

»3a. Z funduszu rezerwowego sa pokrywane koszty zadan okreslonych w art. 37
pkt 22.”;
po art. 59 dodaje si¢ art. 59a w brzmieniu:

»Art. 59a. W celu realizacji zadan, o ktorych mowa w art. 37, UDT moze tworzy¢
lub przystepowaé do spétki oraz posiadaé, obejmowaé lub nabywaé akcje lub udziaty
w spotkach. Przepisu art. 49 ust. 2 ustawy z dnia 27 sierpnia 2009 r. o finansach

publicznych (Dz. U. z 2024 r. poz. 1530, z p6zn. zm.'?) nie stosuje sig.”.

Art. 12. W ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach

Naczelnego Dowodcy Sit Zbrojnych i1 zasadach jego podleglosci konstytucyjnym organom

Rzeczypospolitej Polskiej (Dz. U. z 2022 r. poz. 2091 oraz z 2024 r. poz. 1907) po art. 12

dodaje si¢ art. 12a w brzmieniu:

»Art. 12a. W celu zabezpieczenia realizacji przewidzianych w ustawie zadan CSIRT
MON oraz zadan Ministra Obrony Narodowej, Minister Obrony Narodowej, w drodze
decyzji niepodlegajacej ogloszeniu, wydzieli z Dowddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni oraz z jednostek podporzadkowanych Dowddcy Komponentu Wojsk
Obrony Cyberprzestrzeni zespoty specjalistow oraz zasoby materialowe 1 sprzgtowe,
ktére beda podlega¢ Ministrowi Obrony Narodowej w przypadku mianowania
Naczelnego Dowoddcy Sit Zbrojnych 1iprzejgcia przez niego dowodzenia Sitami

Zbrojnymi.”.

9 Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2024 r. poz. 1572, 1717, 1756 i

1907 oraz z 2025 r. poz. 39.
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Art. 13. W ustawie z dnia 28 kwietnia 2011 r. o systemie i informacji w ochronie zdrowia

(Dz. U. 22025 r. poz. 302) w art. 19 ust. 16 otrzymuje brzmienie:

,16. Podmiot prowadzacy rejestr medyczny okre§lony w przepisach wydanych na
podstawie art. 20 ust. 1 opracowuje, wdraza, nadzoruje, utrzymuje oraz w uzasadnionych
przypadkach modyfikuje system zarzadzania bezpieczenstwem informacji, zgodnie
z wymogami okreslonymi w art. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 11077 1 1222 oraz z 2025 r. poz. ...).”.

Art. 14. W ustawie z dnia 5 wrze$nia 2016 r. o uslugach zaufania oraz identyfikacji

elektronicznej (Dz. U. z 2024 r. poz. 1725) wprowadza si¢ nast¢pujace zmiany:

1))

2)

3)
4)

5)

6)

w art. 4 po ust. 5 dodaje si¢ ust. 5a 1 5Sb w brzmieniu:
»da. Do wniosku o wpis, o ktéorym mowa w ust. 1, dotacza si¢ dane i informacje,
o ktorych mowa w art. 7 ust. 3 pkt 1-17 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222 oraz z 2025 r. poz. ...).
5b. Po wpisie do rejestru, minister wtasciwy do spraw informatyzacji dane
i informacje, o ktorych mowa w art. 7 ust. 3 pkt 1-17 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa, wpisuje do wykazu podmiotow kluczowych
1 podmiotow waznych, o ktorym mowa w art. 7 ust. 1 tej ustawy. Danych tych nie
zamieszcza si¢ w rejestrze.”;
w art. 15 w ust. 2 skre$la si¢ wyrazy ,,oraz informacje o zdarzeniach powodujacych
naruszenia bezpieczenstwa lub utrate integralnosci, o ktorych mowa w art. 20a ust. 2”;
uchyla si¢ art. 20a;
w art. 21b w ust. 1 pkt 3 otrzymuje brzmienie:
,»3) zapewnieniu przez podmiot odpowiedzialny za ten system wdrozenia systemu
zarzadzania bezpieczenstwem informacji zgodnego z wymogami okre§lonymi
w art. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;”;
w art. 21t w ust. 1 pkt 1 otrzymuje brzmienie:
,»1) zapewnieniu przez podmiot odpowiedzialny za ten system wdrozenia systemu
zarzadzania bezpieczenstwem informacji zgodnego z wymogami okre§lonymi
w art. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;”;
w art. 21u w ust. 3 pkt 1 otrzymuje brzmienie:
,»1) os$wiadczenie o zapewnieniu przez podmiot odpowiedzialny za ten system

wdrozenia  systemu zarzadzania bezpieczenstwem informacji zgodnego



7)
8)
9)
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z wymogami okreslonymi w art. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;”;

uchyla si¢ art. 30a;

uchyla sig¢ art. 39;

w art. 46 uchyla si¢ pkt 8.

Art. 15. W ustawie z dnia 6 marca 2018 r. — Prawo przedsigbiorcow (Dz. U. z 2024 r.

poz. 236, 1222 1 1871 oraz z 2025 r. poz. 222) wprowadza si¢ nastepujace zmiany:

1)

2)

w art. 54 w pkt 14 kropke zastepuje si¢ $rednikiem i dodaje pkt 151 16 w brzmieniu:

,»15) kontrola jest przeprowadzana na podstawie art. 54 pkt 1 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 1. poz. 1077 1 1222 oraz
z2025r. poz. ...).;

16) kontrola jest przeprowadzana na podstawie art. 59¢ ust. 1 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa.”;

po art. 65 dodaje si¢ art. 65a w brzmieniu:
,Art. 65a Przepisow art. 47 1 art. 53 nie stosuje si¢ w przypadku kontroli doraznej,

wykonywanej na podstawie art. 59¢ ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa.”.

Art. 16. W ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z2019 r.

poz. 1781) art. 104 otrzymuje brzmienie:

LArt. 104, 1. Srodki z administracyjnej kary pienieznej stanowig dochéd budzetu
panstwa, z uwzglednieniem ust. 2.

2. Srodki z administracyjnej kary pienieznej natozonej za naruszenie art. 5 ust. 1 lit.
f, art. 25 ust. 11 2, art. 28 ust. 3 lit. ¢ oraz art. 32 ust. 1 i 2 rozporzadzenia 2016/679
stanowiag w 50% dochdd budzetu panstwa, a w 50% dochéd Funduszu
Cyberbezpieczenstwa, o ktorym mowa w art. 2 ustawy z dnia 2 grudnia 2023 r.
o szczegllnych zasadach wynagradzania osoOb realizujacych zadania z zakresu

cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662).”.

Art. 17. W ustawie z dnia 11 wrze$nia 2019 r. — Prawo zaméwien publicznych (Dz. U.

72024 r. poz. 1320) w art. 226 w ust. 1:

)]

pkt 17 otrzymuje brzmienie:
,»17) obejmuje ona produkt ICT, ustuge ICT lub proces ICT wskazane w rekomendacji,

o ktoérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
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cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222 oraz z 2025 r. poz. ...),
stwierdzajacej ich negatywny wplyw na podstawowy interes bezpieczenstwa
panstwa;”;
2)  wpkt 18 kropke zastepuje si¢ $rednikiem i dodaje si¢ pkt 19 w brzmieniu:
,»19) obejmuje ona produkt ICT, ktorego typ zostal okreslony w decyzji w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, o ktorej mowa w art. 67b ust. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, lub ustuge

ICT, lub proces ICT, okreslone w tej decyzji.”.

Art. 18. W ustawie z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662) wprowadza
si¢ nastgpujace zmiany:

1) wart. 2:
a) ust. 4:
— pkt 1 otrzymuje brzmienie:
»1) wplywy z kar pieni¢znych, o ktérych mowa w art. 73—73c ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r.
poz. 1077 1 1222 oraz z 2025 r. poz. ...);”,
— po pkt 1 dodaje si¢ pkt 1a w brzmieniu:
»la) wplywy z kar pieni¢znych, o ktorych mowa w art. 101 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781
oraz z 2025 r. poz. ...);”,

b) po ust. 4 dodaje si¢ ust. 4a w brzmieniu:

»4a. Dotacja z budzetu panstwa udzielona Funduszowi nie podlega zwrotowi.”,

c) ust. 5 otrzymuje brzmienie:

,,5. Srodki Funduszu przeznacza sie:

1) na $wiadczenie teleinformatyczne, o ktorym mowa w art. 5, oraz koszty z nim
zwigzane;

2) dzialania stuzb specjalnych, w rozumieniu art. 11 ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U.
z 2022 r. poz. 557), stuzagce zwigkszeniu poziomu bezpieczenstwa systemow
informacyjnych oraz przeciwdziataniu cyberzagrozeniom.”,

d) w ust. 9 po wyrazie ,,Funduszu” dodaje si¢ wyrazy ,na wyptate $wiadczenia

teleinformatycznego”;
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2) wart. 3 wust. | wprowadzenie do wyliczenia otrzymuje brzmienie:
,1. Warunkiem ubiegania si¢ o wsparcie ze srodkow Funduszu na wyptate
$wiadczenia teleinformatycznego, jest zlozenie przez podmiot, o ktorym mowa

w art. 5, wniosku do ministra wtasciwego do spraw informatyzacji, zawierajacego:”;

3) wart. 4 wust. 1 po wyrazie ,,wniosek” dodaje si¢ wyrazy ,,, o ktorym mowa w art. 3
ust. 1,7;
4) wart. 5:
a) pkt 1 otrzymuje brzmienie:
,»1) w CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowych, organach
wlasciwych do spraw cyberbezpieczenstwa lub w urzedzie obstugujacym
Pelnomocnika Rzadu do Spraw Cyberbezpieczefstwa, o ktoérych mowa
odpowiednio w art. 26, art. 41, art. 44 lub art. 60 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa;”,
b) w pkt 2 w lit. n dodaje si¢ przecinek 1 dodaje si¢ lit. o—q w brzmieniu:
,»0) Urzedzie Ochrony Danych Osobowych,
p) jednostkach organizacyjnych Krajowej Administracji Skarbowe;j,
o ktorych mowa w art. 36 ust. 1 pkt 3 1 5 ustawy z dnia 16 listopada 2016 r.
o Krajowej Administracji Skarbowej (Dz. U. z 2023 r. poz. 615, z p6zn.
zm."),
q) Panstwowej Strazy Pozarnej”;
5) po art. 8 dodaje si¢ art. 8a - art. 8¢ w brzmieniu:

,»Art. 8a. 1. Dofinansowanie realizacji zadan, o ktérych mowa w art. 2 ust. 5 pkt 2,
ze $srodkow Funduszu, odbywa si¢ na wniosek zainteresowanego podmiotu ztozony do
ministra wlasciwego do spraw informatyzacji.

2. Dofinansowanie nastepuje w formie umowy wsparcia ze srodkow Funduszu.

3. Wniosek o dofinansowanie zawiera w szczegdlnosci:

1) nazweg (firme¢) wnioskodawcy;
2)  tytul lub nazwe wniosku;
3) harmonogram realizacji dzialan objetych wnioskiem,;

4)  opis dziatan objetych wnioskiem;

15 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2023 r. poz. 641, 658, 760, 996,
1059, 1193, 1195, 1234, 1598, 17231 1860, 22024 . poz. 850, 863, 879, 1222, 1685, 172111871 oraz z 2025 1.
poz. 172,179 1 222.
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5) wartos$¢ kosztorysowa dziatan;

6) kwote wnioskowanego wsparcia;

7)  proponowany procent dofinansowania dziatan;

8) okreslenie wysokosci $rodkow  wlasnych  wnioskodawcy lub  $rodkow
przeznaczonych na realizacj¢ dzialan uzyskanych od innych podmiotow, wraz ze
wskazaniem tych podmiotow;

9) oraz opis spodziewanych korzysci wynikajacych z podjecia dziatan;

10) informacje o wymaganiach w zakresie zasoboéw rzeczowych i zasobow kadrowych
oraz kompetencji osob, zapewniajacych prawidlowa realizacj¢ dziatan.

4. W razie stwierdzenia brakow formalnych minister wilasciwy do spraw
informatyzacji wzywa wnioskodawce do uzupetnienia wniosku w terminie 7 dni od dnia
otrzymania wezwania, pod rygorem pozostawienia wniosku bez rozpoznania.

Art. 8b. 1. Minister wtasciwy do spraw informatyzacji przekazuje spelniajacy
wymagania formalne wniosek, o ktorym mowa w art. 8a, do Kolegium do Spraw
Cyberbezpieczenstwa, o ktorym mowa w art. 64 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

2. Kolegium do Spraw Cyberbezpieczenstwa, o ktorym mowa w art. 64 ustawy
zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, wydaje opini¢
w przedmiocie wniosku w zakresie kwoty wnioskowanej dotacji celowej uwzgledniajac:
1)  korzys$ci majace wynikna¢ z proponowanych dziatan;

2)  srodki pozostajace na rachunku Funduszu Cyberbezpieczenstwa;

3) stosunek wysoko$ci ponoszonych do korzysci, ktére majg wynika¢ z realizacji
projektu.

3. Minister wiasciwy do spraw informatyzacji zawiera umowe¢ wsparcia
z wnioskodawca, po uzyskaniu pozytywnej opinii Kolegium do Spraw
Cyberbezpieczenstwa, o ktérym mowa w art. 64 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

4. W przypadku zmiany maksymalnej kwoty wnioskowanego, o ktérej mowa
w art. 8a ust. 3 pkt 6, albo negatywnej opinii Kolegium do Spraw Cyberbezpieczenstwa,
o ktorym mowa w art. 64 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa, wnioskodawca moze ztozy¢ zmieniony wniosek.
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5. Zmieniony wniosek wymaga uzyskania pozytywnej opinii Kolegium do Spraw
Cyberbezpieczenstwa, o ktérym mowa w art. 64 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Art. 8c. Dochodami jednostek organizacyjnych obstugujacych podmioty, o ktérych
mowa w art. 5, sg roéwniez $rodki finansowe uzyskane w ramach wsparcie z Funduszu
Cyberbezpieczenstwa. Srodki te sa gromadzone na wyodrgbnionym rachunku

bankowym.”;

6) po art. 26a dodaje si¢ art. 26b w brzmieniu:

7)

LArt. 26b. Swiadczenie teleinformatyczne zoierzom zawodowym realizujacym
zadania z zakresu cyberbezpieczenstwa w urzedzie obstugujagcym Ministra Obrony
Narodowej przyznaje i cofa Minister Obrony Narodowej.”;

w art. 27 w ust. 1 pkt 5-10 otrzymujg brzmienie:
»Y) w2026 r.—502,119 mln zt;

6) w2027 r.—502,267 mln zt;

7) w2028 r.—502,426 miln zi;

8) w2029r.—502,596 min zt;

9) w2030r.—502,778 mln zt;

10) w2031 r.—502,973 min z1.”.

Art. 19. W ustawie z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji

elektronicznej (Dz. U. z 2024 r. poz. 1803) w art. 2 pkt 11 otrzymuje brzmienie:

,»11) podmiot publiczny — podmiot wskazany w sektorze podmiotéw publicznych
w zalgczniku nr 1 1 2 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa;”.

Art. 20. W ustawie z dnia 12 lipca 2024 r. — Prawo komunikacji elektronicznej (Dz. U.

poz. 1221) w art. 40 w ust. 1 w pkt 2 w lit. b wyrazy ,,operatorow ustug” zastepuje si¢ wyrazem

,podmiotow”.

Art. 21. W ustawie z 12 lipca 2024 r. — Przepisy wprowadzajace ustaw¢ — Prawo

komunikacji elektronicznej (Dz. U. poz. 1222) w art. 68 uchyla si¢ ust. 3.

Art. 22. Operatorzy ustug kluczowych, o ktérych mowa w ustawie zmienianej w art. 1,

staja si¢ podmiotami kluczowymi, z dniem wej$cia w Zycie niniejszej ustawy.
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Art. 23. Do obstugi incydentu, o ktérej mowa w art. 11 pkt 1 ustawy zmienianej w art. 1,
rozpoczete] 1 niezakonczonej przed dniem wejScia w zycie niniejszej ustawy stosuje si¢

przepisy dotychczasowe.

Art. 24. 1. Do audytu, o ktorym mowa w art. 15 ust. 1 ustawy zmienianej w art. 1,
przeprowadzanego i niezakonczonego przed dniem wejScia w Zycie niniejszej ustawy stosuje
si¢ przepisy dotychczasowe.

2. Do praktyki audytoréw w zakresie audytu bezpieczenstwa systeméw informacyjnych,
o ktorej mowa w art. 15 ust. 2 pkt 2 lit. b 1 c ustawy zmienianej w art. 1 w brzmieniu nadanym
niniejszg ustawg zalicza si¢:

1) udokumentowane wykonanie w ciggu ostatnich 3 lat przed dniem rozpoczecia audytu 3
audytow w zakresie bezpieczenstwa systeméw informacyjnych lub ciaglosci dziatania
albo

2) wykonywanie audytow bezpieczenstwa systemow informacyjnych lub cigglosci dziatania
W wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z przeprowadzaniem
audytu wewnetrznego w zakresie bezpieczenstwa informacji, o ktérym mowa
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U.

72024 r. poz. 1557 1 1717) w brzmieniu przed dniem wejscia w zycie niniejszej ustawy.

Art. 25. Do operatoréw ustug kluczowych, ktorzy wykonali audyt, o ktérym mowa
w art. 15 ust. 1 ustawy zmienianej w art. 1, nie stosuje si¢ art. 16 pkt 2 ustawy zmienianej w art.

1 w brzmieniu nadanym niniejszg ustawa.

Art. 26. Do badania urzadzenia informatycznego lub oprogramowania, o ktorym mowa
w art. 33 ust. 1 ustawy zmienianej w art. 1, przeprowadzanego i niezakonczonego przed dniem
wejscia w zycie niniejszej ustawy, stosuje si¢ przepisy art. 33 ustawy zmienianej w art. |

w brzmieniu nadanym niniejszg ustawa.

Art. 27. 1. Rekomendacje Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa,
o ktoérych mowa w art. 33 ust. 4 ustawy zmienianej w art. 1, wydane przed dniem wejscia
W Zycia niniejszej ustawy zachowuja moc.

2. Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa opublikuje dotychczas wydane
rekomendacje na swojej stronie podmiotowej Biuletynu Informacji Publicznej w terminie

miesigca od dnia wejscia w zycie niniejszej ustawy.
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3. Do rekomendacji Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa, o ktorych
mowa w art. 33 ust. 4 ustawy zmienianej w art. 1, wydanych przed dniem wejscia w zycie

niniejszej ustawy stosuje si¢ przepisy dotychczasowe.

Art. 28. Do kontroli operatorow ustug kluczowych i dostawcow ustug cyfrowych
prowadzonych na podstawie art. 42 ust. 1 pkt 8 ustawy zmienianej w art. 1 w brzmieniu
dotychczasowym wszczetych 1 niezakonczonych przed dnia wejscia w zycie niniejszej ustawy

stosuje si¢ przepisy dotychczasowe.

Art. 29. Do postgpowan administracyjnych w sprawie natozenia kary pieni¢znej, o ktorej
mowa w art. 73 ustawy zmienianej w art. 1, na operatora ustugi kluczowej, dostawce ustugi
cyfrowej albo kierownika operatora ustugi kluczowej wszczetych 1 niezakonczonych przed

dniem wejs$cia w zycie niniejszej ustawy stosuje si¢ przepisy dotychczasowe.

Art.30. Do postgpowan o udzielenie zamodwienia publicznego wszczetych
1 niezakonczonych przed dniem wejScia w zycie niniejszej ustawy stosuje si¢ przepis art. 226

ust. 1 pkt 17 ustawy zmienianej w art. 17 w brzmieniu nadanym niniejszg ustawa.

Art.31. Sprawy zwigzane z przeprowadzeniem postgpowania konkursowego
dotyczacego udzielenia pomocy de minimis wszczete 1 niezakonczone na podstawie art. 45a
ustawy zmienianej w art. 1 w brzmieniu dotychczasowym sa kontynuowane na podstawie

przepisow dotychczasowych do czasu rozliczenia udzielonej pomocy de minimis.

Art. 32. Dotychczasowe przepisy wykonawcze wydane na podstawie:

1) art. 11 ust. 4 ustawy zmienianej w art. 1, zachowuja moc do dnia wejscia w zycie
przepisOw wykonawczych wydanych na podstawie art. 11 ust. 4 ustawy zmienianej
w art. 1,

2) art. 66 ust. 9 ustawy zmienianej w art. I, zachowuja moc do dnia wejScia w zycie
przepisow wykonawczych wydanych na podstawie art. 66 ust. 9 ustawy zmienianej
w art. 1

— jednak nie dtuzej niz przez 12 miesi¢cy od dnia wejscia w Zycie niniejszej ustawy oraz moga

by¢ zmieniane na podstawie tych przepisow.

Art. 33. 1. Podmioty, ktére z dniem wejScia w Zycie niniejszej ustawy, speiniaja
przestanki uznania ich za podmiot kluczowy albo za podmiot wazny realizuja obowigzki
okreslone w rozdziale 3 ustawy zmienianej w art. 1, w brzmieniu nadanym niniejszg ustawa,

w terminie 6 miesigecy od dnia wej$cia w Zycie niniejszej ustawy.
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2. Podmioty, ktore z dniem wejscia w zycie niniejszej ustawy, speiniajg przestanki
uznania ich za podmiot kluczowy przeprowadzajg pierwszy audyt, o ktérym mowa w art. 15
ust. 1 ustawy zmienianej w art. 1, w brzmieniu nadanym niniejszg ustawg, w terminie 24
miesiecy od dnia wej$cia w zycie niniejszej ustawy.

3. Podmioty, ktore z dniem wejscia w zycie niniejszej ustawy, speitniaja przestanki
uznania ich za podmiot kluczowy albo za podmiot wazny obowigzane sa zarejestrowac si¢
w wykazie podmiotéw kluczowych i podmiotow waznych zgodnie z harmonogramem
okreslonym w art. 34 ust. 3 pkt 1 niniejszej ustawy.

4. Podmioty kluczowe i podmioty wazne, ktére przed dniem wejscia w zycie ustawy byly
operatorami ushug kluczowych zgtaszajg incydenty powazne zgodnie z art. 11-art. 12b ustawy
zmienianej w art. 1 w brzmieniu nadanym niniejsza ustawg w terminie 6 miesi¢cy od dnia
wejscia w Zycie niniejszej ustawy.

5. Przedsigbiorcy telekomunikacyjni, ktoérzy przed dniem wejscia w zycie niniejszej
ustawy realizowali obowigzki okreslone w dziale VIla ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. z 2024 r. poz. 34, 731 i 834) realizuja te obowigzki na podstawie
dotychczasowych przepisow do czasu rozpoczecia realizacji obowigzkow okreslonych
w rozdziale 3 ustawy zmienianej w art. I w brzmieniu nadanym niniejszg ustawa.

6. Podmioty kluczowe i1 podmioty wazne, ktore przed dniem wej$cia w zycie niniejszej
ustawy byly operatorami ustug kluczowych do czasu wdrozenia systemu zarzadzania
bezpieczenstwem informacji zgodnego z art. 8 ustawy zmienianej w art. 1 w brzmieniu
nadanym niniejszg ustawg stosujg system zarzadzania bezpieczenstwem informacji zgodny

z art. 8 ustawy zmienianej w art. I w brzmieniu dotychczasowym.

Art. 34. 1. Minister wlasciwy do spraw informatyzacji uruchomi wykaz podmiotow
kluczowych 1 podmiotow waznych, w terminie miesigca od dnia wejScia w zycie niniejszej
ustawy.

2. Minister wlasciwy do spraw informatyzacji wpisuje, z urzedu, do wykazu podmiotow
kluczowych 1 podmiotéw waznych operatoréw ustug kluczowych wpisanych przed dniem
wejscia w zycie niniejszej ustawy do wykazu operatorow ustug kluczowych. Przepis art. 7b

ustawy zmienianej w art. 1 dodany niniejsza ustawg stosuje si¢ odpowiednio.
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3. Minister wlasciwy do spraw informatyzacji ogtasza w swoim dzienniku urzegdowym,
komunikat okreslajacy harmonogram:

1) zlozenia wnioskéw o wpis do wykazu podmiotéw kluczowych i podmiotéw waznych
przez podmioty kluczowe i podmioty wazne, ktére w dniu wej$cia w zycie niniejszej
ustawy spelniajg przestanki uznania ich za podmiot kluczowy albo podmiot wazny;

2) rozpoczgcia korzystania przez podmioty, o ktorych mowa w pkt 1, z systemu
teleinformatycznego, o ktorym mowa w art. 46 ust. 1 ustawy zmienianej w art. 1,
w brzmieniu nadanym niniejszg ustawa.

4. W harmonogramie, o ktorym mowa w ust. 3, wskazuje si¢ terminy dokonywania
czynnosci przez poszczegolne rodzaje podmiotow kluczowych i podmiotow waznych.

5. Komunikat, o ktérym mowa w ust. 3, moze by¢ zmieniany, jezeli z powodoéw
technicznych lub organizacyjnych niemozliwe jest dokonanie wpisdw 1 rozpoczecie
korzystania z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, ustawy zmienianej

w art. 1 przez podmioty kluczowe 1 podmioty wazne w wyznaczonym harmonogramie.

Art. 35. Minister wlasciwy do spraw informatyzacji uruchomi funkcjonalno$ci systemu
teleinformatycznego, o ktérych mowa w art. 46 ust. 1 pkt 6 1 7 ustawy zmienianej w art. 1, w

brzmieniu nadanym niniejszg ustawa, w terminie roku od dnia wejscia w zycie niniejszej

ustawy.

Art. 36. Rejestr domen najwyzszego poziomu (TLD) oraz podmiot $wiadczacy ustugi
rejestracji nazw domen:

1) dostosowuje bazy danych dotyczacych rejestracji nazw domen do wymagan okreslonych
w art. 16a ustawy zmienianej w art. 1 dodany niniejszg ustawg, w terminie 6 miesi¢cy od
dnia wej$cia w Zycie niniejszej ustawy;

2) opracowuje i wdraza polityki i procedury, o ktéorych mowa w art. 16a ustawy zmienianej
w art. 1 dodany niniejszg ustawa, w terminie 6 miesiecy od dnia wej§cia w Zycie niniejszej

ustawy.

Art. 37. Minister wiasciwy do spraw informatyzacji, w terminie 3 miesi¢cy od dnia
wejscia w zycie ustawy, przekaze:
1) Komisji Europejskiej informacje o:

a) liczbie podmiotow kluczowych, w podziale na poszczegolne sektory,

b) liczbie podmiotow waznych, w podziale na poszczegdlne sektory,

c) rodzajach ustug $wiadczonych przez podmioty kluczowe i podmioty wazne,
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d) przepisach na podstawie ktorych podmioty kluczowe i wazne zostaly wskazane;
2)  Grupie Wspotpracy informacje o:
a) liczbie podmiotow kluczowych, w podziale na poszczegolne sektory,

b) liczbie podmiotoéw waznych, w podziale na poszczegdlne sektory.

Art. 38. Minister wlasciwy do spraw informatyzacji, w terminie 3 miesi¢ecy od dnia
wejscia w zycie ustawy, przekaze Komisji Europejskiej informacje o wyznaczeniu organu do
spraw zarzadzania kryzysowego w cyberbezpieczenstwie wraz z jego danymi

identyfikacyjnymi.

Art. 39. 1. Postanowienia umow obowigzujacych w dniu wej$cia w zycie niniejszej
ustawy, uniemozliwiajace przeprowadzenie badania, o ktorym mowa w art. 33 ust. 1b—1d
ustawy zmienianej w art. 1 dodany niniejszg ustawa, s3 niewazne.

2. Porozumienia w sprawie korzystania z systemu teleinformatycznego, o ktérym mowa
w art. 46 ust. 1 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym, zawarte przed dniem
wejscia w zycie niniejszej ustawy, zachowujg waznos¢ do czasu ich wypowiedzenia.

3. Podmiot kluczowy i podmiot wazny bedacy strong porozumienia w sprawie korzystania
z systemu teleinformatycznego, o ktdrym mowa w art. 46 ust. 1 ustawy zmienianej w art. 1
w brzmieniu dotychczasowym moze uwierzytelni¢ si¢ w tym systemie za pomoca:

1) czynnika uwierzytelniania, o ktérym mowa w pkt 1 ppkt 2 lit. a zalgcznika do

rozporzadzenia wykonawczego Komisji (UE) nr 2015/1502 z dnia 8 wrze$nia 2015 r.

w sprawie ustanowienia minimalnych specyfikacji technicznych i procedur dotyczacych

poziomow bezpieczenstwa w zakresie srodkow identyfikacji elektronicznej na podstawie

art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewne¢trznym (Dz. Urz. UE L 235 z 9.09.2015 r. str. 7), zwanego dalej

,rozporzadzeniem 2015/1502”, ktorym jest urzadzenie wydane podmiotowi kluczowemu

lub podmiotowi waznemu przez ministra wtasciwego do spraw informatyzacji przed

wejsciem w zycie niniejszej ustawy oraz
2) czynnika uwierzytelniania, o ktorym mowa w pkt 1 ppkt 2 lit. b zalacznika do

rozporzadzenia 2015/1502, ktorym jest login oraz hasto.

Art. 40. CSIRT MON, CSIRT NASK lub CSIRT GOV dostosujg w terminie 3 miesiecy

od dnia wejscia w zycie niniejszej ustawy porozumienia, o ktorych mowa w art. 26
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ust. 10 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym do przepisoéw art. 26 ustawy

zmienianej w art. 1 w brzmieniu nadanym niniejszg ustawa.

Art. 41. 1. Organ wlasciwy do spraw cyberbezpieczenstwa ustanawia CSIRT sektorowy
w terminie 18 miesi¢cy od dnia wejscia w zycie niniejszej ustawy.
2. Organ wlasciwy do spraw cyberbezpieczenstwa ogtasza komunikat o osiggnieciu przez
CSIRT sektorowy zdolnosci operacyjnej w swoim dzienniku urzedowym.
3. Informacja o osiggnieciu zdolnosci operacyjnej przez CSIRT sektorowy jest roOwniez
udostgpniana na stronach internetowych:
1) ministerstwa albo innego urzedu administracji rzagdowej, obstugujacego Pelnomocnika
Rzadu do Spraw Cyberbezpieczenstwa,
2) CSIRT MON, CSIRT NASK, CSIRT GOV
— atakze jest przekazywana za pomocag systemu teleinformatycznego, o ktérym mowa

w art. 46 ust. 1 ustawy zmienianej w art. 1 w brzmieniu nadanym niniejsza ustawa.

Art. 42. 1. Do dnia wydania komunikatu, o ktorym mowa w art. 41 ust. 2 niniejszej
ustawy, przez organ wlasciwy do spraw cyberbezpieczenstwa, o osiagni¢ciu przez wiasciwy
CSIRT sektorowy zdolnosci operacyjnej, podmioty kluczowe i podmioty wazne zglaszaja
incydenty powazne zgodnie z art. 11-art. 12b ustawy zmienianej w art. 1 w brzmieniu nadanym
niniejsza ustawg do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

2. Podmiot kluczowy i podmiot wazny zglaszaja incydenty powazne zgodnie z art. 11—
art. 12b ustawy zmienianej w art. 1 w brzmieniu nadanym niniejsza ustawg do CSIRT
sektorowego od dnia nast¢pujacego po dniu opublikowania komunikatu o osiggni¢ciu przez
wiasciwy CSIRT sektorowy zdolnosci operacyjne;.

3. Przepisow ust. 1 i 2 nie stosuje si¢ w przypadku, gdy sektorowy zespot

cyberbezpieczenstwa dla danego sektora zostal powotany przed dniem wejScia w zycie ustawy.

Art. 43. W sprawozdaniu organu wiasciwego do spraw cyberbezpieczenstwa, o ktorym
mowa w art. 44f ustawy zmienianej w art. I w brzmieniu nadanym niniejszg ustawa, ktore jest
sporzadzane za rok, w ktorym zostat utworzony CSIRT sektorowy, zawiera si¢ informacje

dotyczace utworzenia CSIRT sektorowego oraz jego funkcjonowania.

Art. 44. Sektorowy zespot cyberbezpieczenstwa powotany na podstawie art. 44 ustawy

zmienianej w art. 1 staje si¢ CSIRT sektorowym, z dniem wej$cia w Zycie niniejszej ustawy.

Art. 45. W terminie 6 miesiecy od wejscia w zycie niniejszej ustawy Rada Ministrow

przyjmuje w drodze uchwaty Krajowy plan reagowania na incydenty i sytuacje kryzysowe
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w cyberbezpieczenstwie na duzg skale oraz Strategie¢ Cyberbezpieczenstwa Rzeczypospolitej

Polskiej.

Art. 46. 1. Maksymalny limit wydatkoéw z budzetu panstwa dla czesci budzetowej 16 —
Kancelaria Prezesa Rady Ministrow, bedacy skutkiem finansowym wejscia w zycie niniejszej
ustawy, wynosi:

1) w2025r. —13 059 tys. zl;
2) w2026r. —14 369 tys. zk;
3) w2027r. —15 240 tys. zk;
4) w2028r. —16 170 tys. zt;
5) w2029r. —17 162 tys. zk;
6) w2030r. —18 220 tys. zk
7)  w2031r. —19 348 tys. zk;
8) w2032r. —20 551 tys. zk;
9) w2033r. —21 836 tys. zl;
10) w2034 r. —23 206 tys. zl.

2. Maksymalny limit wydatkow zbudzetu panstwa dla czg$ci budzetowej 20—
gospodarka, bedacy skutkiem finansowym wejScia w zycie niniejszej ustawy, wynosi:
1) w2025r. — 13403 tys. zl;
2) w2026r. —14 201 tys. zl;
3) w2027r. — 15055 tys. zk;
4) w2028t — 15966 tys. z;
5) w2029r. — 16940 tys. zk;
6) w2030r. —17 978 tys. zk;
7)  w2031r. —19 088 tys. zk;
8) w2032r. —20274 tys. zk;
9) w2033r. —21 159 tys. zl;
10) w2034 r. —22462 tys. zk

3. Maksymalny limit wydatkéw zbudzetu panstwa dla czesci budzetowej 21—
gospodarka morska, bedacy skutkiem finansowym wej$cia w zycie niniejszej ustawy, wynosi:
1) w2025r. —202 tys. zt;

2) w2026r. —235tys. zk
3) w2027 r. —251 tys. zk;
4) w2028 r. —268 tys. zk;
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5) w2029r. —286 tys. zl;
6) w2030r. —305 tys. zk;
7) w2031t —326 tys. z;
8) w2032r. —349 tys. zk;
9) w2033r. —372tys. zl;
10) w2034r. —398 tys. zl.

4. Maksymalny limit wydatkéw zbudzetu panstwa dla czg¢sci budzetowej 22 —
gospodarka wodna, b¢dacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2025r. —606 tys. zl;

2) w2026r. — 11511 tys. zk;
3) w2027r. —13 434 tys. zk;
4) w2028 r. — 14237 tys. zk;
5) w2029r. — 15093 tys. zk;
6) w2030r. —16 005 tys. zk;
7)  w2031r. —16977 tys. zk;
8) w2032r. —18014 tys. zk;
9) w2033r. —19 120 tys. zk;
10) w2034 r. —20299 tys. Zt.

5. Maksymalny limit wydatkow zbudzetu panstwa dla czeSci budzetowej 27 —
informatyzacja, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2025r. — 175328 tys. zk;
2) w2026r. —177 351 tys. zk;
3) w2027r. — 188 178 tys. zk;
4) w2028 r. —209 468 tys. zl;
5) w2029r. —233 532 tys. zk;
6) w2030r. —262311 tys. zk
7) w2031t —269 330 tys. zk;
8) w2032r. —299 682 tys. zk;
9) w2033r. —336484 tys. zk;
10) w2034 r. —383971 tys. zL
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6. Maksymalny limit wydatkow zbudzetu panstwa dla czeSci budzetowej 28 —
szkolnictwo wyzsze 1 nauka, bedacy skutkiem finansowym wej$cia w zycie niniejszej ustawy,
Wynosi:

1) w2025r. —9373 tys. zk;

2) w2026r. —10351 tys. zl;
3) w2027 r. —10 940 tys. zk;
4) w2028r. — 11568 tys. zt;
5) w2029r. —12 237 tys. zk;
6) w2030r. —12 949 tys. zk;
7)  w2031r. —13 707 tys. zk;
8) w2032r. —14 515 tys. zk;
9) w2033r. —15375 tys. zl;
10) w2034r. —16 292 tys. zk

7. Maksymalny limit wydatkow z budzetu panstwa dla czgsci budzetowej 32 — rolnictwo,
bedacy skutkiem finansowym wejscia w Zycie niniejszej ustawy, wynosi:
1) w2025r. — 15400 tys. zk;
2) w2026r. —169109 tys. zl;
3) w2027r. —17 968 tys. zk;
4) w2028r. —19 089 tys. z;
5) w2029r. —20 285 tys. zk;
6) w2030r. —21 561 tys. zk;
7)  w2031r. —22923 tys. zk;
8) w2032r. —24 377 tys. zk;
9) w2033r. —25928 tys. zl;
10) w2034 r. —27 585 tys. zk.

8. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 39 — transport,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2025r. —12 095 tys. zl;

2) w2026r. — 13317 tys. zl;
3) w2027r. —14 114 tys. zk;
4) w2028 1. — 14965 tys. zt;
5) w2029r. — 15872 tys. zk;
6) w2030r. —16 838 tys. zk;
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7)  w2031r. —17 8609 tys. zk;
8) w2032r. — 18968 tys. zk;
9) w2033r. —20 141 tys. zl;
10) w2034r. —21 392 tys. zk

9. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 47 — energia,
bedacy skutkiem finansowym wejscia w Zycie niniejszej ustawy, wynosi:
1) w2025r. — 11317 tys. zk;
2) w2026r. —12470 tys. zk;
3) w2027r. —13 207 tys. zk;
4) w2028 r. — 13 994 tys. z;
5) w2029r. —14 833 tys. zk;
6) w2030r. —15727 tys. zk;
7)  w2031r. —16 680 tys. zk;
8) w2032r. —17 696 tys. zk;
9) w2033r. —18779 tys. zl;
10) w2034 r. —19 935 tys. zl;

10. Maksymalny limit wydatkéw z budzetu panstwa dla czgsci budzetowej 51 — klimat,
bedacy skutkiem finansowym wejscia w zZycie niniejszej ustawy, wynosi:
1) w2025r. — 10 345 tys. zk;
2) w2026r. —10 345 tys. zk;
3) w2027r. —12 074 tys. zk;
4) w2028r. — 12 781 tys. zk;
5) w2029r. —13 535 tys. zk;
6) w2030r. —14 338 tys. zk;
7)  w2031r. —15194 tys. zk;
8) w2032r. —16 105 tys. zk;
9) w2033r. —17 077 tys. zl;
10) w2034 r. — 18 114 tys. zt.

11. Maksymalny limit wydatkéw z budzetu panstwa dla czg¢sci budzetowej 57 — Agencja
Bezpieczenstwa Wewnetrznego, bedacy skutkiem finansowym wejscia w zycie niniejszej
ustawy, Wynosi:

1) w2025r. —3000 tys. zt;
2) w2026r. —3000 tys. zt;
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3) w2027 r. —3000 tys. zt;
4) w2028r. —3000 tys. zt;
5) w2029r. —3000 tys. zt;
6) w2030r. —3000 tys. zt;
7)  w2031r. —3000 tys. zt;
8) w2032r. —3000 tys. zl;
9) w2033r. —3000 tys. zk;
10) w2034 r. —3000 tys. zt.

12. Maksymalny limit wydatkéw z budzetu panstwa dla czgsci budzetowej 76 — Urzad
Komunikacji Elektronicznej, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy,
Wynosi:

1) w2025r. —18 122 tys. zl;
2) w2026r. —19 885 tys. zl;
3) w2027r. —21 142 tys. zk;
4) w2028 r. —22 486 tys. zt;
5) w2029r. —23 919 tys. zk;
6) w2030r. —25450 tys. zk;
7)  w2031r. —27 085 tys. zk;
8) w2032r. —28 830 tys. zk
9) w2033r. —30 694 tys. zl;
10) w2034 r. —32 685 tys. zk.

13. Szef Kancelarii Prezesa Rady Ministrow monitoruje wykorzystanie limitu wydatkow,
o ktérym mowa w ust. 1, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien 20 listopada
danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy limitu wydatkow Szef Kancelarii Prezesa Rady Ministrow wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dotacji celowych dla Urzedu Komisji
Nadzoru Finansowego.

14. Minister wlasciwy do spraw gospodarki monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 2, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
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budzetowy limitu wydatkéw minister wlasciwy do spraw gospodarki wdraza mechanizm

korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektorow produkcji 1 przestrzeni
kosmiczne;j;

2)  CSIRT sektorowego dla sektorow produkcji i przestrzeni kosmiczne;.

15. Minister wlasciwy do spraw gospodarki morskiej monitoruje wykorzystanie limitu
wydatkow, o ktérym mowa w ust. 3, i dokonuje oceny wykorzystania tego limitu wedlug stanu
na koniec kazdego kwartatu, a w przypadku czwartego kwartalu — wedlug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkéw minister wtasciwy do spraw gospodarki
morskiej wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla podsektora transportu wodnego;
2) CSIRT sektorowego dla podsektora transportu wodnego.

16. Minister wlasciwy do spraw gospodarki wodnej monitoruje wykorzystanie limitu
wydatkow, o ktérym mowa w ust. 4, i dokonuje oceny wykorzystania tego limitu wedlug stanu
na koniec kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkoéw minister wtasciwy do spraw gospodarki
wodnej wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania dziatalnos$ci:
1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektoréw zaopatrzenia w wode

pitng 1 jej dystrybucji oraz $ciekow;

2) CSIRT sektorowego dla sektoréw zaopatrzenia w wode¢ pitng 1 jej dystrybucji oraz
sciekow.

17. Minister wlasciwy do spraw informatyzacji monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 5, 1 dokonuje oceny wykorzystania tego limitu wedlug stanu
na koniec kazdego kwartatu, a w przypadku czwartego kwartalu — wedlug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkoéw minister wiasciwy do spraw informatyzacji
wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektoréw dostawcow uslug

cyfrowych, infrastruktury cyfrowej oraz zarzadzania ustugami ICT;
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2) CSIRT sektorowego dla sektorow dostawcow ustug cyfrowych, infrastruktury cyfrowe;j
oraz zarzadzania ustugami ICT;

3) realizacji zadan ministra w obszarze zarzadzania kryzysowego w cyberprzestrzeni,

4)  dotacji podmiotowej dla CSIRT NASK;

5) dotacji celowych udzielanych jednostkom podleglym ministrowi wlasciwemu do spraw
informatyzacji albo przez niego nadzorowanym w zwigzku z powierzeniem realizacji
zadan ministra;

6) dziatalno$ci edukacyjnej w zakresie cyberbezpieczenstwa;

7) realizacji zadan Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa.

18. Minister wtasciwy do spraw szkolnictwa wyzszego 1 nauki monitoruje wykorzystanie
limitu wydatkow, o ktérym mowa w ust. 6, 1 dokonuje oceny wykorzystania tego limitu wedtug
stanu na koniec kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkoéw minister wtasciwy do spraw szkolnictwa
wyzszego 1 nauki wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
dziatalno$ci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora badan naukowych;

2) CSIRT sektorowego dla sektora badan naukowych.

19. Minister wtasciwy do spraw rolnictwa monitoruje wykorzystanie limitu wydatkow,
o ktérym mowa w ust. 7, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien 20 listopada
danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy limitu wydatkdw minister wtasciwy do spraw rolnictwa wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora produkcji, przetwarzania
1 dystrybucji zywnosci,

2)  CSIRT sektorowego dla sektora produkcji, przetwarzania i dystrybucji zywnosci.

20. Minister wtasciwy do spraw transportu monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 8, 1 dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
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budzetowy limitu wydatkéw minister wlasciwy do spraw transportu wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora transportu;

2)  CSIRT sektorowego dla sektora transportu.

21. Minister wlasciwy do spraw energii monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 9, 1 dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwarty kwartalu — wedtug stanu na dzien 20 listopada
danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyje¢tego na dany rok
budzetowy limitu wydatkéw minister wlasciwy do spraw energii wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalno$ci CSIRT sektorowego:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora energii;
2)  CSIRT sektorowego dla sektora energii.

22. Minister wtasciwy do spraw klimatu monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 10, 1 dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien 20 listopada
danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyje¢tego na dany rok
budzetowy limitu wydatkow minister wilasciwy do spraw klimatu wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania
1) organu wiasciwego do spraw cyberbezpieczenstwa dla sektora gospodarowania

odpadami;

2) CSIRT sektorowego dla sektora gospodarowania odpadami.

25. Szef Agencji Bezpieczenstwa Wewnetrznego monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 11, 1 dokonuje oceny wykorzystania tego limitu wedtug
stanu na koniec kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy Ilimitu wydatkéw Szef Agencji Bezpieczenstwa
Wewngetrznego wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
czynno$ci nadzorczych wobec podmiotoéw publicznych w zakresie cyberbezpieczenstwa.
Wdrozenie tego mechanizmu korygujacego nastepuje w uzgodnieniu z ministrem — cztonkiem
Rady Ministrow wiasciwym do spraw koordynowania dziatalnos$ci stuzb specjalnych albo
z Prezesem Rady Ministrow, jezeli minister — cztonek Rady Ministrow wiasciwy do spraw

koordynowania dziatalnosci stuzb specjalnych nie zostat powotany.
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26. Prezes Urzedu Komunikacji Elektronicznej monitoruje wykorzystanie limitu
wydatkoéw, o ktorym mowa w ust. 12, i dokonuje oceny wykorzystania tego limitu wedtug
stanu na koniec kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkow Prezes Urzedu Komunikacji
Elektronicznej wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
dziatalnosci
1) organu wilasciwego do spraw cyberbezpieczenstwa dla sektora poczty i podsektora

komunikacji elektronicznej;

2) CSIRT sektorowego dla sektora poczty 1 podsektora komunikacji elektroniczne;.

Art. 47. Ustawa wchodzi w zycie po uptywie miesigca od dnia ogloszenia.

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
LEGISLACYINYM I REDAKCYINYM

Anna Markowska

Zastepca Dyrektora Departamentu Prawnego

w Ministerstwie Cyfryzacji

/podpisano elektronicznie
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Zataczniki do ustawy z dnia ...

(Dz. U. poz. ...)
Zalacznik nr 1
SEKTORY KLUCZOWE
I II 111
Sektor Podsektor Rodzaj podmiotu
Energia Wydobywanie Podmioty prowadzace dziatalno$¢ gospodarcza w
kopalin zakresie wydobywania gazu ziemnego na

podstawie koncesji, o ktérej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne 1 gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza w
zakresie wydobywania ropy naftowe] na
podstawie koncesji, o ktérej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne i gérnicze.

Podmioty prowadzace dziatalno$¢ gospodarcza w
zakresie wydobywania wegla brunatnego na
podstawie koncesji, o ktérej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne 1 gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza w
zakresie wydobywania wegla kamiennego na
podstawie koncesji, o ktérej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne 1 gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza w
zakresie wydobywania pozostalych kopalin na
podstawie koncesji, o ktérej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne i gérnicze.
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Energia elektryczna

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie wytwarzania energii elektryczne;j.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 24 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie przesytania energii elektryczne;.
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Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 25 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie dystrybucji energii elektrycznej.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie obrotu energia elektryczng.

Podmioty, o ktéorych mowa w art. 3 pkt 28b
ustawy z dnia 10 kwietnia 1997 r. — Prawo

energetyczne.

Uczestnicy rynku $wiadczacy ustuge, o ktorej
mowa w art. 3 pkt 6e ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne.

Uczestnicy rynku $wiadczacy ustuge, o ktorej
mowa w art. 3 pkt 11j ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne.

Uczestnicy rynku $wiadczacy ustuge, o ktorej
mowa w art. 3 pkt 59 1 art. 3 pkt 59a ustawy z dnia

10 kwietnia 1997 r. — Prawo energetyczne.

Przedsigbiorcy odpowiedzialni za zarzadzanie
punktem tadowania i1 jego obsluge, swiadczacy
usluge ladowania na rzecz uzytkownikow
koncowych, w tym w imieniu i na rzecz dostawcy

ustug w zakresie mobilnosci.




— 154 -

Ciepto

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie wytwarzania ciepta.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie obrotu cieptem.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie przesytania ciepta.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie dystrybucji ciepta.

Ropa i paliwa

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej
w zakresie wytwarzania paliw cieklych, o ktorej
mowa w art. 32 ust. 1 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne.

Podmioty prowadzace dziatalno$¢ gospodarcza w

zakresie przesytania ropy naftowe;.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na

wykonywanie dziatalnosci gospodarczej
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w zakresie przesytania paliw ciektych siecig
rurociaggow, o ktérej mowa w art. 32 ust. 1 ustawy

z dnia 10 kwietnia 1997 r. — Prawo energetyczne.

Podmiot prowadzacy dziatalno$¢ gospodarcza
w zakresie magazynowania ropy naftowej, w tym
w zakresie bezzbiornikowego podziemnego
magazynowania ropy naftowej, o ktérym mowa w
art. 22 ust. 1 ustawy z dnia 9 czerwca 2011 r. —

Prawo geologiczne i gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza w

zakresie przeladunku ropy naftowe;.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, wykonujace dziatalno$¢
gospodarczg w zakresie magazynowania paliw
ciektych, o ktorym mowa w art. 32 ust. 1 ustawy
z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
oraz podmiot prowadzacy dzialalno§¢ w zakresie
bezzbiornikowego podziemnego magazynowania
paliw cieklych, o ktorym mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. —Prawo

geologiczne i gérnicze.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, wykonujace dziatalnos¢
gospodarczg w zakresie przetadunku paliw
ciektych, o ktérym mowa w art. 32 ust. 1 ustawy

z dnia 10 kwietnia 1997 r. — Prawo energetyczne.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, wykonujace dziatalnos¢
gospodarczg w zakresie obrotu paliwami ciektymi

lub w zakresie obrotu paliwami cieklymi z




- 156 -

zagranicg, o ktorym mowa w art. 32 ust. 1 ustawy

z dnia 10 kwietnia 1997 r. — Prawo energetyczne.

Podmioty prowadzace dziatalno$¢ gospodarcza w

zakresie wytwarzania paliw syntetycznych.

Agencja wykonawcza utworzona na podstawie
ustawy z dnia 17 grudnia 2020 r. o rezerwach

strategicznych (Dz. U. 22024 r. poz. 1598 1 1907).

Gaz

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, prowadzace dziatalno$¢
w zakresie  wytwarzania paliw  gazowych,
o ktorym mowa w art. 3 pkt 45 ustawy z dnia 10

kwietnia 1997 r. — Prawo energetyczne.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej

w zakresie przesytania paliw gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, posiadajace koncesje na
wykonywanie dziatalnosci gospodarczej
w zakresie obrotu gazem ziemnym Zz zagranicg
lub na wykonywanie dziatalno$ci gospodarczej w

zakresie obrotu paliwami gazowymi.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 24 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, bedace wyznaczonym
przez Prezesa Urzedu Regulacji Energetyki

operatorem systemu przesylowego gazowego.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 25 ustawy z dnia 10 kwietnia 1997 r.

— Prawo energetyczne, bedace wyznaczonym
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przez Prezesa Urzedu Regulacji Energetyki

operatorem systemu dystrybucyjnego gazowego.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 26 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, bedace wyznaczonym
przez Prezesa Urzedu Regulacji Energetyki
operatorem systemu magazynowania paliw

gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 27 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, bedace wyznaczonym
przez Prezesa Urzedu Regulacji Energetyki

operatorem systemu skraplania gazu ziemnego.

Przedsigbiorstwa  energetyczne  prowadzace
dziatalno$¢ gospodarcza w zakresie rafinacji

1 przetwarzania gazu ziemnego.

Energetyka jadrowa

Podmiot bedacy operatorem obiektu energetyki
jadrowej, okre§lonego w art. 2 pkt 2 ustawie
zdnia 29 czerwca 2011 r. o przygotowaniu
irealizacji inwestycji w zakresie obiektow
energetyki jadrowej oraz inwestycji

towarzyszacych.

Wodor

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, prowadzace dziatalno$¢

w zakresie przesytania wodoru.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, prowadzace dziatalno$¢

w zakresie magazynowania wodoru.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.

— Prawo energetyczne, prowadzace dziatalno$¢
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w zakresie wytwarzania wodoru.

Przedsigbiorstwo energetyczne, o ktdrym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997 r.
— Prawo energetyczne, prowadzace dziatalnos$¢

w zakresie dystrybucji wodoru.

Transport

Transport lotniczy

Przewoznik lotniczy, o ktérym mowa w art. 3
pkt 4 rozporzadzenia Parlamentu Europejskiego
1 Rady (WE) nr 300/2008 z dnia 11 marca 2008 r.
w sprawie wspolnych zasad w dziedzinie ochrony
lotnictwa cywilnego i uchylajacego
rozporzadzenie (WE) nr 2320/2002 (Dz. Urz. UE
L 97 2 09.04.2008, str. 72).

Zarzadzajacy lotniskiem, o ktérym mowa w art. 2
pkt 7 ustawy z dnia 3 lipca 2002 r. — Prawo
lotnicze (Dz. U. 22023 r. poz. 2110 oraz z 2024 .
poz. 73111222 oraz 22025 r. poz. 31, 179 1 374).

Przedsigbiorca, o ktorym mowa w art. 177 ust. 2
ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze,
wykonujacy dla przewoznikow lotniczych oraz
innych uzytkownikow statkow powietrznych
jedna lub wiecej kategorii ustug, o ktorych mowa
w art. 176 tej ustawy, oraz przedsigbiorca,
o ktorym mowa w art. 186b ust. 1 pkt 2 ustawy
zdnia 3 lipca 2002 r. — Prawo lotnicze,
wykonujacy zadania zwigzane =z kontrolg

bezpieczenstwa.

Instytucja  zapewniajaca  sluzby  zeglugi
powietrznej, o ktorej] mowa w art. 127 ust. 1

ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze.

Transport kolejowy

Zarzadca infrastruktury kolejowej w rozumieniu
art. 4 pkt 7 ustawy z dnia 28 marca 2003 r.
o transporcie kolejowym (Dz. U. z 2024 r. poz.

697 1 731), z wylaczeniem zarzadcéw wylacznie




- 159 -

infrastruktury nieczynnej, o ktorej mowa w art. 4
pkt 1b tej ustawy, infrastruktury prywatnej,
o ktérej mowa w art. 4 pkt lc, oraz infrastruktury
kolei waskotorowej, o ktérej mowa w art. 4 pkt 1d

tej ustawy.

Przewoznik kolejowy, o ktorym mowa w art. 4
pkt 9 ustawy z dnia 28 marca 2003 r. o transporcie
kolejowym,  ktorego  dzialalnos¢  podlega
licencjonowaniu, oraz  operator  obiektu
infrastruktury ustugowej, o ktérym mowa w art. 4
pkt 52 ustawy z dnia 28 marca 2003 r.
o transporcie kolejowym, jezeli przedsigbiorca
wykonujacy funkcje operatora jest jednoczes$nie

przewoznikiem kolejowym.

Transport wodny

Armator w transporcie morskim pasazerow
1 towaré6w zgodnie z definicjg dla transportu
morskiego w zalgczniku 1 do rozporzadzenia
(WE) nr 725/2004 Parlamentu Europejskiego
iRady z dnia 31 marca 2004 r. w sprawie
podniesienia ochrony statkow 1 obiektow
portowych (Dz. Urz. UE L 129 z 29.04.2004,
str. 6, z poézn. zm.), z wylaczeniem
poszczegolnych statkdw, na ktérych prowadza

dziatalnos¢ ci armatorzy.

Armator, o ktorym mowa w art. 5 ust. 1 pkt 2
ustawy z dnia 21 grudnia 2000 r. o zegludze
srédladowej (Dz. U. z 2025 r. poz. 18).

Podmiot zarzadzajacy portem morskim, o ktérym
mowa w art. 3 ust. 1 pkt 2 ustawy z dnia 4
wrzesnia 2008 r. o ochronie zeglugi i portow

morskich (Dz. U. z 2024 r. poz. 597).

Podmiot zarzadzajacy obiektem portowym,

o ktorym mowa w art. 2 pkt 11 rozporzadzenia
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(WE) 725/2004 Parlamentu Europejskiego i Rady
z dnia 31 marca 2004 r. w sprawie podniesienia

ochrony statkow i1 obiektow portowych.

Podmioty prowadzace na terenie portu

dziatalno$¢ wspomagajaca transport morski.

VTS (Stuzba Kontroli Ruchu Statkéw) — aparat
pomocniczy  dyrektora urzedu morskiego
powotany w celu monitorowania ruchu statkow
1 przekazywania informacji, stanowigcy cze$¢
sktadowa Narodowego Systemu SafeSeaNet,
o ktorym mowa w art. 91 ustawy z dnia 18
sierpnia 2011 r. o bezpieczenstwie morskim

(Dz. U. 22024 1. poz. 1068 i 1933).

Transport drogowy

Zarzadca drogi, o ktérym mowa w art. 19 ust. 2
pkt 1 ustawy z dnia 21 marca 1985 r. o drogach
publicznych.

Podmioty, o ktorych mowa w art. 43a ust. 1
ustawy z dnia 21 marca 1985 r. o drogach

publicznych.

Bankowos¢ 1
infrastruktura
rynkow
finansowych

Instytucja kredytowa, o ktéorej mowa w art. 4
ust. 1 pkt 17 ustawy z dnia 29 sierpnia 1997 r. —
Prawo bankowe (Dz. U. z 2024 r. poz. 1646, 1685
11863 oraz z 2025 r. poz. 146 1 222).

Bank krajowy, o ktérym mowa w art. 4 ust. 1 pkt 1
ustawy z dnia 29 sierpnia 1997 r. — Prawo

bankowe.

Oddziat banku zagranicznego, o ktérym mowa
w art. 4 ust. 1 pkt 20 ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe.

Oddziat instytucji kredytowej, o ktérym mowa
w art. 4 ust. 1 pkt 18 ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe.

Spotdzielcze kasy oszczgdnosciowo-kredytowe w
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rozumieniu ustawy z dnia 5 listopada 2009 r.
o spotdzielczych ~ kasach  oszczedno$ciowo-

kredytowych.

Podmiot prowadzacy rynek regulowany,
o ktorym mowa w art. 14 ust. 1 ustawy z dnia 29
lipca 2005 r. o obrocie instrumentami
finansowymi (Dz. U. z 2024 r. poz. 722 1 1863
oraz z 2025 r. poz. 146).

Podmiot, o ktorym mowa w art. 3 pkt 49 ustawy z
dnia 29 lipca 2005 r. o obrocie instrumentami

finansowymi.

Podmiot, o ktorym mowa w art. 48 ust. 7 ustawy
z dnia 29 lipca 2005 r. o obrocie instrumentami

finansowymi.

Podmiot prowadzacy ASO w rozumieniu art. 3
pkt 2 ustawy z dnia 29 lipca 2005 r. o obrocie

instrumentami finansowymi.

Podmiot prowadzacy OTF w rozumieniu art. 3 pkt
10b ustawy z dnia 29 lipca 2005 r. o obrocie

instrumentami finansowymi.

Administratorzy ~ kluczowych ~ wskaznikow

referencyjnych.

Krajowa Izba Rozliczeniowa S.A.

Podmiot, o ktérym mowa w art. 3 pkt 21a ustawy
z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi majacy siedzib¢ na terytorium

Rzeczpospolitej Polskie;.

Ochrona zdrowia

Udzielanie
swiadczen
zdrowotnych i

zdrowie publiczne

Podmiot leczniczy, o ktérym mowa w art. 4 ust. 1
ustawy z dnia 15 kwietnia 2011 r. o dziatalnos$ci

lecznicze;j.

Laboratoria referencyjne UE, o ktéorych mowa
w art. 15 rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2022/2371 z dnia 23
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listopada 2022 r. w sprawie powaznych
transgranicznych ~ zagrozen  zdrowia  oraz
uchylenia decyzji nr 1082/2013/UE (Dz. Urz. UE
L 314z 06.12.2022, str. 1).

Jednostka podlegta ministrowi wlasciwemu do
spraw zdrowia albo przez niego nadzorowana,
wlasciwa w zakresie systemow informacyjnych

ochrony zdrowia.

Urzedy obstugujace organy Panstwowej Inspekcji

Sanitarne;.

Krajowe Centrum Monitorowania Ratownictwa
Medycznego, o ktorym mowa w art. 27a ustawy z
dnia 8 wrzesnia 2006 r. o Panstwowym
Ratownictwie Medycznym (Dz. U. z 2025 r. poz.
91).

Jednostki organizacyjne publicznej stuzby krwi, o

ktérych mowa w art. 4 ust. 3 pkt 2 ustawy z dnia
22 sierpnia 1997 r. o publicznej stuzbie krwi (Dz.
U. 22024 r. poz. 1782).

Podmioty  udzielajace  $wiadczen  opieki
zdrowotnej  bedace  podwykonawca  dla
podmiotéw kluczowych lub waznych w sektorze
ochrona zdrowia, w rozumieniu art. 133 ustawy o
swiadczeniach opieki zdrowotnej finansowanych
ze $rodkow publicznych (Dz. U. z 2024 r. poz.

146, z pozn. zm.').

Swiadczeniodawcy — posiadajacy W swojej
strukturze organizacyjnej Szpitalny Oddziat
Ratunkowy, Centrum Urazowe lub Centrum

Urazowe dla Dzieci.

Produkcja i Urzad Rejestracji  Produktow Leczniczych,

16 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2024 r. poz. 858, 1222, 1593,
16151 1915 oraz z 2025 r. poz. 1291 304.
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dystrybucja
substancji
czynnych,
produktéw
leczniczych 1
wyrobow

medycznych

Wyrobéw Medycznych 1 Produktow
Biobojczych.

Urzedy obstugujace organy Inspekcji

Farmaceutyczne;.

Podmioty prowadzace dziatalno$¢ badawczo-
rozwojowg w zakresie produktow leczniczych
zdefiniowanych w art. 1 pkt 2 dyrektywy
2001/83/WE Parlamentu Europejskiego i Rady
zdnia 6 listopada 2001 r. w sprawie
wspolnotowego kodeksu odnoszacego sie do
produktéw leczniczych stosowanych u ludzi (Dz.

Urz. UE L 311z 28.11.2001, str. 67, z p6zn. zm.).

Podmioty produkujace podstawowe substancje
farmaceutyczne oraz leki i pozostale wyroby
farmaceutyczne, o ktorych mowa w sekcji C dziat

21 klasyfikacji NACE Rev. 2.

Podmioty produkujace wyroby medyczne uznane
za majace krytyczne znaczenie podczas danego
stanu zagrozenia zdrowia publicznego (,,wykaz
wyrobow medycznych o krytycznym znaczeniu w
przypadku stanu zagrozenia zdrowia
publicznego”) w  rozumieniu  art. 22
rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2022/123 z dnia 25 stycznia 2022 r.

w sprawie wzmocnienia roli Europejskiej Agencji
Lekow w zakresie gotowosci na wypadek sytuacji
kryzysowej 1 zarzadzania kryzysowego
w odniesieniu  do  produktéw leczniczych
1 wyrobow medycznych (Dz. Urz. UE L 20 z
31.01.2022, str. 1, z p6Zn. zm.).

Przedsigbiorca prowadzacy dziatalno$¢
polegajaca na prowadzeniu hurtowni

farmaceutycznej w rozumieniu ustawy z dnia 6
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wrzesnia 2001 r. — Prawo farmaceutyczne (Dz. U.

z 2024 r. poz. 686 oraz z 2025 r. poz. 129).

Przedsigbiorca  lub  podmiot  prowadzacy
dziatalnos¢ gospodarczg w panstwie
cztonkowskim Unii Europejskiej lub panstwie
cztonkowskim  Europejskiego  Porozumienia
o Wolnym Handlu (EFTA) - stronie umowy
o Europejskim Obszarze Gospodarczym, ktory
uzyskal pozwolenie na dopuszczenie do obrotu

produktu leczniczego.

Importer produktu leczniczego/substancji czynnej
W rozumieniu ustawy z dnia 6 wrzesnia 2001 r. —

Prawo farmaceutyczne.

Wytwoérca  produktu  leczniczego/substancji
czynnej w rozumieniu ustawy z dnia 6 wrzes$nia

2001 r. — Prawo farmaceutyczne.

Importer rownolegly w rozumieniu ustawy z dnia

6 wrzesnia 2001 r. — Prawo farmaceutyczne.

Dystrybutor substancji czynnej w rozumieniu
ustawy z dnia 6 wrzesnia 2001 r. — Prawo

farmaceutyczne.

Przedsigbiorca prowadzacy dziatalno$¢ w formie
apteki ogodlnodostepnej w rozumieniu ustawy
zdnia 6 wrzesnia 2001 r. — Prawo

farmaceutyczne.

Zaopatrzenie W
wode¢ pitng 1 jej
dystrybucja

Podmiot dostarczajacy wode¢ przeznaczong do
spozycia przez ludzi, w tym przedsiebiorstwo
wodociggowo-kanalizacyjne o ktérym mowa
w art. 2 pkt 4 ustawy z dnia 7 czerwca 2001 r.
0 zbiorowym zaopatrzeniu w wode i zbiorowym
odprowadzaniu $ciekéw (Dz. U. z 2024 r. poz.
757), z wylaczeniem podmiotow, dla ktérych

dostarczanie wody przeznaczonej do spozycia
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przez ludzi jest inng niz istotng czegscig ich ogodlne;j

dziatalnosci.

Zbiorowe
odprowadzanie

Sciekow

Podmiot odprowadzajacy lub oczyszczajacy
scieki, w tym przedsigbiorstwo wodociggowo-
kanalizacyjne, o ktorym mowa w art. 2 pkt 4
ustawy z dnia 7 czerwca 2001 r. o zbiorowym
zaopatrzeniu w  wod¢ 1 zbiorowym
odprowadzaniu  $ciekéw, z  wylaczeniem
podmiotow, dla ktérych odprowadzanie lub
oczyszczanie $ciekOw jest inng niz istotna czescia

ich ogo6lnej dziatalnosci.

Infrastruktura

cyfrowa

Infrastruktura
cyfrowa
wylaczeniem
komunikacji

elektronicznej

Dostawca punktu wymiany ruchu internetowego.

Dostawca ustug DNS, z wylaczeniem operatorow

glownych serwerdw nazw.

Rejestr nazw domen najwyzszego poziomu

(TLD).

Dostawca chmury obliczeniowe;.

Dostawca ustug centrum przetwarzania danych.

Dostawca sieci dostarczania tresci.

Dostawca ustug zaufania.

Podmiot $wiadczacy usluge rejestracji nazw

domen.

Komunikacja

elektroniczna

Przedsigbiorca komunikacji elektroniczne;.

Zarzadzanie

ustlugami ICT

Dostawca ustug zarzadzanych.

Dostawca ustug zarzadzanych w zakresie

cyberbezpieczenstwa.

Przestrzen

kosmiczna

Operator infrastruktury naziemnej, ktory wspiera
swiadczenie ustlug kosmicznych, z wyjatkiem
operatora, o ktorym mowa w art. 2 pkt 40 lit. b
ustawy z dnia 12 lipca 2024 r. — Prawo

komunikacji elektroniczne;j.

Polska Agencja Kosmiczna.
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Podmioty

publiczne

1) Podmioty z uwzglednieniem pkt 2—4:

a)

b)

jednostki sektora finanséw publicznych, o
ktérych mowa w art. 9 pkt 1 ustawy z dnia
27 sierpnia 2009 r. o finansach
publicznych oraz urzedy je obstugujace,
jednostki sektora finanséw publicznych, o
ktérych mowa w art. 9 pkt 3, 5-6, 8,9, 11—
12 ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych,

panstwowe instytucje kultury,

instytuty badawcze,

Narodowy Bank Polski,

Bank Gospodarstwa Krajowego,

Urzad Dozoru Technicznego,

Polska Agencja Zeglugi Powietrznej,
Polskie Centrum Akredytacji,

Urzad Komisji Nadzoru Finansowego,
Polska Agencja Prasowa,

Panstwowe Gospodarstwo Wodne Wody
Polskie, o ktéorym mowa w ustawie z dnia
20 lipca 2017 r. — Prawo wodne (Dz. U.
72024 r. poz. 1087, 1089 i 1473 oraz z
2025 r. poz. 216).

m) Polski Fundusz Rozwoju i inne instytucje

p)

rozwoju, o ktérych mowa w art. 2 ust. 1
pkt 1 1 3—6 ustawy z dnia 4 lipca 2019 1. o
systemie instytucji rozwoju.

Narodowy Fundusz Ochrony Srodowiska
1 Gospodarki Wodnej,

wojewodzkie fundusze ochrony
srodowiska i gospodarki wodnej,
Panstwowy Fundusz Rehabilitacji Oséb

Niepelnosprawnych,
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q) Zaklad Unieszkodliwiania  Odpadoéw
Promieniotworczych z  siedzibg w

Otwocku-Swierku;

2) w odniesieniu do samorzadu wojewddztwa:
jednostki  budzetowe  oraz  zaklady
budzetowe z wytaczeniem:

a) jednostek organizacyjnych, o ktérych
mowa w art. 2 ustawy z dnia 14 grudnia
2016 r. — Prawo o$wiatowe oraz ich
zespolow,

b) jednostek organizacyjnych wspierania
rodziny 1 systemu pieczy zastepczej,
o ktorych mowa w art. 2 ust. 3 ustawy
zdnia 9 czerwca 2011 r. o wspieraniu
rodziny 1 systemie pieczy zastepcze;j,

c) jednostek organizacyjnych, o ktérych
mowa w art. 6 pkt 5 ustawy z dnia 12
marca 2004 r. o pomocy spotecznej,
oprocz regionalnych osrodkoéw
polityki spolecznej,

d) wojewddzkich urzedow pracy,

e) parkow krajobrazowych i ich zespotow,

f) jednostek obstugujacych, o ktorych mowa
w art. 8d ustawy z dnia 5 czerwca 1998 r.
o samorzadzie wojewddztwa, w zakresie
w jakim prowadza wspdlng obstuge

jednostek, o ktérych mowa w lit. a—e;

3) w odniesieniu do samorzadu powiatu:

starostwo powiatowe.

4) w odniesieniu do samorzadu gminy: urzad
gminy, jezeli zatrudnia na dzien 1 stycznia danego

roku w przeliczeniu na pelny wymiar czasu pracy
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na podstawie umowy o prac¢ co najmniej 50 oséb.
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Zalacznik nr 2
SEKTORY WAZNE
I II I
Sektor Podsektor Rodzaj podmiotu
Ustugi pocztowe Operator pocztowy, o ktorym mowa

wart. 3 pkt 12 ustawy z dnia 23

listopada 2012 r. — Prawo pocztowe.

Inwestycje Podmiot bedacy inwestorem obiektu
energetyki energetyki  jadrowej  okreslonego
jadrowej w art. 2 pkt 2 ustawy z dnia 29 czerwca

2011 r. o przygotowaniu i realizacji
inwestycji  w  zakresie  obiektow
energetyki jadrowej oraz inwestycji
towarzyszacych, ktory uzyskat decyzje

zasadniczg, o ktdrej mowa w art. 3a ust.

1 tej ustawy.
Gospodarowanie | Zbieranie odpadow Przedsigbiorstwa $§wiadczace ushugi
odpadami w rozumieniu ustawy z dnia 14 grudnia

2012 r. o odpadach (Dz. U. z 2023 r.
poz. 1587, zpdzn. zm.'"), polegajace na
zbieraniu odpadow, zobowigzane do
uzyskania wpisu w rejestrze, o ktérym
mowa w art. 49 ust. 1 ustawy z dnia 14
grudnia 2012 r. o odpadach,
z wylaczeniem przedsi¢biorstw, dla
ktorych ustugi te nie stanowia
podstawowej dziatalno$ci gospodarczej
okreslonej zgodnie z przepisami
wydanymi na podstawie art. 40 ust. 2

ustawy z dnia 29 czerwca 1995 r.

17 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2023 r. poz. 1597, 1688, 1852
12029 oraz z 2024 r. poz. 1834, 19111 1914.
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o statystyce publicznej (Dz. U. z 2024 r.
poz. 1799).

Transport odpadoéw

Przedsigbiorstwa $wiadczace ustugi
w rozumieniu ustawy z dnia 14 grudnia
2012 r. o odpadach, polegajace na
transporcie odpadow, zobowigzane do
uzyskania wpisu w rejestrze, o ktérym

mowa w art. 49 ust. 1 ustawy z dnia 14

grudnia 2012 r. o odpadach,
z wylaczeniem przedsigbiorstw, dla
ktorych ustugi te nie stanowia

podstawowej dziatalno$ci gospodarczej

okreslonej zgodnie z przepisami
wydanymi na podstawie art. 40 ust. 2
ustawy z dnia 29 czerwca 1995 r.

o statystyce publiczne;.

Przetwarzanie odpadéw, w

tym sortowanie, wraz z

nadzorem nad
wymienionymi dziataniami,
a takze poOzniejsze
postgpowanie z miejscami

unieszkodliwiania odpadow

Przedsigbiorstwa §wiadczace ushugi
w rozumieniu ustawy z dnia 14 grudnia
2012 r. o odpadach, polegajace na
przetwarzaniu  odpadéw w  tym
sortowaniu, wraz z nadzorem nad

wymienionymi dzialaniami, a takze

podmioty swiadczace ustugi
z pdzniejszym postepowaniem
Z miejscami unieszkodliwiania

odpadow, zobowigzane do uzyskania
wpisu w rejestrze, o ktorym mowa w art.
49 ust. 1 ustawy z dnia 14 grudnia 2012
r. o odpadach, =z wylaczeniem
przedsigbiorstw, dla ktérych ustugi te
nie stanowig podstawowej dziatalno$ci
gospodarczej

okreslonej zgodnie z

przepisami wydanymi na podstawie
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art. 40 ust. 2 ustawy z dnia 29 czerwca

1995 r. o statystyce publiczne;j.

Dziatania wykonywane w
charakterze sprzedawcy
odpadéw lub posrednika w

obrocie odpadami

Przedsigbiorstwa $wiadczace ustugi
w rozumieniu ustawy z dnia 14 grudnia
2012 r. o odpadach, polegajace na
dziataniach wykonywanych w
charakterze sprzedawcy odpadow lub
posrednika w  obrocie odpadami,
zobowigzane do wuzyskania wpisu
w rejestrze, o ktorym mowa w art. 49
ust. 1 ustawy z dnia 14 grudnia 2012 r.
0 odpadach, z wylaczeniem
przedsigbiorstw, dla ktérych ustugi te
nie stanowig podstawowej dziatalno$ci
gospodarczej  okreslonej  zgodnie
z przepisami wydanymi na podstawie
art. 40 ust. 2 ustawy z dnia 29 czerwca

1995 r. o statystyce publiczne;j.

Produkcja,
wytwarzanie
dystrybucja

chemikaliow

i

Przedsigbiorstwa zajmujace si¢
produkcja substancji oraz dystrybucja
substancji lub mieszanin, o ktorych
mowa w art. 3 pkt 9 i1 14 rozporzadzenia
(WE) nr 1907/2006  Parlamentu
Europejskiego i Rady z dnia 18 grudnia
2006 .

W sprawie rejestracji, oceny, udzielania
zezwolen 1 stosowanych ograniczen
w zakresie chemikaliow (REACH)
iutworzenia  Europejskiej  Agencji
Chemikaliow, zmieniajace dyrektywe
1999/45/WE oraz uchylajace
rozporzadzenie Rady (EWG) nr 793/93

1 rozporzadzenie Komisji (WE) nr
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1488/94, jak réowniez dyrektywe Rady
76/769/EWG 1 dyrektywy Komisji
91/155/EWG, 93/67/EWG, 93/105/WE
i 2000/21/WE (Dz. Urz. UE L 396
z 30.12.2006, str.1, z p6zn. zm.).

Przedsigbiorstwa zajmujace si¢
wytwarzaniem z  substancji  lub
mieszanin wyrobow o ktérych mowa
w art. 3 pkt 3 rozporzadzenia (WE) nr
1907/2006 Parlamentu Europejskiego
iRady z dnia 18 grudnia 2006 r. w
sprawie rejestracji, oceny, udzielania
zezwolen 1 stosowanych ograniczen
w zakresie chemikaliow (REACH) i
utworzenia  Europejskiej  Agencji
Chemikaliow, zmieniajace dyrektywe
1999/45/WE oraz uchylajace
rozporzadzenie Rady (EWG) nr 793/93
1 rozporzadzenie Komisji (WE) nr
1488/94, jak rowniez dyrektywe Rady
76/769/EWG 1 dyrektywy Komisji
91/155/EWG, 93/67/EWG, 93/105/WE
12000/21/WE.

Produkcja,
przetwarzanie
dystrybucja

Zywnosci

i

Przedsigbiorstwa spozywcze
W rozumieniu  art. 3 pkt 2
rozporzadzenia (WE) nr 178/2002
Parlamentu Europejskiego i Rady z dnia
28 stycznia 2002 r. ustanawiajace
ogolne zasady 1 wymagania prawa
Zywnosciowego, powotujace
Europejski Urzad ds. Bezpieczenstwa
Zywnosci oraz ustanawiajgce procedury

w zakresie bezpieczenstwa zywnosci,
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zajmujace si¢ dystrybucja hurtowg oraz
przemystowymi produkcja
i przetwarzaniem (Dz. Urz. UE L 31
z 01.02.2002, str. 1, z p6zn. zm.).

Produkcja

Produkcja wyrobow
medycznych 1  wyrobow
medycznych do diagnostyki

in vitro

Podmioty produkujace wyroby
medyczne w rozumieniu art. 2 ust. 1
rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2017/745
zdnia 5 kwietnia 2017 r. w sprawie
wyrobow medycznych, zmiany
dyrektywy 2001/83/WE,
rozporzadzenia (WE) nr 178/2002
1 rozporzadzenia (WE) nr 1223/2009
oraz  uchylenia  dyrektyw  Rady
90/385/EWG 193/42/EWG (Dz. Urz.
UE L 117 z 05.05.2017, str. 1, z pozn.

zm.).

Podmioty produkujace wyroby
medyczne do diagnostyki in vitro
w rozumieniu  art. 2 ust. 2
rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2017/746
zdnia 5 kwietnia 2017 r. w sprawie
wyrobow medycznych do diagnostyki
in vitro oraz uchylenia dyrektywy
98/79/WE 1 decyzji Komisji
2010/227/UE (Dz. Urz. UE L 117
2 05.05.2017, str. 176, z pdézn. zm.),
z wyjatkiem podmiotéw produkujacych
wyroby medyczne uznane za majace
krytyczne znaczenie podczas danego

stanu zagrozenia zdrowia publicznego.

Produkcja komputerdw,

Przedsigbiorca prowadzacy
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wyrobow  elektronicznych

1 optycznych

ktorykolwiek z rodzajow dziatalnosci
gospodarczej, o ktérych mowa w sekcji
C dziat 26 klasyfikacji NACE Rev. 2,
ujete] w zatgczniku I do rozporzadzenia
(WE) nr 1893/2006 Parlamentu
Europejskiego i Rady z dnia 20 grudnia
2006 r. w sprawie statystycznej
klasyfikacji dziatalno$ci gospodarczej
NACE Rev. 2 i

Rady

zmieniajgcego
rozporzadzenie (EWG) nr
3037/90 oraz niektére rozporzadzenia
WE w sprawie okreslonych dziedzin
statystycznych (Dz. Urz. UE L 393

z 30.12.2006, str. 1, z p6zn. zm.).

Produkcja urzadzen

elektrycznych

Przedsigbiorca prowadzacy
ktorykolwiek z rodzajow dziatalnosci
gospodarczej, o ktorych mowa w sekcji

C dziat 27 klasyfikacji NACE Rev. 2.

Produkcja maszyn i

urzadzen, gdzie indziej

niesklasyfikowana

Przedsigbiorca prowadzacy
ktorykolwiek z rodzajow dziatalnosci
gospodarczej, o ktorych mowa w sekcji

C dziat 28 klasyfikacji NACE Rev. 2.

Produkcja pojazdow

samochodowych, przyczep i

Przedsigbiorca prowadzacy

ktorykolwiek z rodzajow dziatalnosci

naczep gospodarczej, o ktorych mowa w sekcji
C dziat 29 klasyfikacji NACE Rev. 2.
Produkcja pozostatego | Przedsigbiorca prowadzacy

sprzgtu transportowego

ktorykolwiek z rodzajow dziatalnosci
gospodarczej, o ktorych mowa w sekcji

C dziat 30 klasyfikacji NACE Rev. 2.

Dostawcy

cyfrowych

ushug

Dostawca  internetowej  platformy

handlowe;j.

Dostawca wyszukiwarki internetowe;.
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Dostawca  platformy sieci ustug

spotecznos$ciowych.

Badania naukowe

Organizacja badawcza.

Podmioty, o ktérych mowa w art. 7
ust. 1 pkt 1-4, 67 ustawy z dnia z dnia
20 lipca 2018 r. — Prawo o szkolnictwie

WyZszym 1 nauce.

Podmioty

publiczne

samorzadowe jednostki budzetowe;
samorzadowe  zaklady  budzetowe;
samorzadowe instytucje kultury;

spotki  wykonujace  zadania o
charakterze uzytecznosci publicznej
w rozumieniu art. 1 ust. 2 ustawy z dnia
20 grudnia 1996 r. o gospodarce
komunalnej (Dz. U. z 2021 poz. 679).
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Zalacznik nr 3

KATEGORIE FUNKCJI KRYTYCZNYCH DLA BEZPIECZENSTWA

SIECI I USLUG
LP. OPIS FUNKCJI IDENTYFIKACJA
POWIAZANEJ FUNKCJI
SIECIOWEJ WG
STANDARDOW 3GPP
1. Uwierzytelnianie urzadzen uzytkownikéw [ AMF — Access & Mobility
1 zarzadzanie prawami dostepu. management Function
AUSF -  Authentication
Server Function
2. Przechowywanie = danych  kryptograficznych | UDM  —  Unified Data
1 identyfikacyjnych zwigzanych zuzytkownikami | Management
koncowymi.
3. Zarzadzanie tacznoscig z urzadzeniami | Radio Base Station Baseband
uzytkownikow 1 alokacja zasobow radiowych. Unit and other features such
as Radio Units and antennas
4. Ruting ruchu sieciowego pomig¢dzy urzadzeniami | UPF — User Plane Function
uzytkownika a sieciami i aplikacjami innych firm.
5. Zarzadzanie potaczeniami ze sprzetem | SMF — Session Management
uzytkownika i sesjami. Function
6. Wdrazanie, zarzadzanie imonitorowanie polityk | PCF  — Policy Control
dostepu do sieci. Function
7. Przydzielanie elementu sieci dla potaczen | NSSF — Network Slice
z urzadzeniami uzytkownikow. Selection Function
8. Rejestrowanie, autoryzacja i utrzymanie ciggtosci | NRF — Network Repository
ustug sieciowych. Function
0. Zabezpieczenia sieci przed oddzialywaniem | NEF — Network Exposure
aplikacji zewnetrznych. Function
10. Zabezpieczenia potgczen z innymi sieciami. SEPP — Security Edge

Protection Proxy
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Zalacznik nr 4

WYMOGI DLA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
DLA PODMIOTU WAZNEGO BEDACEGO PODMIOTEM PUBLICZNYM

I. System zarzadzania bezpieczenstwem informacji dla podmiotu waznego bedacego

podmiotem publicznym obejmuje co najmnie;j:

1) inwentaryzacj¢ produktéw ICT, ustug ICT i proceséw ICT shuzacych do przetwarzania
informacji;

2)  kontrolowanie podstawowych wersji uzywanego produktow ICT lub ustug ICT, a jezeli
to mozliwe korzystanie z mechanizmdow kontroli instalacji produktéw ICT lub ustug ICT
na urzadzeniach, w tym na urzadzeniach mobilnych;

3) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zakléceniami, w zakresie:

a) ochrony fizycznej miejsc, w ktorych jest przetwarzana informacja, w przypadku
przetwarzania danych w urzadzeniach znajdujacych si¢ pod kontrolag podmiotu,

b) ochrony wykorzystujacej oprogramowanie zabezpieczajace lub sprzetowe
zabezpieczenia, w ktore wyposazone s3 urzadzania przetwarzajace informacje, albo

¢) udokumentowania mechanizméw zapewnienia ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zaktdéceniami
w przypadku korzystania z ustug dostawcy chmury obliczeniowej lub dostawcy
ushlugi centrum przetwarzania danych,;

4) dopuszczenie do informacji wylacznie osob posiadajacych stosowne uprawnienia do
systemow informacyjnych (w tym systemow operacyjnych, ustug sieciowych i aplikacji)
oraz zapewnienie S$rodkéw uniemozliwiajacych nieautoryzowany dostep do tych
systemow;

5) stosowanie zasad przyznania minimalnych uprawnien niezbednych dla realizacji zadan;

6) bezzwloczne cofanie przyznanych uprawnien w przypadku stwierdzenia braku podstawy
dostepu do informacji na state lub zawieszanie uprawnien w przypadku niewykonywania
obowigzkoéw co najmniej przez jeden miesiac;

7) modyfikacje zakresu przyznanych uprawnien, jezeli jest to zasadne z uwagi na zmiang
charakteru wykonywanych zadan i zakresu dostgpu do informacji;

8) ustanowienie podstawowych zasad gwarantujacych bezpieczng pracg przy przetwarzaniu

mobilnym i pracy na odlegtos¢;
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kontrolg ustug poczty elektronicznej wykorzystujacej mechanizmy, o ktéorych mowa
w art. 24 ust. 1 ustawy z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji
elektronicznej;

wykonywanie zapasowych kopii danych odseparowanych logicznie i fizycznie od danych
przetwarzanych w systemach informacyjnych dla realizacji zadania publicznego;
testowanie pod katem kompletnosci 1 mozliwosci odtworzenia danych zawartych
w zapasowych kopiach;

przygotowanie i testowanie procedury w przypadku wystapienia awarii lub incydentu;
stosowanie oprogramowania antywirusowego;

stosowanie zasad cyberhigieny przez pracownikdw korzystajacych z systemow
informacyjnych, w tym kierownika podmiotu;

monitorowanie czgstotliwosci wydawania kolejnych wersji produktow ICT, zrédet
dystrybucji produktéw ICT oraz cyklu zycia produktow ICT w celu zapewnienia
bezpieczenstwa systemu informacyjnego;

stosowanie stabilnych wersji produktow ICT lub ustug ICT, w stosunku do ktorych nie
wystepuja informacje o krytycznych podatnosciach, a w przypadku ich wystapienia
dopuszczalne jest stosowanie tych wersji produktéow ICT lub ustug ICT, ktore nie
stwarzajg istotnego negatywnego wplywu na poziom bezpieczenstwa systemow
informacyjnych;

stosowanie srodkow minimalizujagcych wystapienie incydentow poprzez szkolenie 0osob
zaangazowanych w proces przetwarzania informacji, ze szczegdlnym uwzglednieniem
takich zagadnien, jak:

a) rodzaje cyberzagrozen,

b) podstawowe zasady cyberhigieny,

c) reagowania na wystgpienie incydentu,

d) $wiadomos¢ skutkéw naruszenia zasad bezpieczenstwa informacji.

System zarzadzania bezpieczenstwem informacji dla podmiotu waznego begdacego
podmiotem publicznym moze dodatkowo obejmowac:
stosowanie srodkow zapewniajacych bezpieczenstwo informacji, w tym produktow ICT,
ushug ICT lub proceséw ICT minimalizujacych ryzyko btedow ludzkich;
stosowanie dedykowanych ustug poczty elektronicznej dla podmiotu na podstawie
umowy lub w ramach wspolnego wykonywania obowiazkow z zakresu

cyberbezpieczenstwa przy pomocy jednostki wyznaczonej, o ktérej mowa w art. 16d;
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zapewnienie wysokiej dostepnosci systemow informacyjnych:

a) w zakresie okreslenia czasu dostepu do systemow informacyjnych,

b) poprzez zapewnianie zdolno$ci dziatania systemu informacyjnego i jego dostgpnosci
niezaleznie od wystapienia awarii lub incydentu;

okreslanie 1 kontrolowanie zasad korzystania przez podmiotu publicznego begdacego

podmiotem waznym z:

a) ogolnodostepnych ustug dostawcow chmury obliczeniowej,

b) ushug ogdlnodostepnych duzych generatywnych modeli sztucznej inteligencji;

monitorowanie dostepu do informacji oraz stanu dzialania systeméw informacyjnych

za pomocg dedykowanego oprogramowania wykorzystywanego przez pracownikow albo

korzystanie w tym =zakresie z uslug dostawcy uslug zarzadzanych w zakresie

cyberbezpieczenstwa;

testowanie poziomow bezpieczenstwa systemow informacyjnych oraz zasad cyberhigieny

przez pracownikow;

zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisOw

gwarantujacych odpowiedni poziom bezpieczenstwa systeméw informacyjnych;

zapewnienie aktualno$ci wykorzystywanych produktow ICT oraz ustug ICT;

stosowanie dodatkowych s$rodkow technicznych 1 organizacyjnych, jezeli jest to

konieczne dla zapewnienia odpowiedniego poziomu bezpieczenstwa systemow

informacyjnych.

Podmiot wazny bedacy podmiotem publicznym dokonuje przegladu systemu zarzadzania
bezpieczenstwem informacji:
co najmniej raz w roku albo
bezzwlocznie w przypadku wydania przez Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa rekomendacji, w zakresie w jakim dotyczy ona systemow
informacyjnych, produktéw ICT lub ustug ICT podmiotu, albo
bezzwlocznie w przypadku wystgpienia okoliczno$ci, ktére moga wplynaé na ryzyko
wystgpienia incydentu powaznego i wymagajacych ponownego zrealizowania dziatan
opisanych w przyjetym systemie zarzadzania bezpieczenstwie informacji lub zmian

W samym systemie.

Podmiot wazny bedacy podmiotem publicznym dokumentuje realizacje dzialan

wskazanych do realizacji w systemie zarzadzania cyberbezpieczenstwa.



