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CHMURA
OBLICZENIOWA.
KLUCZ DO
BEZPIECZNE)
PRZYSZLOSCI?

Wiestaw Sokot
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Czy chmura jest bezpieczna?
Mimo coraz nowszych roz-
wigzan technologicznych,
wiele firm wcigz ma opory
przed przeniesieniem danych
poza wtasnhe, fizyczne srodo-
wisko IT. Postawmy wiec na
fakty. Przywotujac case stu-
dies i statystyki rozwieje

watpliwosci na temat bez-

pieczenstwa chmury obli-
czeniowej.




Czy chmura jest bezpieczna? Mimo coraz to nowszych rozwigzan
technologicznych, wiele firm wciaz ma opory przed przeniesieniem

danych poza wtasne, fizyczne $rodowisko IT.

Postawmy zatem na fakty. Przywotujac case studies i statystyki

_‘\_' postaram sie rozwia¢ watpliwosci na temat bezpieczeristwa chmury

\8 obliczeniowej, na ktére wptyw maja ochrona dostepu do danych,

_2 fizyczne zabezpieczenia, jako$¢ dziatania chmury czy ochrona pod

(U. (h’l, katem utraty danych.

2 R

0 a POLSKA W NIECHLUBNYCH RANKINGACH

5 y Analiza raportéw i badan niestety nie pozostawia ztudzen — zdecy-

5 g dowana wiekszos¢ polskich firm z pewna doza nieufnosci podchodzi

- N do technologii chmurowych.

'g .§ Wedtug statystyk:

i Q. e tylko 7% firm w Polsce uwaza swoja dojrzatos¢ w chmurze za

; qN) wysoka (PwC);

E 2 e jedynie 38% firm w Polsce wdrozyto chmure we wszystkich lub

L= O wiekszodci swojej dziatalnoéci (PwC);

O o e wydatki firm na ustugi swiadczone w modelu chmurowym sta-
u nowia aktualnie okoto 15% budzetéw (Chmura obliczeniowa w

E Polskim e-biznesie, 2023).

! Opor przed przeniesieniem poza witasne, fizyczne srodowisko IT wy-
nika gtéwnie z obaw o powierzenie wrazliwych danych zewnetrznej
firmie oraz komplikacje zwiazane z potencjalng zmiana dostawcy
ustug chmurowych — na takie powody zwrdcito uwage az 32% ba-
danych z wyzej wymienionego raportu.
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Czy stusznie? Jak pokazuja badania, w niemal
90% przypadkdw wine za naruszenia bezpie-
czenstwa chmury ponosi... btad ludzki, a nie dos-

tawcy chmury.

% CORAZ BARDZIEJ WYRAFINOWA-
s NE ATAKI
. : Jak widad, polskie firmy maja spore obawy zwia-
© ()] zane z mozliwoscia przedostania sie ich prywat-
% E. nych danych w niepowotane rece. Jednak niestety
'E 0. czesto nie idzie to w parze z nalezyta dbatoscig o
Q -6\ cyberochrone.
S £
3 5 Kilka tygodni temu gtosno zrobito sie na temat a-
(o .C_) taku ransomware na ogdlnopolska sie¢ ALAB La-
© Q. boratoria. Hakerzy RA World udostepnili wrazliwe
; 5 dane medyczne i personalne kilkudziesieciu tysie-
E ) cy Polakéw i Polek. To niestety jednak dopiero
L O przedsmak ich planéw — grupa zapowiada, ze jesli
O -: nie otrzyma okupu (ktérego wielkos¢ wynosi rze-
OV komo kilkaset tysiecy dolaréw), na swoim blogu
5 udostepni kolejne wrazliwe informacje.
Z kolei pod koniec zesztego roku $wiatto dzienne
ujrzata szokujaca informacja — chinska grupa Chi-
mera, niezauwazona przez ponad dwa lata, infilt-
rowata sie¢ holenderskiego giganta pdtprzewodni-
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kow. Naruszenie pozostato niewykryte do konca
2019 roku, tym samym narazajac firme na ogro-
mne straty finansowe oraz wizerunkowe.

Jak widaé, ataki cybernetyczne stajg sie nie tylko

coraz bardziej Smiate, ale niestety tez skuteczne.

W ciggu ostatnich lat w Polsce hakerzy byli
realnym zagrozeniem dla takich firm jak m.in.:

e Castorama;

e mBank;

o Allegro;

¢ Orange.

Incydenty dotknety nawet instytucji rzadowych jak
Krakowa Rada Komornicza. W 2022 wtamano sie
tez na witryne internetowa polskiego Sadu

Najwyzszego.

Kto ponosi odpowiedzialnos¢ za te ataki? Trudno
w takiej sytuacji nie oczekiwaé¢ od zhakowanych
firm, aby z maksymalng uwaznoscig dbaty o bez-
pieczenstwo danych swoich klientéw, pracowni-
kow, uzytkownikdw czy pacjentéw. Jednak, jak
wynika z badan przeprowadzonych przez KPMG,
w 2022 roku nawet 58% firm w Polsce doswiad-
czyto ataku hakerskiego. W tym samym roku do
CERT Polska zgtoszono az o 176% wiecej atakow

w porownaniu z rokiem 2021.
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To pokazuje, ze cyberataki staty sie jednym z najwiekszych
zagrozen dla polskiego biznesu, ktéry czesto nie jest gotowy

na to, aby mdc sie przed nimi chronié.

PKO BANK POLSKI, POLSAT:
GIGANCI PRZECIERAJA SZLAKI

Na szczescie dobre praktyki w kwestii bezpieczenstwa sa
coraz czesciej wybierane i promowane przez topowe marki.
Kilka miesiecy temu najwiekszy pod wzgledem aktywow
bank w Polsce — PKO Bank Polski — udowodnit swoje
zaufanie do publicznej chmury obliczeniowej, przenoszac tam

swoje zasoby IT.

Wspotpraca PKO BP z Chmura Krajowa zaowocowata mi-
gracja danych, zapewnieniem wsparcia oraz monitorowania
przeniesionego systemu. Dzieki temu bank zaimplementowat
innowacyjne i efektywne technologie, osiagajac wyzszy po-
ziom bezpieczenstwa oraz redukujac koszty zwigzane z ut-

rzymaniem i modernizacja swojej infrastruktury.

Kluczowe jest, ze terminale uzywane przez personel banku
podczas interakgji z klientami stuza jedynie jako punkty dos-
tepowe, gdyz wszelkie obliczenia i transakcje odbywaja sie w
chmurze. To upraszcza zarzadzanie duza liczba sprzetu i ob-
niza koszty zuzycia energii elektrycznej. Jednak, co najwaz-
niejsze, taka konfiguracja znaczaco wzmacnia bezpieczenst-

wo i ochrone przetwarzanych danych.




Na transformacje cyfrowa postawita tez Grupa
Polsat. Co wiecej, wykorzystywane przez nia
rozwigzania sa zasilane zielong energig! W ra-
mach wspotpracy z Polsat, Google podpisze

swoja pierwsza w Polsce umowe na zakup

= : . ; .
.6 czystej, ekologicznej energii elektryczne,j.
/)] - Inwestycje w rozwdj czystych, odnawialnych
2 Zrédet energii to praktyczna realizacja naszej
| | .
strateqii — mowi Piotr Zak, wiceprzewod-
© u i ESG Swi Piotr Zak, wi d
E :‘ niczacy Rady Nadzorczej Grupy Polsat Plus.
|-
[ 1
Q.
5 o« Swoje ustugi na chmurze opieraja tez takie mar-
5 g ki jak Netflix, Airbnb, Spotify, Twitter, a nawet
— zaawansowane systemy Dbezpieczenstwa ja
- N b H A iak
'g 8 kontrola dostepu impero 360, przechowywana
© 'E_ na Microsoft Azure, z ktérego korzysta az 95%
; 5 firm z listy Fortune 500, m.in. Audi czy Bosch.
e 0
L= 0 Podjecie decyzji o przejsciu “do chmury” by¢
@ © moze wielu polskich firmom utatwi niedawne
u posuniecie Microsoftu, ktéry kilka miesiecy temu
E otworzyt pierwsze w Polsce (a nawet Europie
¥ S'rodkowo—Wschodniej) centrum przetwarzania
danych w chmurze. To az trzy niezalezne loka-
lizacje w rejonie Warszawy, a kazda z nich za-
wiera jedno lub wiecej centréw danych. Co wie-
cej, wszystkie lokalizacje zapewniaja najwyzsza
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jakos¢ w kwestii prywatnosci, bezpieczenstwa
oraz przechowywania danych zgodnie z obo-

wigzujacymi w Polsce przepisami.

DYREKTYWA NIS2 ZMIENI

WSZYSTKO?

Dyrektywa NIS2 (Network and Information Sys-
tems Directive 2) to aktualizacja unijnej regulacji
z 2016 roku majacej na celu zwiekszenie
poziomu cyberbezpieczenstwa w Unii Europejs-

kiej.

NIS2 rozszerza zakres obowigzkdw dla dostaw-
cow kluczowych ustug i firm cyfrowych, w tym
firm chmurowych, platform cyfrowych i dostaw-
coOw ustug internetowych. Zmierza do:

e ujednolicenia standarddéw bezpieczenstwa
na poziomie europejskim,

e wprowadzenia rygorystycznych wymogéw
w zakresie zarzadzania ryzykiem i zgtasza-
nia incydentow,

e zwiekszenia odpowiedzialnosci i przejrzys-
tosci dziatan firm w kontekscie cyberbezpie-

czenstwa.

Dyrektywa nie wymusza bezposrednio stoso-

wania rozwigzan chmurowych.
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Jej gtdwnym celem jest zapewnienie wysokiego poziomu bezpieczenstwa
sieci i systemdw informatycznych, wykorzystywanych przez podmioty klu-
czowe dla gospodarki i spoteczeristwa. Oznacza to, ze organizacje musza
stosowac odpowiednie srodki bezpieczenstwa, ale sposdb ich wdrozenia za-

lezy od indywidualnej oceny ryzyka i specyfiki danej organizacji.

Jednakze, w praktyce, wiele organizacji moze uznad, ze wykorzystanie roz-
wigzan chmurowych od renomowanych dostawcéw moze pomdc w spetnie-
niu wymogow bezpieczenstwa okreslonych w dyrektywie NIS2. Chmury ob-
liczeniowe czesto oferuja zaawansowane narzedzia bezpieczenstwa, ktore
moga by¢ trudne lub kosztowne do zaimplementowania we wtasnej infra-

strukturze.

ZATEM... CZY CHMURA JEST BEZPIECZNA?

Wréémy jednak do kluczowego pytania o bezpieczenstwo chmury oblicze-
niowej.

Po wielu latach pracy ze srodowiskiem Microsoft Azure — w tym jako dos-
tawca rozwigzania opartego o te technologie — moge smiato wyrazi¢ swoje
zaufanie do chmury. Wynika ono nie tylko z zaawansowanych, wielowars-
twowych zabezpieczen, statego backupu danych oraz redundacji $rodo-
wiska, ale tez faktu, ze rozwiazanie jest ciagte monitorowanie przez setki

specjalistéw Microsoftu.

Nie mozna tez pomina¢ dodatkowych zalet, jak:
¢ ekologia — chmura dynamicznie dzieli zasoby pomiedzy aplikacje, co po-
woduje maksymalne wykorzystanie zasobdw. Dostawcy chmury dbaja
tez o to, aby jak najwiecej zuzywanej energii elektrycznej pochodzito ze

zrédet odnawialnych. Pozwala to m.in. na obnizenie sladu weglowego.



Wybierajac chmure, dotagczamy do grona firm,
ktére kreujg przysztos$c kolejnego pokolenia o-
raz promuja $wiadomos¢ ekologicznag;
elastycznosé¢ — klient nie ponosi naktaddéw na
zakup infrastruktury i w kazdej chwili moze og-
raniczy¢ lub zrezygnowac z czesci rozwiazania;
zawsze aktualna wersja oprogramowania —
uzytkownicy chmury nie musza dbac o aktua-
lizacje oprogramowania systemowego i aplikacji
oraz nie ponosza kosztow takiej ustugi;
zgodnosé z przepisami prawa — zmiany prawa
moga wymuszaé zmiany w aplikacji. W przy-
padku chmury to producent zawsze odpowiada
za te kwestie;

bezpieczna kopia danych - korzystajac z
chmury nie trzeba sie martwi¢, ze dane zostana
utracone lub backup sie nie uda;

staty dostep do zasobdw i wydajnosé — srodo-
wisko chmurowe jest w petni wydajne bez

wzgledu na to, ile 0séb na nim pracuje.

Jak wynika z raportu Cybersecurity Insiders z 2023

roku o bezpieczenstwie chmury, inne czynniki, ktore

sktaniajg do rozwazenia rozwigzan opartych na

chmurze, obejmuja zwiekszona skalowalnosé (54%

respondentdw), przyspieszony czas wdrozenia

(52%) oraz oszczednosé kosztow (41%).
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Warto tez pamietaé, ze we wielu przypadkach na poziom
bezpieczenstwa $rodowiska chmurowego ogromny wptyw ma
sam uzytkownik. Btedna konfiguracja czy niedostateczna och-
rona danych uwierzytelniajagcych moga sprawié, ze rozwigzanie
bedzie podatne na ztosliwe dziatania lub incydenty czy naru-

szenia nie zostang wykryte odpowiednio szybko.

Jednak najnowsze technologie w kwestii bezpieczenstwa, nowe
oficjalne dyrektywy, a przede wszystkim — decyzje topowych
firm, jak wspomniany PKO Bank Polski — pokazuja, ze rewolucja
w strone chmury jest nieunikniona. Im szybciej firmy zdecyduja

sie na ten krok, tym lepiej dla sSrodowiska i nich samych.




