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Systemy kontroli dostepu (KD) to czesto integralna
czesc polityki bezpieczenstwa w firmach. Pomagaja
w jej egzekwowaniu i stanowig istotng sktadowa
systemu bezpieczenstwa. Celem SKD jest precyzyj-
ne zarzadzanie uprawnieniami uzytkownikow, aby
dostep do zasobow oraz informacji byt ograniczo-
ny do odpowiednich oséb. Daja mozliwos¢ sledze-

nia i rejestrowania zdarzen, co jest wazne dla wy-
krywania nieprawidtowosci i przeprowadzania do-
chodzen po incydentach.



https://www.politykabezpieczenstwa.pl/

Rola systemow kontroli dostepu

Aby system realnie wspierat procedury bezpieczenstwa, musi zosta¢ dopasowany
do potrzeb firmy. W artykule wyjasnie, jak wykorzystac kontrole dostepu, tworzac

polityke ochrony dla organizacji.

AUDYT POTRZEB ORGANIZACIJI

Nie ma jednego idealnego systemu kontroli dostepu dla wszystkich firm. Kazda
organizacja ma indywidualne potrzeby, mierzy sie z innymi wyzwaniami.
Aby dobra¢ odpowiednie zabezpieczenia, warto przeprowadzi¢ audyt, ktory za-
wiera m.in.:

¢ analize obecnych praktyk w kontekscie kontroli dostepu;

e identyfikacje kluczowych zasobdw;

e oceny ryzyka w sytuacji nieautoryzowanego dostepu;

¢ analize potrzeb uzytkownikdw;

e identyfikacje norm i przepiséw, ktére musi spetniac system KD.

ANALIZA OBECNYCH PRAKTYK | POLITYKI BEZPIECZENSTWA
Pierwszym krokiem jest doktadne przeanalizowanie istniejacych procedur bez-
pieczenstwa. W tym celu nalezy szczegdtowo przejrzeé wszystkie procesy, narze-

dzia i stosowane w firmie praktyki.

W trakcie audytu szczegdlng uwage trzeba zwrdcié na stabosci, luki lub potenc-
jalne zagrozenia w obecnych praktykach. Obejmuje to zaréwno zagrozenia zew-
netrzne, jak i wewnetrzne, a takze mozliwosci naduzy¢ lub niezamierzonego

naruszenia procedur.

IDENTYFIKACJA KLUCZOWYCH ZASOBOW | OBSZAROW DO
OCHRONY

Kolejnym krokiem jest stworzenie kompleksowego spisu zasobdw organizacji, kto-
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re wymagaja ochrony. Obejmuje to np. pomieszczenia, w ktérych przechowywane
s wazne dokumenty, sprzet komputerowy, oprogramowanie, takze magazyny czy

serwerownie.

Po zidentyfikowaniu zasobdw, wazne jest ich sklasyfikowanie wedtug poziomu
wrazliwosci i znaczenia dla dziatalnosci organizacji. Niektore dane, takie jak infor-
macje osobowe klientow czy tajne dokumenty korporacyjne, moga wymagac wyz-
szego poziomu ochrony. System kontroli dostepu wspomaga ten proces poprzez

fizyczne zabezpieczenie pomieszczen, gdzie znajduja sie wrazliwe dane.

Na podstawie oceny ryzyka i znaczenia poszczegdlnych zasobdw nalezy ustalié
priorytety w zakresie ich ochrony. Zasoby o najwiekszym znaczeniu i najwyzszym
ryzyku powinny by¢ chronione w pierwszej kolejnosci lub wymagad szczegdlnej

kontroli dostepu, np. weryfikacji dwusktadnikowe].

OCENA RYZYKA W RAZIE NIEAUTORYZOWANEGO DOSTEPU

Aby dobraé¢ odpowiedni system, wazne jest zrozumienie, jakie moga by¢ konsek-
wencje nieautoryzowanego dostepu lub innych naruszen bezpieczenstwa. Nalezy
rozwazy¢ potencjalne straty finansowe, uszczerbek na reputacji, przerwy w dzia-

talnosci firmy, a takze konsekwencje prawne.

ANALIZA POTRZEB ROZNYCH GRUP UZYTKOWNIKOW
Wazna jest tez identyfikacja réznych grup uzytkownikdw - pracownikow, jak i gos-
ci, ktérzy odwiedzaja firme (kontrahenci, dostawcy czy kandydaci do rekrutacji)

oraz zrozumienie ich rél w organizadji.
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Konieczne jest zebranie informacji o uprawnieniach
ich dostepu i wymaganiach dotyczacych bezpie-
czenstwa. Nalezy przemysled, kiedy i w jaki sposdb
poszczegdlne grupy uzytkownikéw beda korzystac z

systemow kontroli dostepu.

ZGODNOSC SYSTEMU Z PRZEPISAMI
OBOWIAZUJACEGO PRAWA CZY
O OCHRONIE DANYCH OSOBOWYCH

Szczegdlnie dotyczy to instytucji o wysokim stopniu
odpowiedzialnosci za dane osobowe, takich jak szpi-

tale, kancelarie, urzedy czy banki.

Przyktadem jest RODO (znane takze jako GDPR),
ktdre jest rozporzadzeniem o ochronie danych w U-
nii Europejskiej. Kazdy system KD wdrazany w fir-
mach dziatajacych na terenie UE musi spetniac rygo-
rystyczne wymogi RODO. Obejmuje to odpowiednie
mechanizmy bezpieczenstwa, takie jak szyfrowanie
oraz umozliwienie uzytkownikom dostepu do ich da-

nych i kontrole nad nimi.

Z kolei lokalne przepisy moga narzucac instytucjom
wymogi dotyczace przejs¢ ewakuacyjnych, odbywa-
nia regularnych audytow bezpieczenstwa czy spo-

sobow reagowania na incydenty.
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DOBOR SYSTEMU DLA POTRZEB
FIRMY

Dobrze przeprowadzony audyt jest podstawa wy-
boru systemu KD, ktéry bedzie spetniat specyficzne
wymodi firmy i odpowiadat na indywidualne wyz-

wania w kwestii bezpieczenstwa.

SYSTEM LOKALNY CZY OPARTY NA
CHMURZE

W sektorze bezpieczenstwa fizycznego obserwu-
jemy istotna ewolucje. Tradycyjne rozwiazania kon-
troli dostepu oparte o serwery lokalne ustepuja
miejsca systemom bazujacym na technologii chmu-
ry (ACaaS, czyli Access Control as a Service), takim
jak impero 360 od UNICARD Systems.

Gtéwne korzysci tego systemu chmurowego to:

¢ wglad do systemu mozliwy jest za pomoca do-
wolnego urzadzenia z dostepem do Internetu i
przegladarki, co umozliwia logowanie sie z kaz-
dego zakatka $wiata;

e implementacja rozwiazania chmurowego elimi-
nuje potrzebe inwestycji w serwer, specjalisty-
czny sprzet IT czy zatrudniania ekspertéw IT, co
obniza koszty poczatkowe;

e zarzadzanie bezpieczenistwem i regularne aktu-

alizacje sa w petni obstugiwane przez Data




Center, eliminujac potrzebe ciagtej, samodzielnej interwen-
¢ji wymaganej w przypadku serwerdw lokalnych;

e systemy ACaaS wyrdzniaja sie zdolnoscia do adaptagji
oraz tatwej rozbudowy, co pozwala na dopasowanie ich do
ewoluujacych potrzeb organizacji;

e model ptatnosci abonamentowej pozwala roztozy¢ wydatki
W czasie (czesto s3 to ptatnosci miesieczne lub roczne),
dzieki czemu nawet firmy z ograniczonym budzetem moga
korzystac z tej technologii;

e dzieki integracji z Azure Active Directory, z jednego konta
mozliwe jest zarzadzanie tozsamosciami uzytkownikdéw w
systemach KD i IT. To nie tylko utatwia prace, ale przede

wszystkim pomaga w utrzymaniu bezpieczenstwa.

DOBOR ZABEZPIECZEN
W doborze zabezpieczen wazne jest zwrdcenie uwagi na za-
awansowane technologie, takie jak:
e dostep mobilny, czyli wykorzystanie smartfondw zamiast
kart dostepu;
e uwierzytelnianie wielopoziomowe, np. indywidualny iden-
tyfikator + PIN dla miejsc szczegdlnie chronionych;

¢ biometria, np. autoryzacja za pomoca odcisku palcéw, ska-
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nu twarzy czy teczéwki.
Oprodcz tego firmy moga zastosowac dodatkowe srodki ochro-

ny: monitoring wizyjny, system SSWiN, kotowroty, czy bramki.

INTEGRACIJA Z INNYMI SYSTEMAMI

Aby zoptymalizowac zarzadzanie i podnies¢ poziom bezpie-
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czenstwa, systemy kontroli dostepu powinny mie¢ mozliwos¢ efektywnej in-
tegracji z obecnymi lub planowanymi rozwiazaniami, jak system monitoringu

wizyjnego CCTV, system alarmowe SSWiN czy system PPOZ.

Elastyczny system dostepowy powinien bez trudu wspétpracowac takze z:

e systemami parkingowymi, rezerwacja sal konferencyjnych czy awizacja
gosci (VMS);

e systemami zarzadzania budynkiem BMS, w tym kontrola wind, ogrzewa-
nia, o$wietlenia, klimatyzacji oraz czujnikami dymu;

e systemami do rejestracji czasu pracy;

e urzadzeniami higieny produkgji;

e systemami ERP, takimi jak: SAP, Enova, Sage Symfonia, TETA, Comarch
ERP Optima.

USTALENIE ZASAD ZARZADZANIA SYSTEMEM
KONTROLI DOSTEPU

Podstawa tego etapu jest opracowanie zasad dostepu do poszczegdlnych za-
sobow w firmie i przydzielenie odpowiednich uprawnienl. Uprawnienia moga
by¢ nadawane indywidualnie oraz dla grup pracownikow, np. rézne dla oséb

zatrudnionych na produkcji, magazynie czy w kadrach.

Uprawnienia mozna tez rozrézniaé ze wzgledu na:
e dni tygodnia;
e godziny;
¢ |okalizacje, gdy system jest rozproszony;
e wykonywane zadania;
e zmiany nocne/dzienne;

e poziomy certyfikagji i kwalifikacji.
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Zarzadzanie systemem kontroli dostepu wymaga takze goto-
wosci na nietypowe i krytyczne sytuacje. Aby SKD realnie wspie-
rat polityke bezpieczenstwa organizacji, nalezy opracowac sce-
nariusze reakcji w przypadku wykrycia nieautoryzowanego dos-

tepu, prob witamania, czy innych naruszen i zdarzen w systemie.

W sytuacji zagrozenia bezpieczenstwa niezwykle wazne jest po-

siadanie jasno okreslonych procedur, np. ewakuadji.

SZKOLENIA PERSONELU

Gtéwnym zadaniem szkolenia jest upewnienie sie, ze kazdy pra-
cownik zna cel wdrozenia kontroli dostepu oraz rozumie, w jaki
sposdb system przyczynia sie do ochrony pracownikéw i zaso-

bow firmy.

Pracownicy musza tez wiedzied, jak postepowad w przypadku a-
warii systemu, zagubienia lub uszkodzenia karty dostepu, a tak-
ze jak reagowac na potencjalne naruszenia bezpieczenstwa.
Kluczowa jest tez swiadomosc¢ konsekwencji zwiazanych z nie-
wiasciwym uzyciem identyfikatorow lub dzieleniem sie nimi z in-

nymi osobami.

Szkolenia mozna dostosowac tez do réznych rdél i poziomdéw
dostepu w organizacji. Na przyktad, personel ochrony moze po-
trzebowad bardziej zaawansowanego wdrozenia, podczas gdy
pracownicy biurowi zwykle potrzebuja podstawowych informagji

na temat codziennego uzytkowania SKD.
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MONITORING | OCENA PRACY SYSTEMU

System kontroli dostepu powinien by¢ regularnie monitorowany i oceniany pod ka-

tem efektywnosci i skutecznosci dziatania.

Ocena powinna obejmowac testowanie niezawodnosci komponentéow systemu,
analize zdarzen, a takze przeglad zgodnosci z przepisami prawa oraz aktualng po-
lityka bezpieczenstwa. Regularne przeglady poprawnosci dziatania systemu oraz
jego konserwacja sa zalecane przez producentéw SKD, a monitoring zwykle mozna

przeprowadzi¢ we wspdtpracy z dostawcg systemu.

Te dziatania pozwalajg na utrzymanie systemu w prawidtowym stanie technicz-
nym oraz dostosowanie go do ewoluujgcych potrzeb i wyzwan polityki bezpie-

czenstwa.

PODSUMOWANIE

Dobrze opracowana — a przede wszystkim skutecznie wdrozona — polityka bezpie-
czenstwa to nie tylko ochrona przed zagrozeniami cybernetycznymi, ale rowniez

efektywne zabezpieczenia fizyczne.

Systemy kontroli dostepu sg kluczowym elementem strategii bezpieczenstwa,
chronigc sprzet, dokumenty oraz dajac poczucie bezpieczenstwa pracownikom.
Wazne jest nie tylko dobrze dopasowane rozwigzanie, ale tez wypracowanie pro-

cedur oraz szkolenie osdb, ktdre z systemu beda korzystac.

Caty proces — od audytu potrzeb, po monitoring i ocene pracy SKD - pozwala zad-
bad, aby ochrona fizyczna w budynku byta dostosowana do specyficznych wyma-

gan i ryzyk, ktdére niesie ze sobg dziatalnosé danej organizacji.
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