EEE FACILITY MANAGEMENT

Nowy wymiar
Kontroll dostepu -

ok . od zabezpieczania
' 1  wejsc dointeligentnego
zarzgdzania budynkiem

Systemy kontroli dostepu od dawna przestaty petnic¢ wytacznie
funkcje elektronicznego zamka. Wspoétczesne rozwigzania staja
sie integralnym elementem inteligentnych budynkéw, wspierajac
bezpieczenstwo, zarzadzanie przestrzenia, efektywnos¢ energetyczna
oraz komfort uzytkownikow.
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Rosnaca liczba integracji z monitorin-
giem wizyjnym, systemami sygnalizacji
wilamania i napadu, automatyka budyn-
kowa (BMS), platformami zarzadzania
budynkami oraz rozwigzaniami chmuro-
wymi sprawia, ze kontrola dostepu staje
sie jednym z kluczowych Zrédet danych
wykorzystywanych do zarzadzania inteli-
gentnym budynkiem.

Dla facility manageréw oznacza to zu-
pelnie nowe mozliwosci — od optymaliza-
cji kosztéw eksploatacji po podejmowanie
decyzji na podstawie danych dotyczacych
wykorzystania budynku.

Kontrola dostepu jako ele-
ment inteligentnego budynku
Najwieksza zmiang ostatnich lat jest odejscie
od myslenia o kontroli dostepu jako samo-
dzielnym systemie bezpieczenistwa. Coraz
czesciej stanowi ona jeden z elementdéw zin-
tegrowanego ekosystemu budynku.

Jedno zdarzenie - np. przytozenie identy-
fikatora do czytnika — moze wywolaé szereg
automatycznych dziatan: uruchomi¢ winde,
aktywowac klimatyzacje i o§wietlenie, odblo-
kowa¢ odpowiednie drzwi, poinformowac
recepcje o przybyciu goscia czy powiazac
zdarzenie z obrazem z kamer monitoringu.

Dzieki temu ro$nie zaréwno poziom
bezpieczenistwa, jak i efektywnos¢ zarza-
dzania calym obiektem.

— W inteligentnych budynkach system
kontroli dostepu nie funkcjonuje juz jako od-
rebne rozwiazanie, lecz stanowi integralny
element catego ekosystemu technologiczne-
go obiektu. Otwarta architektura umozliwia
jego plynna integracje z systemami BMS,
VMS, zarzadzania tozsamoscia oraz innymi
aplikacjami wspierajacymi zarzadzanie bu-
dynkiem. Dzieki temu uzytkownicy zyskuja
wieksza elastycznosé, tatwiejsze zarzadza-
nie oraz pewnos¢, zZe inwestycja pozostanie
aktualna rowniez w przysztosci — méwi
Bartlomiej Bzymek, European Business
Development Manager, HID Global.
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- W inteligentnych budynkach
system kontroli dostepu nie
funkcjonuje juz jako odrebne
rozwigzanie, lecz stanowi
integralny element ekosystemu
technologicznego obiektu.

Biurowce - elastycznosc
przede wszystkim

Rozwdj pracy hybrydowej sprawit, ze spo-
séb korzystania z powierzchni biurowych
zmienia sie niemal kazdego dnia. Syste-
my kontroli dostepu musza by¢ réwnie
elastyczne.

Coraz powszechniejsze staja sie mobil-
ne identyfikatory zapisane w smartfonach,
automatyczne nadawanie uprawnien go-
$ciom, integracja z systemami rezerwacji
sal konferencyjnych czy biurek oraz zarza-
dzanie dostepem do stref wspélnych.

- Z mojej perspektywy najwieksza wartos¢
cloud i mobilnych poswiadczeri lezy w prosto-
cie zarzadzania dostepem. Administrator lub
najemca nie musi instalowac¢ dodatkowego
oprogramowania, konfigurowa¢ VPN-6w ani
przygotowywac dostepu do lokalnych baz da-
nych - wystarczy panel www, w ktérym mozna
szybko utworzy¢ konto, przypisac role i nada¢
uprawnienia. Podobnie dziata dystrybucja mo-
bilnych poswiadczeri - zamiast fizycznie wyda-
wac karty pracownikom, mozna nadac dostep
zdalnie, masowo i o dowolnej godzinie. Ma to
duze znaczenie w biurowcach wielonajemco-
wych, gdzie rotacja uzytkownikéw, gosci i pod-
wykonawcow jest naturalnie wysoka. Raporty
branzowe potwierdzaja ten kierunek: 60% re-
spondentéw modernizuje starsze systemy po
to, aby integrowac je z nowymi technologiami,
a 51% robi to, by uzyskac¢ dostep do nowych
funkcji - twierdzi Bartlomiej Zaduminiski,

kierownik Dzialu Wsparcia i Rozwoju
Oprogramowania, Unicard Systems.

Dla facility manageréw réwnie cen-
ne staja sie dane analityczne. Informacje
o wykorzystaniu przestrzeni pomagaja pla-
nowac reorganizacje biura oraz ograniczac
zuzycie energii.

Hotele - bezpieczenstwo,
ktorego gosc nie zauwaza

W hotelarstwie kontrola dostepu petni po-
dwdijna role. Z jednej strony odpowiada za
bezpieczenstwo gosci i personeluy, z drugiej
- ma zapewni¢ maksymalng wygode ko-
rzystania z obiektu. To wlasnie dlatego no-
woczesne rozwigzania coraz czesciej staja
sie elementem zintegrowanych platform
zarzadzania hotelem.

Tradycyjne karty dostepowe sg stop-
niowo zastepowane cyfrowymi kluczami
przesytanymi do aplikacji mobilnej jesz-
cze przed przyjazdem goscia. Integracja
z hotelowym systemem PMS pozwala au-
tomatycznie aktywowac i dezaktywowac
uprawnienia zgodnie z terminem zamel-
dowania i wymeldowania, eliminujac ko-
nieczno$¢ angazowania recepcji.

Kontrola dostepu coraz czesciej zarza-
dza réwniez parkingami, windami, stre-
fami SPA i wellness, sitowniami, salami
konferencyjnymi czy pietrami premium.
Dzieki integracji z automatyka budyn-
kowa wejsécie goscia do pokoju moze

Bartfomiej Zaduminski
kierownik Dziatu Wsparcia i Rozwoju
Oprogramowania, Unicard Systems

— Patrzac na tempo rozwoju
technologii chmurowych, Al i prze-
mystu 5.0, kontrola dostepu bedzie
musiata rozwijac sie razem z catym
ekosystemem budynkowym.
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KONTROLA DOSTEPU W LICZBACH

60% organizacji

modernizuje systemy
kontroli dostepu, aby integrowac
je z nowymi technologiami.

automatycznie uruchomié klimatyzacje,
o$wietlenie czy odpowiednie scenariu-
sze komfortu, natomiast po opuszczeniu
pokoju system ogranicza zuzycie energii,
przechodzac w tryb oszczedzania.

Z punktu widzenia operatoréw hoteli
réwnie istotne sa funkcje administracyj-
ne. Zarzadzanie dostepem personeluy, firm
sprzatajacych, serwisantéw czy dostawcow
odbywa sie automatycznie, z mozliwoscia
definiowania precyzyjnych harmonogra-
moéw i zakreséw uprawnien. Kazda ope-
racja jest rejestrowana, co ulatwia rozwia-
zywanie sporéw, analize incydentéw oraz
spelnienie wymagan zwiazanych z bezpie-
czenistwem obiektu.

Banki - najwyzszy poziom
ochrony
Instytucje finansowe od lat nalezg do naj-
bardziej wymagajacych uzytkownikéw
systemo6w kontroli dostepu. Ochrona od-
dzialéw, centréow przetwarzania danych,
skarbcéw czy pomieszczen z infrastruktura
krytyczna wymaga rozwiazan gwarantuja-
cych nie tylko najwyzszy poziom bezpie-
czenstwa fizycznego, ale réwniez peina
identyfikowalnos¢ wszystkich operacji.
Coraz wiekszego znaczenia nabiera
uwierzytelnianie wieloskltadnikowe, wy-
korzystanie biometrii oraz szczegétowa re-
jestracja wszystkich zdarzen. Standardem
staje sie integracja kontroli dostepu z syste-
mami monitoringu wizyjnego, systemami
sygnalizacji wlamania i napadu oraz plat-
formami zarzadzania bezpieczeristwem

51%

wdraza nowe rozwiazania,
by uzyskac dostep
do dodatkowych funkgji.

(PSIM), co umozliwia natychmiastowa
weryfikacje kazdego zdarzenia, automa-
tyczna analize incydentéw oraz sprawniej-
sze prowadzenie audytow.

W obiektach o najwyzszym poziomie
bezpieczenstwa stosowane sg dodatkowo
procedury wymagajace jednoczesnej au-
toryzacji dwéch oséb (dual authorization),
zasada czterech oczu, czasowe zatwierdza-
nie dostepu, a takze dynamiczne zarzadza-
nie uprawnieniami zaleznie od peinionej
roli, czasu czy poziomu zagrozenia. Coraz
wieksza uwage zwraca sie réwniez na od-
porno$¢ samych systeméw kontroli doste-
pu na cyberataki oraz zgodno$¢ z wymaga-
niami regulacyjnymi dotyczacymi sektora
finansowego.

- Sektor finansowy stawia dzis przed sys-
temami kontroli dostepu wyjatkowo wysokie
wymagania. Oczekuje nie tylko skutecznej
ochrony fizycznej, lecz takze zaawansowane-
go cyberbezpieczeristwa, zgodnosci z obowig-
zujgcymi regulacjami oraz wysokiej odporno-
sci operacyjnej. Oprdcz silnych mechanizméw
szyfrowania i bezpiecznej komunikacji coraz
wieksze znaczenie maja rozwigzania, ktére
mozna rozwija¢ wraz z pojawiajacymi sie za-
grozeniami oraz zmieniajgcymi sie potrzeba-
mi biznesowymi.

Na te wymagania odpowiada Mercury
Embedded Application Program, ktéry umoz-
liwia partnerom technologicznym tworzenie
bezpiecznych i zaawansowanych aplikacji
dziatajacych bezposrednio na kontrolerach
Mercury. Takie podejscie pozwala szybciej

1 system
moze dzi$ zarzadza¢ dostepem,
monitoringiem, windami,
parkingami, automatyka budynkowa
i analiza wykorzystania przestrzeni.

wdraza¢ nowe funkcjonalnosci, upraszcza ar-
chitekture catego systemu oraz zwieksza jego
elastycznosé, przy jednoczesnym zachowaniu
najwyzszego poziomu bezpieczeristwa i nie-
zawodnosci — dodaje Bartlomiej Bzymek.

Obiekty przemystowe -
bezpieczenstwo procesow

W zakladach produkceyjnych i obiektach
infrastruktury krytycznej kontrola dostepu
odgrywa znacznie szersza role niz ochrona
wejs¢ do budynkéw. Coraz czesciej staje
sie elementem wspierajacym ciggtosc pro-
dukcji, bezpieczenstwo proceséw techno-
logicznych oraz zgodno$¢ z obowigzujacy-
mi procedurami.

System moze automatycznie weryfi-
kowac¢ wazno$¢ szkolert BHP, certyfika-
téw, uprawnienl operatoréw maszyn czy
autoryzacji wymaganych do wykonywa-
nia okreslonych prac. Pracownik, ktérego
kwalifikacje wygasty lub ktéry nie posia-
da odpowiednich uprawnien, nie zostanie
wpuszczony do wyznaczonej strefy, co zna-
czaco ogranicza ryzyko btedéw i wypadkéw.

Coraz czesciej kontrola dostepu zarza-
dza réwniez ruchem pojazddw, dostawcéw
i podwykonawcéw, wspdlpracujac z sys-
temami rejestracji tablic rejestracyjnych
(LPR), ochrona perymetryczng oraz sys-
temami wazenia i logistyki. Dzieki temu
mozliwe jest automatyczne kierowanie
pojazddéw do odpowiednich stref zatadun-
ku i roztadunku oraz pelna rejestracja ich
pobytu na terenie zaktadu.
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NA CO ZWROCIC UWAGE PRZY WYBORZE
SYSTEMU KONTROLI DOSTEPU?

/| Otwarta architektura
Czy system umozliwia integracje z BMS, VMS, PSIM,
HR i innymi rozwigzaniami?

M Skalowalnos¢
Czy bedzie mozna tatwo rozbudowac system
wraz z rozwojem organizacji?

M Cyberbezpieczenstwo
Czy producent zapewnia szyfrowang komunikacje,
aktualizacje i zgodnos¢ z aktualnymi standardami bezpieczenstwa?

M Zarzadzanie mobilne
Czy administrator moze nadawac uprawnienia zdalnie?
Czy system obstuguje mobilne poswiadczenia?

M Analityka i raportowanie
Czy system dostarcza danych wspierajacych zarzadzanie
budynkiem i optymalizacje kosztow?

M Integracja z automatyka budynkowa
Czy obecnos¢ uzytkownikow moze automatycznie
sterowac oswietleniem, klimatyzacjg czy windami?

M Elastyczne zarzadzanie uprawnieniami
Czy mozliwe jest definiowanie rél, harmonogramow
i czasowych dostepdéw dla pracownikéw oraz gosci?

M Perspektywa rozwoju
Czy producent rozwija platforme i zapewnia zgodnos¢
z przysztymi technologiami oraz wymaganiami regulacyjnymi?
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W nowoczesnych fabrykach systemy
kontroli dostepu sa integrowane z syste-
mami MES, ERP i HR. Pozwala to automa-
tycznie nadawacd lub odbieraé¢ uprawnie-
nia pracownikom, kontrolowaé dostep
do stanowisk produkcyjnych oraz moni-
torowac¢ obecno$¢ personelu w strefach
o podwyzszonym ryzyku. W przypadku
awarii lub sytuacji kryzysowej zarzadca
obiektu moze natychmiast sprawdzi¢, kto
przebywa w danej czesci zaktadu, co zna-
czaco usprawnia dziatania ewakuacyjne
i ratownicze.

Coraz wigkszego znaczenia nabiera
réwniez cyberbezpieczenistwo infrastruk-
tury przemystowej. Integracja systemoéw OT
(Operational Technology) z sieciami IT spra-
wia, zZe kontrola dostepu musi zapewniac
nie tylko ochrone fizyczna, ale réwniez
bezpieczna komunikacje, odpornos¢ na
cyberataki oraz zgodno$¢ z wymaganiami
dyrektyw NIS2 i CER. Dzieki temu staje sie
jednym z kluczowych elementéw budo-
wania odpornosci catego przedsiebiorstwa.

Integracja oczami facility
managera

To wiasnie facility manager jest dzi$ jed-
nym z najwiekszych beneficjentéw roz-
woju nowoczesnych systeméw kontroli
dostepu.

Integracja z BMS pozwala automatycz-
nie sterowac¢ klimatyzacja, wentylacja
i oswietleniem w zaleznosci od obecnosci
uzytkownikéw. Wspdtpraca z systemami
przeciwpozarowymi umozliwia realizacje
scenariuszy ewakuacyjnych, natomiast po-
taczenie z monitoringiem zapewnia pelng
weryfikacje wszystkich zdarzen.

Coraz czesciej dane z kontroli dostepu
wykorzystywane sa takze przez systemy
CMMS i platformy zarzadzania nierucho-
mosciami. Dzieki nim mozna analizowac
wykorzystanie przestrzeni, planowac

harmonogramy serwisowe czy optymali-
zowac koszty eksploatacji.

Dla zarzadcy budynku oznacza to
przejscie od reaktywnego modelu zarza-
dzania do podejmowania decyzji w oparciu
o dane.

- Z perspektywy inwestoréw i facility
manageréw kluczowe znaczenie maja dzis
interoperacyjnosc, skalowalnos¢ oraz wysoki
poziom cyberbezpieczeristwa. Rownie istot-
na jest mozliwos¢ dalszego rozwoju systemu
i jego dostosowania do nowych technologii
oraz zmieniajacych sie potrzeb organizacji.
W praktyce to wtasnie te cechy decyduja
o dtugoterminowej wartosci rozwigzania,
znacznie bardziej niz funkcjonalnos¢ poje-
dynczych urzadzeri - twierdzi Bartlomiej
Bzymek.

Trendy, ktore zmienig rynek
Rozwdj kontroli dostepu bedzie w najbliz-
szych latach koncentrowat sie wokoét kilku
wyraznych kierunkéw.

Jednym z nich jest dalszy rozwéj mo-
bilnych po$wiadczen oraz odchodzenie od
fizycznych kart identyfikacyjnych. Coraz
wieksza role bedzie odgrywac biometria
nowej generacji oraz uwierzytelnianie
wielosktadnikowe.

Na znaczeniu zyskajg rozwigzania
chmurowe umozliwiajace centralne za-
rzadzanie wieloma lokalizacjami, a takze
sztuczna inteligencja wspierajaca analize
zdarzen i wykrywanie anomalii.

Réwnoczes$nie coraz wieksza uwa-
ge inwestorzy beda zwracac¢ na cyber-
bezpieczenstwo systeméw oraz zgodnos¢
z wymaganiami regulacyjnymi.

Kontrola dostepu stanie sie jednym
z podstawowych zrédet danych wykorzy-
stywanych do zarzadzania inteligentnym
budynkiem.

Artykut powstat we wspétpracy z firmami:

®

- Patrzac na tempo rozwoju technologii
chmurowych, Al i przemystu 5.0, kontrola
dostepu bedzie musiata rozwijac sie razem
z catym ekosystemem budynkowym. Skoro
chatboty i inne narzedzia Al na dobre we-
szty juz do systemow informatycznych jako
wsparcie cztowieka, podobny kierunek widze
takze w KD. Al moze pomagac administra-
torom w przydzielaniu uprawnieri, automa-
tyzowaniu powtarzalnych decyzji i analizo-
waniu kontekstu danego dostepu.

Za piec¢ lat kontrola dostepu bedzie tez
jeszcze mocniej potaczona z BMS, windami,
parkingiem, visitor management i zarzg-
dzaniem catym budynkiem. Wiasnie dlate-
go w ramach naszego rozwigzania impero
360 na biezaco sledzimy trendy i rozwijamy
system tak, aby odpowiadat na kierunek,
w ktérym zmierza rynek — takze pod katem
Al - przewiduje Bartlomiej Zaduminski.

0Od bezpieczenstwa

do zarzadzania wartoScia
budynku

Nowoczesna kontrola dostepu przestaje
by¢ postrzegana wytacznie jako element
systemu zabezpieczen. Coraz czesciej staje
sie platforma wspierajaca zarzadzanie ca-
tym obiektem - od bezpieczenistwa, przez
efektywnosé¢ energetyczna, po komfort
uzytkownikéw i analize danych.

To wlasnie integracja z innymi sys-
temami oraz mozliwo$¢ wykorzystania
informacji generowanych przez kontrole
dostepu bedg decydowa¢ o wartosci tych
rozwiazan w najblizszych latach. Dla in-
westoréw oznacza to wieksza elastycznosé
i nizsze koszty eksploatacji, a dla facility
managerdéw - skuteczniejsze zarzadza-
nie budynkiem w oparciu o rzeczywiste
dane. ¢
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