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MIGRACJA SYSTEMOW KONTROLI DOSTEPU:
WYZWANIA, BLEDY | DOBRE PRAKTYKI

— ROZMOWA Z BARTLOMIEJEM ZADUMINSKIM

Z UNICARD SYSTEMS £ UNICARD systems

parTor UMI+SKK

Migracja systemow kontroli dostepu stata sie jednym z najwazniejszych
wyzwan dla przedsiebiorstw i instytucji modernizujacych swoje Srodowiska
bezpieczerstwa. Rosngce wymagania technologiczne, potrzeba integracji

z innymi systemami oraz presja na zachowanie ciggtosci ochrony sprawiaja,
Ze przejscie na nowe platformy wymaga precyzyjnego planowania

i bezbtednej realizacji. O tym, jak bezpiecznie przeprowadzad takie procesy,
jakie btedy zdarzaja sie najczesciej i jakie standardy powinny spetniac
nowoczesne rozwigzania, rozmawiamy z Barttomiejem Zaduminskim,
kierownikiem Dziatu Wsparcia i Rozwoju Oprogramowania w Unicard
Systems - jednym z lideréw rynku wdrozen systemdw bezpieczenstwa.

0iB: Prosze w kilku stowach przedstawic Pan-
stwa firme i obszar jej dziatalnosci.

B.Z.: Unicard Systems (dawniej Unicard S.A.)
to polska firma z ponad 30-letnim do$wiadcze-
niem. Specjalizujemy sie w projektowaniu i pro-
dukcji zaawansowanych systemdw bezpieczen-
stwa oraz identyfikacji os6b, w tym nowocze-
snych systeméw kontroli dostepu (KD).

Naszym flagowym produktem jest impero
360, pierwszy polski system KD w chmurze. Roz-
wigzanie odpowiada na potrzeby nowoczesnych
organizacji, oferujgc skalowalnos¢, bezpieczen-
stwo oraz dostepnos¢ niezaleznie od lokalizacji.

Wszystkie nasze rozwigzania powstaja w Pol-
sce - jako krajowy producent elektroniki i opro-
gramowania mamy petng kontrole nad proce-
sem ich tworzenia. To daje nam kontrole nad
procesem tworzenia i wdrazania systeméw. Na-
sze produkty opierajg sie w 100% na wtasnych
technologiach.

Dzieki sieci oddziatéw na terenie catej Pol-
ski, realizujemy i utrzymujemy nawet rozbu-
dowane systemy w réznych regionach kraju.
Nasze rozwigzania znajdujg zastosowanie w sek-
torze publicznym, korporacyjnym oraz prywat-
nym - urzedach, szpitalach, instytucjach publicz-
nych, duzych przedsiebiorstwach czy obiektach
infrastruktury krytycznej.




OiB: Jakie najwazniejsze czynniki sprawiaja
dzis, ze organizacje decyduja sie na migracje
swoich systeméw kontroli dostepu na nowe
platformy?

B.Z.: Obserwujemy, ze organizacje najcze-
$ciej decyduja sie na zmiane systemu z powodu
narastajacego dtugu technologicznego dotych-
czasowych rozwigzan. Uzytkownicy zgtaszaja
trudnosci z integracja z innymi systemami, brak
aktualizacji, ograniczona mozliwos¢ rozwoju
oraz przestarzate i nieintuicyjne interfejsy.

Coraz wieksze znaczenie ma takze mozliwo$é
zarzadzania dostepem w sposéb zdalny, skalo-
walny i niezalezny od infrastruktury lokalnej. No-
woczesne platformy chmurowe odpowiadaja na
te potrzeby, oferujgc wiekszg elastycznosé i lep-
sz dostepnosd funkcji administracyjnych.

0iB: Z perspektywy operacyjnej, ktore ele-
menty procesu migracji sa najbardziej kry-
tyczne dla zachowania ciagtosci ochrony
obiektu?
B.Z.: Ingerencja w dziatajacy system wymaga
starannego przygotowania oraz opracowania
scenariuszy postepowania na wypadek zakté-
cen na kazdym etapie. Planowanie przebiegu mi-
gracji uwzglednia nie tylko kolejne kroki wdroze-
niowe, ale réwniez warianty pozwalajace szybko
przywrécié kontrole w razie niepowodzenia.
Wierzymy, ze odpornos¢ systemu to nie brak
bteddw, lecz zdolnos¢ do ich bezpiecznego opa-
nowania. Jak ujat to Dr Todd Conklin: ,Wytrzy-
mato$¢é systemu to nie brak awarii, a zdolno$¢ do
bezpiecznego znoszenia porazek.”

0iB: Jakie btedy najczesciej popetniaja firmy
podczas modernizacji systeméw kontroli do-
stepu i jakie moga by¢ konsekwencje takich
zaniedban?

B.Z.: Jednym z najczestszych jest traktowa-
nie modernizacji systemu kontroli dostepu jako
dziatania wytacznie sprzetowego lub informa-
tycznego, bez wczesniejszej analizy proceséw
organizacyjnych. Brak doktadnej inwentaryza-
cji istniejacych uprawnien, stref bezpieczenstwa
czy powiazan zinnymi systemami skutkuje wdro-
zeniem rozwigzania, ktére nie odpowiada rzeczy-
wistym potrzebom organizacji.

Czesto pomijany jest rowniez etap testowa-
nia, w szczegdlnosci scenariuszy awaryjnych i
zachowania systemu w sytuacjach granicznych.
To z kolei moze prowadzi¢ do niekontrolowa-
nych przerw w dziataniu systemu, braku doste-
pu do krytycznych stref lub btedéw w rejestracji
zdarzen.

Powaznym problemem jest takze niedosza-
cowanie wymagan dotyczacych integracji zaréw-
no z istniejaca infrastruktura (np. SSWiN, CCTV,
BMS), jak i z politykami bezpieczenstwa IT. Brak
zgodnosci z obowiazujacymi standardami lub
przepisami, takimi jak dyrektywa NIS 2, moze

narazi¢ organizacje na sankcje lub zwiekszy¢ ry-
zyko incydentéw cyberbezpieczenstwa.

Niebezpieczne w skutkach s3 réwniez proby
utrzymania przestarzatych elementéw systemu
»Na site”, na przyktad kontroleréw bez wsparcia
producenta lub oprogramowania nieobstugu-
jacego aktualnych mechanizméw szyfrowania.
Takie podejscie z jednej strony ogranicza mozli-
wosci rozwoju, z drugiej - znaczaco obniza po-
ziom ochrony.

0iB: W jaki sposéb Unicard Systems przygoto-
wuje analize przedwdrozeniowa, aby zmini-
malizowac ryzyko przestojow lub luk w zabez-
pieczeniach?

B.Z.: Analize rozpoczynamy od konsultacji
z klientem. Zbieramy informacje o istniejacej in-
frastrukturze, sposobie zarzadzania dostepem
oraz ograniczeniach organizacyjnych i technicz-
nych. Weryfikujemy procedury bezpieczenstwa
obowiazujace w obiekcie oraz punkty newral-
giczne.

Nastepnie przeprowadzamy wizje lokalna
Oceniamy uktad stref, rozmieszczenie urzadzen,
istniejace systemy powigzane (np. systemy alar-
mowe, BMS, CCTV) oraz kanaty komunikacyjne.
Na tej podstawie tworzymy dokumentacje po-
rownawcza ze wskazaniem obszaréw do integra-
¢cji, modernizacji lub wymiany.

Zesp6t projektowy analizuje zebrane dane
i przygotowuje rekomendacje - dobieramy roz-
wigzania z naszego portfolio lub projektujemy
nowe komponenty, jezeli wymagania odbiegaja
od standardowych scenariuszy.

W kazdym przypadku celem jest zapewnienie
ptynnego przejscia na nowy system bez zaktd-
cen w ochronie obiektu. Dlatego jeszcze na eta-
pie przygotowania uwzgledniamy plan migracji
etapowej oraz warianty awaryjne dla zachowa-
nia ciagtosci dziatania.

0iB: Czy migracja systemu kontroli dostepu
zawsze wymaga catkowitej wymiany infra-
struktury, czy mozliwe jest podejscie etapowe
i hybrydowe?

B.Z.: Zakres migracji zalezy od tego, czy moder-
nizujemy juz istniejaca instalacje Unicard Sys-
tems czy wdrazamy nowy system w miejsce roz-
wigzania innego producenta.

W przypadku aktualizacji naszych narzedzi,
w wiekszosci sytuacji mozliwe jest wykorzysta-
nie istniejacej infrastruktury. Wymiana ogranicza
sie zwykle do sterownikdw, jesli sg technologicz-
nie niekompatybilne z nowym oprogramowa-
niem. Urzadzenia wykonawcze, takie jak zwory
elektromagnetyczne czy rygle, pozostaja najcze-
Sciej bez zmian.

W przypadku systeméw firm trzecich za-
kres ingerencji zalezy od poziomu ich zamknie-
cia technologicznego. Niektorzy producenci
blokuja mozliwos$¢ integracji z zewnetrznymi
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rozwigzaniami, co ogranicza mozliwo$¢ ptynnej
migracji. W takich sytuacjach wykorzystujemy
istniejgce elementy elektromechaniczne, a wy-
mieniamy tylko urzadzenia sterujace i komuni-
kacyjne.

Tam, gdzie to mozliwe, stosujemy podejscie
etapowe i hybrydowe, ktére pozwalaja na suk-
cesywng wymiane systemu bez koniecznosci
wstrzymywania pracy obiektu.

0iB: Jakie standardy bezpieczenstwa i intero-
peracyjnosci powinny spetnia¢ nowoczesne
platformy, aby migracja byta inwestycja dtu-
goterminowa?

B.Z.: Przede wszystkim nowoczesna platforma
kontroli dostepu powinna by¢ oparta na aktual-
nych technologiach i regularnie aktualizowana
- zardwno pod katem funkgji, jak i bezpieczen-
stwa. Cykliczne aktualizacje pozwalaja na szyb-
kie reagowanie na nowe podatnosci i zmieniaja-
ce sie wymagania rynkowe.

Istotne jest rowniez przestrzeganie otwar-
tych standardéw komunikacyjnych (np. OSDP,
Wiegand), co utatwia integracje monitoringiem,
systemami alarmowymi czy BMS. Tego rodza-
ju interoperacyjnos¢ zwieksza elastycznosé
wdrozenia oraz umozliwia rozwdj infrastruktury
w przyszto$ci bez koniecznosci jej catkowitej
wymiany.

Waznym elementem jest takze ergonomia.
Nowy interfejs powinien by¢ czytelny, intuicyjny
i dostosowany do oczekiwan uzytkownika. Przej-
rzystos¢ panelu zarzadzania skraca czas szkole-
nia i zmniejsza liczbe btedéw operacyjnych.

System projektowany zgodnie z aktualnymi
dobrymi praktykami (m.in. zasadg minimalnego
dostepu, szyfrowaniem transmisji, logowaniem
zdarzen) zwieksza trwatos¢ inwestycji i pozwala
lepiej chronic zasoby organizacji w perspektywie
kolejnych lat.

0iB: W jaki sposéb integracja systeméw kon-
troli dostepu z innymi rozwigzaniami bez-
pieczenstwa - monitoringiem, SSWiN, BMS
- wptywa na ztozonos¢ procesu migracji?
B.Z.: Integracja z systemami zewnetrznymi za-
wsze wymaga doktadnej weryfikacji - zakresu
potaczen, sposobu komunikacji (online/offline),
wersji oprogramowania, a takze typéw interfej-
s6w udostepnianych przez producentéw. Kaz-
dy z tych elementéw wptywa na skale prac oraz
mozliwosci techniczne podczas migracji.

Przejscie na nowa platforme to réwniez do-
bry moment, aby oceni¢ zasadnos¢ i efektyw-
nos¢ istniejacych integracji. Weryfikujemy, ktére
potaczenia przynosza warto$¢ operacyjna i biz-
nesowa, a ktére moga by¢ uproszczone lub wy-
eliminowane.

Nowoczesne systemy kontroli dostepu po-
winny by¢ przygotowane na obstuge rozbudo-
wanych scenariuszy integracyjnych, najlepiej

w oparciu o otwarte i udokumentowane API, jak
ma to miejsce w impero 360. Takie podejscie uta-
twia potaczenie z systemami CCTV, SSWiN, BMS
czy HR oraz zwieksza elastyczno$¢ przy przy-
sztych rozbudowach.

0iB: Jakie znaczenie ma cyberbezpieczenstwo
w kontekscie modernizacji systemoéw kontroli
dostepu i jakie praktyki rekomendujecie Paii-
stwo klientom?

B.Z.: Cyberbezpieczenstwo jest jednym z prio-
rytetowych elementéw, ktére nalezy uwzgled-
ni¢ przy modernizacji systeméw kontroli do-
stepu. Dlatego rekomendujemy migracje do
Srodowiska chmurowego, ktére zapewnia znacz-
nie wyzszy poziom ochrony niz wiele lokalnych
instalacji. W przypadku platformy impero 360 ko-
rzystamy z infrastruktury Microsoft Azure, ktéra
spetnia miedzynarodowe standardy bezpieczen-
stwa (m.in. ISO/IEC 27001, SOC 2, GDPR, ENS,
CSA STAR).

Wsrdd stosowanych $rodkéw ochrony znaj-
duja sie m.in. szyfrowanie danych w spoczyn-
ku i transmisji, segmentacja zasobdw i kontrola
dostepu oparta na rolach, logowanie i monito-
ring zdarzen, uwierzytelnianie wielosktadnikowe
(MFA), czy ciagte testy penetracyjne i aktualizacje
zabezpieczen.

Dzieki chmurze uzytkownik nie musi samo-
dzielnie zarzadza infrastrukturg ani monito-
rowaé podatnosci. Odpowiedzialno$¢ za bez-
pieczenstwo fizyczne serwerowni, dostepnosé
systemu i reakcje na incydenty spoczywa na
globalnym dostawcy o potwierdzonym poziomie
kompetencji.

0iB: Czy obserwujecie Parfistwo zmiane ocze-
kiwan klientéow w zakresie funkcjonalnosci
nowych platform, np. w kierunku mobilnych
identyfikatorow, chmury czy analityki danych?
B.Z.: Zdecydowanie obserwujemy zmiane ocze-
kiwan klientéw w kierunku wiekszej automatyza-
cji oraz elastycznosci w zarzadzaniu dostepem.
Pojawia sie zapotrzebowanie na takie funkcje jak
wirtualna recepcja, pozwalajaca na samodzielng
rejestracje gosci bez udziatu personelu, czy de-
pozytory kluczy, ktére umozliwiajg kontrolowa-
ny obieg nosnikdw fizycznych wewnatrz obiektu.
Administratorzy oczekuja takze narzedzi pozwa-
lajacych na natychmiastowe otrzymywanie po-
wiadomien o zdarzeniach zwigzanych z bezpie-
czenstwem.

W obszarze identyfikacji zauwazalne jest ro-
snace zainteresowanie kodami QR, ktére staty
sie wygodnym rozwigzaniem w przypadku pra-
cownikdw tymczasowych i gosci. To technologia,
ktéra przy zachowaniu rozsagdnego poziomu bez-
pieczenstwa pozwala na szybkie i niskokosztowe
nadawanie uprawnien dostepu.

Rownolegle wzrasta zainteresowanie rozwig-
zaniami chmurowymi oraz analiza danych doste-



powych. Organizacje chcg wykorzystywaé infor-
macje generowane przez system w celach rapor-
towych, organizacyjnych i optymalizacyjnych.
Coraz wieksze znaczenie ma réwniez zgodnosé
z nowymi regulacjami, takimi jak dyrektywa NIS
2 oraz krajowe przepisy dotyczace cyberbezpie-
czenstwa, w tym projekt ustawy o Krajowym Sys-
temie Cyberbezpieczenstwa (KSC). Wymagaja od
podmiotéw objetych regulacjami wdrozenia od-
powiednich $rodkéw ochrony systeméw IT i OT,
w tym systemoéw kontroli dostepu, jako elemen-
tu infrastruktury krytycznej.

0iB: Jakie trendy technologiczne - Paristwa
zdaniem - beda w najblizszych latach najbar-
dziej wptywac na sposéb, w jaki firmy planu-
ja i realizuja migracje systemow bezpieczen-
stwa?

B.Z.: Juz teraz obserwujemy rosnace zaintere-
sowanie przenoszeniem systemow bezpieczen-
stwa do $rodowisk chmurowych, co otwiera
droge do wdrazania nowych funkcjonalnosci,
automatyzacji oraz zaawansowanej analityki.
W Unicard Systems aktywnie pracujemy nad za-
stosowaniem Al w kontekscie systemdéw KD.

Choé na rynku nie ma jeszcze dojrzatych komer-
cyjnie rozwigzan tego typu, dostrzegamy w tej
technologii ogromny potencjat, zwtaszcza w za-
kresie predykcji zdarzen, adaptacyjnego zarza-
dzania uprawnieniami czy inteligentnego reago-
wania na nietypowe wzorce zachowan.

Zastosowanie sztucznej inteligencji dodat-
kowo wzmacnia zasadno$¢ migracji do archi-
tektury chmurowej, tam gdzie mozliwe jest ska-
lowanie zasobow, biezace aktualizacje i szybka
integracja z innymi systemami.

Warto réwniez zwrdci¢ uwage na rosnace
znaczenie regulacji prawnych - jak dyrektywa
NIS 2 oraz unijne rozporzadzenie CER - zobowia-
zuje przedsiebiorstwa z sektoréw uznanych za
istotne do wdrazania zaawansowanych Srodkéw
cyberbezpieczenstwa, monitorowania dostepow
i zapewniania ciggtosci dziatania. Chmura uta-
twia spetnienie tych wymagan, ale tez dostarcza
narzedzia wspierajace zgodno$¢ z przepisami,
takie jak centralne logowanie zdarzen, analiza
ryzyka czy kontrola integralno$ci systemu.

OiB: Bardzo dziekuje za rozmowe.
B.Z.: Dziekuje.
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