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bezpieczenstwie organizacji coraz czesciej decyduja proce-
dury i uprawnienia— kto moze wejs¢ do strefy krytycznej,
na jakich zasadach, jak to jest rejestrowane i jak szybko

organizacja potrafi przywrécié¢ kontrole po incydencie.

W Polsce od 2026 r. kierunek tych dziatah wyznaczaja dwie regu-
lacje unijne. Dyrektywa NIS2 skupia sie na ochronie sieci i systemdw
informacyjnych, zarzadzaniu ryzykiem oraz obowiazkach zwiazanych
z wykrywaniem i raportowaniem incydentéw. CER uzupetnia to po-
dejscie, koncentrujac sie na tym, aby podmioty uznane za krytyczne
byty lepiej przygotowane na zaktdcenia, zwtaszcza te dotyczace
zagrozen fizycznych.

W dalszej czesci pokazuije, jak oba akty wptywaja na zasady
zarzadzania dostepem w organizacjach farmaceutycznych. Wyja-
$niam tez, jak powiazaé fizyczng kontrole dostepu z procedurami
bezpieczenstwa, audytowalnoscia i reagowaniem na incydenty, aby
spetni¢ wymogi przepisow.
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Dyrektywa NIS2 — co to jest i kogo dotyczy?
NIS2 (2022/2555) zastepuje wezesniejsza dyrektywe NIS (Network
and Information Security) i rozszerza zakres obowiazkéw organizacji
w obszarze bezpieczenstwa systemow informacyjnych. Jej celem jest
ujednolicenie standardéw ochrony w Unii Europejskiej oraz wzmocnienie
nadzoru nad sposobem zarzadzania bezpieczehstwem w podmiotach
o istotnym znaczeniu dla gospodarki i ustug publicznych.
Dyrektywa obejmuje m.in:

 infrastrukture sieciowa i systemy IT,

«  systemy wspierajace procesy operacyjne, w tym systemy prze-
mystowe,

» Srodowiska przetwarzania i przechowywania danych.

NIS2 wprowadza podziat podmiotéw objetych regulacja na klu-
czowe i wazne. Obszar ,zdrowie” zostat ujety w grupie sektoréw
o wysokiej krytycznosci, a w jego zakresie wskazano m.in.:

e wytwarzanie podstawowych produktéw farmaceutycznych
i preparatéw farmaceutycznych,

o dziatalno$¢ badawczo-rozwojowa zwiazang z produktami lecz-
niczymi.

W praktyce oznacza to, ze firmy z branzy farmaceutycznej —
w szczegdlnosci wytworcy substancji czynnych (API) i produktéw
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leczniczych, podmioty prowadzace dziatalno$¢ badawczo-rozwojowa
nad lekami, a takze uczestnicy tancucha dystrybucji (np. hurtownie,
importerzy czy podmioty posiadajace pozwolenia na dopuszczenie
do obrotu) — moga zosta¢ zakwalifikowane jako podmioty kluczowe
lub wazne, w zaleznosci od wielkosci przedsiebiorstwa.
Obowiazki wynikajace z NIS2 to m.in.:

» wprowadzenie spdéjnego modelu zarzadzania ryzykiem dla
srodowisk IT oraz OT,

wdrozenie rozwiazan, ktére wspieraja ciagtosé dziatania (w tym
kopie zapasowe i odtwarzanie po incydentach),

uwzglednienie ryzyk po stronie dostawcéw i ustugodawcodw
oraz wzmocnienie bezpieczenstwa tancucha dostaw.

Istotnym elementem dyrektywy NIS2 sa obowiazki raportowania
incydentéw. Organizacje musza przekazywaé zgtoszenia w okre-
Slonych terminach — wstepna notyfikacje po wykryciu incydentu
(do 24 godzin), raport uzupetniajacy (do 72 godzin), a nastepnie
szczegbtowa analize przyczyn, dziatah naprawczych i wnioskow
dtugoterminowych (do 1 miesiaca).

Oznacza to koniecznos¢ stworzenia jasno okreslonych procedur
identyfikacji incydentéw, przeszkolenia zespotéw oraz dostosowania
procedur do standardéw wymaganych przez NIS2. Co istotne, obo-
wiazki nie dotycza wytacznie dziatéw IT. Dyrektywa jednoznacznie
wskazuje na role wyzszego kierownictwa — to zarzad ma zapewnic¢
nadzér oraz Srodki niezbedne do spetnienia wymagan regulacyjnych.

Dyrektywa CER — odpornos¢ krytycznych
podmiotow

Dyrektywa 2022/2557 (CER — Critical Entities Resilience) dotyczy
odpornosci operacyjnej podmiotéw uznanych za krytyczne. Wy-
maga, aby organizacje byty przygotowane na zdarzenia, ktére moga
zaktoci¢ Swiadczenie ustug lub prowadzenie dziatalnosci oraz posia-
daty mechanizmy ograniczania skutkéw incydentéow. CER przesuwa
nacisk z ,reakcji po fakcie” na systematyczne planowanie, utrzymanie
i regularna weryfikacje rozwiazan zapewniajacych ciagtosé dziatania.
CER wskazuje m.in. nastepujace zagrozenia:

zdarzenia naturalne i awarie (np. pozar, zalanie, uszkodzenia
infrastruktury),

przerwy w dostepnosci mediéw i ustug technicznych (np. za-
silanie, HVAC, tacznosg),

dziatania celowe (np. sabotaz, wtargniecia, zaktécenia pracy
obiektu).

Po uznaniu organizacji za podmiot krytyczny nalezy oce-
ni¢ rodzaje zagrozen, opracowac i wdrozy¢ plan odpornosci
oraz zastosowac srodki ochrony fizycznej, takie jak kontrola
dostepu, monitoring czy procedury ewakuacyjne. Przepisy
wymagaja takze zgtaszania i analizowania incydentéw, tak aby
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NIS2 w praktyce: terminy wdrozenia

Wejscie ustawy w zycie

Samoidentyfikacja (ocena statusu, czy organizacja jest podmiotern waznym/
kluczowum) oraz rejestracja w wykazie podmiotow w

Termin na wdrozenie wymogow (m.n. systemy kontroli dostepu, analiza ryzyka,
zarzgdzanie incydentami, bezpieczerstwo |

Najwczesniejszy moment potencjalnego natozenia sankcji za brak zgodnosci
oraz termin na pierwszy obowigzkowy audyt cyberbezpieczenstwa
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organizacja mogta wyciaga¢ wnioski i na biezaco wzmacniaé
swoje zabezpieczenia.

| chociaz NIS2 i CER to dwie rézne perspektywy — NIS2 koncentruje
sie na bezpieczenhstwie systeméw informacyjnych, a CER na od-
pornosci operacyjnej podmiotéw krytycznych — to ich wdrozenie
powinno by¢ prowadzone wspélnie. Czesto dotycza tych samych
organizacji, a zdarzenia cyfrowe i fizyczne wptywaja na te same
procesy oraz zasoby.

Fizyczna kontrola dostepu dla firm
farmaceutycznych a CER i NIS2

NIS2 i CER poszerzaja podejicie do bezpieczehstwa — obok ochro-
ny przed cyberatakami istotna jest takze zdolnos$¢ organizacji do
utrzymania ciagtosci dziatania w razie zaktécen. W branzy farma-
ceutycznej oznacza to, ze fizyczna kontrola dostepu powinna by¢
elementem zarzadzania ryzykiem, a nie jedynie ,,ochrong budynku”
Musi umozliwiaé identyfikacje, ograniczanie i dokumentowanie
wejs¢ do wszystkich obszardw, ktére maja znaczenie dla swiadczenia
ustug krytycznych.

,’ W branzy farmaceutycznej
fizyczna kontrola dostepu przestaje
byé¢ jedynie ochrona budynku - staje
sie elementem zarzadzania ryzykiem,
ktory musi umozliwiac identyfikacje,
ograniczanie i dokumentowanie
dostepu do wszystkich obszarow
kluczowych dla ciggtosci dziatania

Kontrola dostepu jako system bezpieczenstwa
operacyjnego

W $rodowisku farmaceutycznym wazne jest zabezpieczenie obsza-
roéw istotnych z punktu widzenia dziatalnosci i wymagan prawnych,
takich jak:

* magazyny substancji kontrolowanych i gotowych produktow
leczniczych,

» laboratoria badawczo-rozwojowe (R&D), w ktoérych przechowywa-
na jest wiasnos¢ intelektualna i prowadzone sa badania kliniczne,

* pomieszczenia serwerowe oraz infrastruktura OT, w tym systemy
sterowania produkcja i automatyki przemystowej (np. SCADA),

o strefy czyste, gdzie nieuprawniona obecnos¢ moze skutkowaé
skazeniem mikrobiologicznym i koniecznoscia wstrzymania
produkgji.

Z perspektywy NIS2 i CER sys-
tem KD powinien rejestrowac
kazde wejscie, wyjscie oraz probe
nieautoryzowanego dostepu,
przypisujac zdarzenie do kon-
kretnej osoby, identyfikatora lub
uprawnienia czasowego. Takie

aznych i kluczowych
dane sg wazng czescig dokumen-

tacji i moga by¢ wykorzystywa-
ne podczas audytéw, kontroli

icucha dostaw)
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organéw nadzorczych, analiz CSIRT oraz dochodzen po wypadku
lub incydencie.

Istotnym wymogiem jest rowniez kontrola dostepu oséb ze-
wnetrznych — serwisantow, integratoréw, pracownikéw kontrakto-
wych. Ich dostep powinien by¢ ograniczony do konkretnych stref
i przedziatow czasowych, zgodnie z zasada minimalnych uprawnien.
W praktyce oznacza to korzystanie z identyfikatorow tymczasowych,
dostepu pod nadzorem lub automatycznego odbierania uprawnien
po zakohczeniu prac.

Nowoczesne systemy KD, jak rozwiagzania oferowane przez
Unicard Systems, wykorzystuja takze inne funkcje zwiekszajace
bezpieczenstwo fizyczne i zgodnos¢ regulacyjna, jak:

e $luzy higieniczne, ktére wymuszaja wykonanie okreslonych
procedur sanitarnych (np. dezynfekgcja rak lub butéw) przed
uzyskaniem dostepu do strefy czystej,

e ograniczenia liczby 0sé6b w pomieszczeniu lub strefie,

¢ alarmowanie o zdarzeniach takich jak zbyt dtugie przetrzymanie
otwartych drzwi.

Automatyzacja tych procesdéw zmniejsza ryzyko btedu ludzkiego
i pomaga konsekwentnie stosowa¢ polityki bezpieczenstwa.

’, W swietle dyrektyw
NIS2 i CER decyzje

o nadawaniu uprawnien
musza by¢ udokumentowane
i uzasadnione, poniewaz
nieautoryzowany dostep

w zaktadzie farmaceutycznym
moze prowadzi¢ do
wstrzymania produkciji,
naruszenia wymagan GMP lub
utraty integralnosci produktu
leczniczego

92

INFORMATYKA PRZEMYSELOWA

Kontrola dostepu jako zrodto danych o ryzyku
i incydentach
Dyrektywy NIS2 i CER wymagaja wdrozenia rozwiazan, ktére pozwalaja
wykrywaé incydenty i skutecznie na nie reagowaé. W tym kontek-
$cie logi z systemow kontroli dostepu sa cennym zrodtem danych.
Rejestrowanie zdarzeh wejscia i wyjscia pozwala wykrywaé ano-
malie, takie jak préby dostepu poza godzinami pracy, wejscia do
nieautoryzowanych stref czy uzycia nieaktywnych identyfikatorow.
System moze automatycznie generowac alarmy, blokowaé dostep
lub przekazywa¢ informacje do zespotéw bezpieczenstwa.
Szczegblnie istotna jest integracja systemdw KD z innymi plat-
formami zarzadzania bezpieczenstwem, takimi jak:

e systemy BMS (Building Management System),

» systemy zarzadzania bezpieczenstwem fizycznym (PSIM),

o platformy SIEM wykorzystywane przez zespoty cyberbezpie-
czehstwa.

Dzieki takiej integracji mozliwa jest korelacja zdarzen fizycznych
i cyfrowych. Przyktadowo préba logowania do systemu produkcyjnego
moze zosta¢ powiazana z obecnoscia uzytkownika w pomieszczeniu
serwerowym.

Wybrane rozwiazania technologiczne, ktore
wspieraja zgodnos¢ z regulacjami

W kontekscie odpornosci operacyjnej wymaganej przez CER wazne
jest, aby systemy kontroli dostepu dziataty takze w sytuacjach awa-
ryjnych. W praktyce oznacza to m.in. mozliwo$é¢ pracy kontroleréw
w trybie offline — w przypadku utraty tacznosci z systemem central-
nym dostep dla uprawnionych oséb pozostaje mozliwy, a zdarzenia
sa synchronizowane po przywrdceniu komunikacji.

System KD powinien réwniez wspieraé najwazniejsze zasady bez-
pieczenstwa, takie jak:

e least privilege — uzytkownik posiada dostep wytacznie do stref
niezbednych do wykonywania obowiazkéw,

e segregation of duties — rozdzielenie uprawnieh w sposdb
zapobiegajacy naduzyciom lub sabotazowi,

e kompletna rejestracje zdarzen administracyjnych i operacyjnych.

Zaawansowane rozwigzania umozliwiaja takze wykrywanie prob
manipulacji przy urzadzeniach, takich jak otwarcie obudowy kontro-
lera, odtaczenie czytnika czy przerwanie zasilania. Te zdarzenia moga
wskazywaé na prébe sabotazu i wymagaja natychmiastowej reakgji.

Nowe regulacje a zmiana podejscia

w codziennych decyzjach operacyjnych

W Swietle dyrektyw NIS2 i CER decyzje o nadawaniu uprawnien
musza by¢ udokumentowane, uzasadnione oraz przypisane do
konkretnych wtascicieli obszaréw. W sektorze farmaceutycznym
ma to duze znaczenie, poniewaz nieautoryzowany dostep moze
prowadzi¢ do wstrzymania produkcji, naruszenia wymagah GMP
lub utraty integralnosci produktu leczniczego.

Co musza zmieni¢ dyrektorzy zaktadéw i dziaty
techniczne?

Pierwszym krokiem jest formalizacja polityk fizycznego dostepu
zgodnie z NIS2 i CER. Wymaga to opracowania i wdrozenia proce-
dur okreslajacych, kto moze uzyska¢ dostep do okreslonych stref,
na jakiej podstawie oraz w jaki sposéb uprawnienia sa nadawane,
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weryfikowane i odbierane. Zasady te powinny by¢ spdjne z przyje-
tymi w organizacji politykami bezpieczehstwa.

Konieczne jest réwniez wprowadzenie nowych kryteriéw nadawa-
nia uprawnien, uwzgledniajacych nie tylko stanowisko pracownika,
ale takze:

e rzeczywiste potrzeby operacyjne,
» poziom ryzyka,
o wrazliwo$¢ danej strefy.

Dyrektywy podkreslaja takze znaczenie regularnego testowania
skutecznosci wdrozonych srodkéw bezpieczenstwa. Oznacza to m.in.
okresowe audyty uprawnien, przeglady logdéw dostepu, testy procedur
reagowania na incydenty oraz — w uzasadnionych przypadkach —
przeprowadzenie symulowanych préb nieautoryzowanego dostepu.
Ich celem jest potwierdzenie, ze zabezpieczenia dziataja zgodnie
z zatozeniami i s3 adekwatne do aktualnego poziomu zagrozen.
Wspétpraca dziatdow: IT, produkcja, HR

System kontroli dostepu odzwierciedla strukture organizacyjna
i podziat odpowiedzialnosci w zaktadzie. Przyktadowo:

e osoby odpowiedzialne za konkretne strefy (np. kierownicy
produkgji lub infrastruktury technicznej) wskazuja obszary
kontrolowane — magazyny substancji czynnych, laboratoria,
OT oraz strefy czyste — i ustalaja zasady wejécia, w tym okna
czasowe oraz wymogi higieniczne,

e dziat IT odpowiada za konfiguracje systemu kontroli dostepu
zgodnie z tymi wymaganiami, przypisanie uprawnien do kon-
kretnych identyfikatoréw oraz poprawne zapisywanie i prze-
chowywanie zdarzen,

¢ HR dostarcza informacje o zatrudnieniu, zmianach stanowisk
i zakonczeniu wspédtpracy, co umozliwia nadawanie, modyfiko-
wanie lub usuwanie uprawnien we wiasciwym czasie.

Taki model pozwala wykazaé podczas audytu, ze dostep do
infrastruktury krytycznej byt nadawany swiadomie i zgodnie
z zakresem obowiazkoéw.

Wazne jest rowniez przygotowanie pracownikdéw do uzytkowania
systemu kontroli dostepu zgodnie z obowiazujacymi procedurami.
Dotyczy to m.in.:

» korzystania z indywidualnych identyfikatoréw,
o zakazu udostepniania kart innym osobom,
e natychmiastowego zgtaszania utraty identyfikatora.

Whioski i rekomendacje dla branzy
farmaceutycznej

Wdrozenie wymagan NIS2 i CER nie powinno by¢é postrzegane
wytacznie jako spetnienie obowiazkéw prawnych. To inwestycja
w odpornos¢ operacyjna organizacji, ktéra w sektorze farmaceu-
tycznym przektada sie na ciagto$¢ wytwarzania, bezpieczenstwo
produktu oraz zaufanie pacjentdw i partnerdw.

Pierwszym krokiem powinna by¢ ocena, czy obecny system
kontroli dostepu pozwala jasno ustali¢, kto, kiedy i do jakiej
strefy wszedt. Wazne jest takze, czy system rejestruje zdarze-
nia w sposéb umozliwiajacy ich pdzniejsza analize podczas
incydentu lub audytu. Rozwiazania oparte na przestarzatych
i stabo zabezpieczonych noénikach moga stanowi¢ istotna luke
bezpieczenstwa i zosta¢ uznane za niewystarczajace z punktu
widzenia zarzadzania ryzykiem.
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Kolejnym krokiem jest uporzadkowanie zasad nadawania upraw-
nien w catej organizacji, takze wtedy, gdy obejmuje ona wiecej niz
jeden zaktad. Duze znaczenie ma réwniez mozliwo$¢ rozbudowy
systemu bez koniecznosci kosztownej wymiany catej infrastruktury.

Réwnolegle nalezy zadbaé o kwestie organizacyjne. Nawet dobrze
zaprojektowany system nie bedzie skuteczny, jesli uzytkownicy
nie beda przestrzega¢ przyjetych polityk. Dlatego reguty fizycznej
kontroli dostepu powinny by¢ statym elementem szkolen z bez-
pieczenstwa. Pracownicy musza wiedzie¢, ze identyfikator wymaga
takiej samej ochrony jak dane logowania do systemdw. To samo
dotyczy firm zewnetrznych i pracownikéw tymczasowych — ich
dostep powinien by¢ nadawany, ograniczany i odbierany wedtug
jasno okreslonych zasad.

Warto rébwniez pamietad, ze budowanie odpornosci operacyjnej
nie jest dziataniem jednorazowym. NIS2 i CER wymagaja statego
podejscia: regularnych przegladéw uprawnien, sprawdzania sku-
tecznosci zabezpieczen, analizy logéw i gotowosci do reagowania
na incydenty. n
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