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KRYTYCZNA?

osnace wymagania dotyczace ochro-

ny infrastruktury krytycznej sprawiaja,

ze organizacje musza wykaza¢ petna

kontrole nad dostepem - nie tylko lo-
gicznym, ale i fizycznym. W artykule pokazuje,
jak impero 360° wspiera zgodnos¢ z regulacjami
NIS2 i CER, taczac bezpieczenstwo techniczne
z operacyjnym.

Formalne obowiazki kontra realne
mozliwosci organizacji

W ostatnich miesigcach temat cyberbezpieczen-
stwa i ochrony infrastruktury krytycznej zyskat
na znaczeniu nie tylko z powodu rosnacej licz-
by incydentéw w Europie, ale przede wszystkim
w zwigzku z nowymi wymogami prawnymi. Dy-
rektywa NIS2 koncentruje sie na odpornosci sys-
temdéw informacyjnych i sieciowych, natomiast
CER rozszerza to podejscie o fizyczne bezpie-
czenstwo - ludzi, obiektow i procesow.

Zgodnie z regulacjami, objete nimi podmio-
ty musza zarzadzaé ryzykiem w sposéb ciagty
i udokumentowany. Nie wystarczy zabezpieczy¢
system IT - trzeba wykazad, ze organizacja wie:
= kto ma dostep do stref i zasobdw krytycz-

nych,
= jakie sa procedury reagowania na incydent,
= czy mozliwa jest szybka ewakuacja lub odcie-

cie dostepu w sytuacjach zagrozenia.

Branze objete przepisami to m.in. energetyka,
zdrowie, przemyst spozywczy, transport, wodo-
ciagi, finanse, administracja publiczna, logistyka
oraz dostawcy ustug cyfrowych. Przepisy dotycza
nie tylko operatoréw, ale tez firm wspédtpracu-
jacych z nimi - serwisantéw, podwykonawcow
i dystrybutoréw. Kazdy z nich musi by¢ w stanie
udowodnié, ze ma kontrole nad dostepem do
swojej infrastruktury - cyfrowej, jak i fizycznej.

W praktyce oznacza to m.in.:
= prowadzenie rejestru dostepu do obiektéw

i stref o znaczeniu krytycznym,
= weryfikacje tozsamosci oséb przebywaja-

cych na terenie infrastruktury,
= mozliwo$¢ $ledzenia historii zdarzen i przy-

gotowania raportu audytowego na zadanie,

= wdrozenie procedur reagowania - nie tylko
na ataki hakerskie, ale tez na incydenty
fizyczne (np. wtargniecia, sabotaz, awarie).

Dlaczego na NIS2 oraz CER trzeba
patrzed razem?

Dyrektywy NIS2 i CER reguluja dwa rézne obsza-

ry bezpieczenstwa, ale w praktyce obejmuja te

same organizacje i ten sam cel: zapewnienie cia-

gtosci dziatania infrastruktury krytycznej w sytu-

acji zagrozenia.

= NIS2 skupia sie na ochronie systeméw in-
formacyjnych i sieci - zarzadzaniu ryzykiem
cyfrowym, zgtaszaniu incydentdw, zabezpie-
czaniu danych i zapewnieniu ciaggtosci dziata-
nia ustug online.

= CER koncentruje sie na odpornosci fizycznej

i operacyjnej - ochronie obiektow, ludzi, pro-

cesOw i zasobdw.

W teorii to dwa osobne obszary, w praktyce -
nie da si¢ ich rozdzieli¢. Dane s3 przechowywane
w serwerowniach, do ktérych kto$ musi mie¢ do-
step. Pracownicy tymczasowi czy firmy zewnetrz-
ne czesto majg dostep do tej samej infrastruktury,
ktérg probujemy chroni¢ przed cyberzagrozenia-
mi. Aincydenty fizyczne - kradziez, sabotaz - moga
miec ten sam efekt, co udany atak hakerski.

Zgodnie z obecnymi projektami ustaw,
wszystkie podmioty uznane za ,krytyczne”
w rozumieniu CER zostang automatycznie
zakwalifikowane jako ,,kluczowe” w NIS2. To
oznacza, ze traktowanie tych przepiséw osobno
prowadzi do chaosu organizacyjnego - odrebne
procedury i zespoty, niespdjne systemy.

Stawka nie sg wytacznie formalna zgodno$é
z przepisami czy spetnienie wymogéw audyto-
wych. To réwniez:
= odpowiedzialno$¢ zarzadu za nadzér nad

bezpieczenstwem,
= ryzyko przerw w dziatalno$ci operacyjnej,
= utrata zaufania interesariuszy.

W przypadku zaktadéw przemystowych czy
obiektow infrastruktury technicznej ryzyko
wzrasta szczegélnie tam, gdzie wystepuje duza
rotacja pracownikow tymczasowych lub firm



zewnetrznych - 0sdb, ktdrych czesto nikt nie zna
zimienia i nazwiska, a ktére maja fizyczny dostep
do newralgicznych stref. Z kolei po stronie sys-
teméw IT incydenty takie jak zaszyfrowanie lub
wyciek danych moga w bezposredni sposdb prze-
tozy¢ sie na wstrzymanie produkgji lub uniemoz-
liwienie Swiadczenia ustug. Dlatego odpowiednio
zaprojektowany system bezpieczenstwa jest wa-
runkiem utrzymania ciagtosci dziatania.

Jak system kontroli dostepu impero
360° przyczynia sie do zgodnosci
ZNIS2i CER?

Jednymi z obszaréw wskazywanych w NIS2 i CER
sg analiza ryzyka i kontrola dostepu do infrastruk-
tury krytycznej - zaréwno w kontekscie ochrony
obiektdow, jak i identyfikowalnosci oséb przebywa-
jacych w strefach o podwyzszonym ryzyku.

W tym kontekscie warto przyjrzec sie impero
360° od Unicard Systems - chmurowemu syste-
mowi kontroli dostepu. Rozwigzanie:
= jest zbudowane na platformie Microsoft

Azure,
= integruje sie zistniejaca infrastruktura IT,
= umozliwia zarzadzanie dostepem w czasie

rzeczywistym,
= rejestruje wszystkie zdarzenia i wspiera or-

ganizacje w reagowaniu na incydenty -
réwniez w trybie offline.

Separacja stref i zarzadzanie
uprawnieniami

impero 360® umozliwia precyzyjne tworzenie
i zarzadzanie strefami dostepu - w wymiarze fi-
zycznym, jak i logicznym. Uprawnienia przypisy-
wane s3 na podstawie:

= roli uzytkownika,

= jego obowigzkow,

= |okalizacji,

= harmonogramu pracy,

= rodzaju wykonywanych zadan.

Takie podejscie pozwala skutecznie ograni-
czyé dostep do wytacznie niezbednych obsza-
réw, realizujac zasade najmniejszych uprawnien
(least privilege) oraz separacje obowiazkdéw (se-
gregation of duties).

Rejestrowanie i identyfikacja zdarzen

Kazda préba wejscia, opuszczenia strefy, czy
nieautoryzowanego dostepu jest rejestrowana
i przypisywana do konkretnej tozsamosci -
pracownika, dostawcy czy goscia.

Zdarzenia zapisywane s3 w formie czytel-
nych logéw, z mozliwoscia filtrowania, eksportu
i generowania raportéw. Dane moga by¢ tak-
Ze zintegrowane z innymi systemami (np. HR,
CCTV, SIEM), co pozwala na kompleksowa ana-
lize zdarzen.
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Rysunek 1. Czytniki Unicard Systems

Reakcja na incydenty i tryb awaryjny

W sytuacjach zagrozenia impero 360° pozwala

natychmiastowo:

= cofnaé uprawnienia,

= zablokowad przejscia,

= uruchomi¢ scenariusze ewakuacyjne lub
inne procedury kryzysowe.

Brak potaczenia z siecig nie blokuje dziatania
systemu - uzytkownicy nadal moga korzystaé
z przyznanych uprawnien, a dostep i zdarzenia sa
zapisywane i synchronizowane po przywrdceniu
tacznosci.

Dane dla audytéw i regulatoréw

System oferuje zestaw gotowych narzedzi ra-
portowych — m.in. historie dostepu, przeglady
uprawnien, logi systemowe, rejestry zmian -
ktére mozna wykorzysta¢ podczas audytéw we-
wnetrznych i zewnetrznych (CSIRT, RCB, KNF).
W przypadku audytu lub incydentu organiza-
Cja moze:
= w krétkim czasie wygenerowad raporty do-
stepu, historie uprawnien oraz logi zdarzen;
= zapewni¢ petng identyfikowalno$¢ i nadzér
nad ruchem oséb - pracownikéw oraz pod-
miotdw zewnetrznych - z mozliwoscia szyb-
kiej analizy przebiegu zdarzen.
To nie tylko obowiazek formalny, ale realna
podstawa do szybkiego reagowania na incydenty
- zanim urosna one do rangi kryzysu.

Integracja z systemami
bezpieczenstwailT

impero 360° wspdtpracuje z systemami CCTV,
SSWiN, BMS, ERP, Entra ID (Azure Directory) i sys-
temami HR. Pozwala wiec zbudowa¢ jednolita
architekture bezpieczenstwa, obejmujaca
aspekt fizyczny i cyfrowy.

Otwarte API umozliwia petna integracje ze
Srodowiskiem klienta oraz automatyzacje proce-
s6w zgodna z politykami organizacji.
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Rysunek 2. Widok pulpitu platformy impero 360

Odpornosé na manipulacje i sabotaz

impero 360° wykorzystuje protokét komunika-
cyjny OSDP (Open Supervised Device Protocol)
z szyfrowaniem AES-128 oraz statym monitoro-
waniem integralnosci sygnatu. System spetnia
wymagania klasy bezpieczenistwa niezbedne
dla infrastruktury krytycznej, co oznacza naj-
wyzszy poziom zabezpieczer przed prébami:

= sabotazu,

= podmiany urzadzen,

= ingerencji fizycznej.

Bezpieczna architektura chmurowa

impero 360° dziata w Srodowisku Microsoft Azu-
re, zapewniajac przetwarzanie danych w cen-
trach zgodnych z miedzynarodowymi normami
bezpieczeristwa - ISO/IEC 27001, SOC 1/2/3 -
oraz w petni zgodnych z RODO. Dane sa szyfro-
wane zaréwno w tranzycie, jak i w spoczynku,
a dostep do nich jest stale monitorowany i szcze-
gbtowo rejestrowany.

System wykorzystuje nowoczesna architekture
oparta na Kubernetes, co gwarantuje wysoka do-
stepnos, elastyczne skalowanie zasobdw oraz od-
porno$¢ na awarie - nawet w Srodowiskach rozpro-
szonych i o krytycznym znaczeniu operacyjnym.

Dzieki modelowi chmurowemu uzytkownicy
zawsze korzystajg z najnowszej wersji oprogra-
mowania - regularnie aktualizowanej pod katem
bezpieczeristwa oraz zgodnosci z wymaganiami re-
gulatoréw. System i jego komponenty sa stale roz-
wijane i monitorowane, takze dzieki narzedziom
bezpieczenstwa dostarczanym przez Microsoft w
ramach platformy Azure. Nad bezpieczenstwem
tej infrastruktury czuwa ponad 10 000 ekspertow
ds. zabezpieczen i analizy zagrozen, co pozwala
utrzymad standardy ochrony na poziomie trudnym
do osiagniecia w przypadku lokalnych serwerowni.

Zarzadzanie gos¢mi, podwykonawcami
i personelem zewnetrznym

impero 360° umozliwia kontrole nad ruchem
0s0b trzecich - serwisantdw, kontrahentéw, czy
pracownikéw tymczasowych. System wspiera
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kontrolowana awizacje, weryfikacje tozsamosci
przy wejsciu, nadawanie tymczasowych upraw-
nien oraz automatyczne ograniczanie dostepu do
wybranych stref i przedziatdw czasowych.

Kazda wizyta jest ewidencjonowana, a go-
spodarze lub wyznaczone osoby moga zdal-
nie zatwierdza¢ wejécia. To pozwala utrzymac
przejrzystosc i rozliczalnos¢ takze w przypadku
0s0b, ktére nie naleza do statego personelu.

Zgodnos¢ to proces - potrzebujesz
narzedzia, ktére go wspiera

Regulacje NIS2 i CER nie sprowadzaja sie do
wdrozenia jednego rozwigzania czy podpisania
deklaracji zgodnosci. To wymagania, ktére trze-
ba wdrozy¢, utrzymac i udowodni¢ w praktyce
- w procedurach, logach systemowych, dziata-
niach operacyjnych.

Przepisy to jedno - ale rzeczywisto$¢ geo-
polityczna i zagrozenia hybrydowe pokazuja,
ze bezpieczenstwo infrastruktury krytycznej
musi by¢ priorytetem niezaleznie od litery
prawa. Wiele incydentéw - réwniez w Polsce -
mozna bytoby ograniczy¢ lub im zapobiec, gdyby
organizacje dysponowaty odpowiednimi narze-
dziami i procedurami.

impero 360® zapewnia narzedzia, ktére
wspieraja ten proces: zarzadzanie uprawnienia-
mi, ewidencje dostepu, obstuge zdarzen, integra-
cje z systemami bezpieczenstwa i gotowos¢ na
audyt. To solidna baza, na ktérej mozna oprzec
polityke bezpieczenstwa.

Réwnolegle z systemem, Unicard Systems do-
starcza wiedze i wsparcie wdrozeniowe - w oparciu
o biezace projekty legislacyjne, praktyki audyto-
row i wymagania branzowe. Dzieki temu organi-
zacja moze nie tylko przygotowac sie do nowych
obowiazkéw, ale tez faktycznie nimi zarzadzac -
zgodnie z logika ciagtego doskonalenia.

Osoby zainteresowane tematyka NIS2 i CER
moga wzig¢ udziat w cyklu bezptatnych webi-
naréw organizowanych przez Unicard Systems.
Podczas spotkan eksperci Unicard oraz zaprosze-
ni goscie omowia praktyczne aspekty wdrazania
nowych regulacji, wyttumacza, jak interpretowac
wymagania dotyczace bezpieczenstwa fizycznego
i cyberbezpieczenstwa, a takze pokaza, jak system
impero 360® wspiera organizacje w utrzymaniu
zgodnosci. To réwniez doskonata okazja do zada-
wania pytan i dzielenia sie doswiadczeniami.

Zapraszamy do rejestracji:

www.unicard.pl/webinary-nis2 [ |

Barttomiej Zaduminski

Odpowiada za rozwdéj kluczowych rozwiazari programistycz-
nych firmy - w tym chmurowego systemu kontroli dostepu
impero 360°. Zarzadza zespotem odpowiedzialnym za rozwdj
funkcjonalny, wsparcie techniczne i dopasowanie oprogra-
mowania do potrzeb uzytkownikdw - zaréwno pod wzgledem
technologicznym, jak i regulacyjnym.



