Jak model

chmurowy zmienia
zarzadzanie
fizyczna kontrol3
dostepu - przyktad
impero 360°
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Model chmurowy wnosi nowa jakos¢ do zarzadzania fizyczng
kontrolg dostepu — umozliwia scentralizowane tworzenie zasad,
ich biezgce egzekwowanie oraz petng przejrzystosc operacji. Chod
podobne rozwigzania sg wdrazane takze lokalnie, chmura pozwala
realizowac je szybciej, tatwiej i bez koniecznosci utrzymywania

rozbudowanej infrastruktury.

Pawel Blachut

W tym wiasnie duchu zostata zaprojektowa-
na platforma kontroli dostepu impero 360"
taczaca dane, procesy i uprawnienia w jed-
nym spéjnym systemie. Upraszcza prace
IT, automatyzuje powtarzalne zadania oraz
zwieksza szybkos¢ reakgji na incydenty.

Przeniesienie zarzadzania kontrolg do-
stepu do chmury ufatwia codzienne zadania
zwigzane z obstugg, a centralizacja i auto-
matyzacja oferowane przez impero 360"
wspierajg organizacje w spetnianiu wymo-
géw regulacyjnych NIS2 i CER.

impero 360° - co sie zmienia,

gdy kontrola dostepu przenosi sie
do chmury?

Wedtug raportu IBM Cost of a Data Breach
2023, ponad 80% incydentéw naruszenia
bezpieczenstwa danych dotyczy $rodo-
wisk lokalnych i hybrydowych, a czas po-
trzebny na ich wykrycie przekracza 200 dni.
Organizacje, ktére korzystajg z rozwigzan
chmurowych i automatyzacji proceséw, nie
tylko szybciej reagujg na zagrozenia, ale tez

ograniczajg zwigzane z nimi koszty nawet
0 20%. Whnioski sg jednoznaczne: wiasciwie
wdrozona chmura moze zapewnic¢ wyzszy
poziom bezpieczenstwa niz klasyczne roz-
wigzania on-premise.

To istotne takze w swietle aktualnych
wymagan prawnych — dyrektywy NIS2, KSC
i CER narzucaja bardzo krétkie terminy zgta-
szania istotnych incydentéw:

« wstepne ostrzezenie w ciggu 24 godzin,
« zgloszenie uzupetniajgce w ciggu 72 godzin,
« raport koncowy maksymalnie po miesigcu.

Tak rygorystyczne ramy czasowe poka-
zuja, jak wazna jest szybkosc reakgji i spraw-
na obstuga incydentdéw, czego bez odpo-
wiednich narzedzi nie da sie dzi$ skutecznie
zapewnic.

Wiasnie w takim podejsciu powstato im-
pero 360° - pierwszy polski system kon-
troli dostepu oferowany w modelu ACaaS
(Access Control as a Service) od Unicard
Systems. Platforma dziata w $rodowisku
Microsoft Azure, gwarantujac przetwarza-
nie danych w certyfikowanych centrach
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zgodnych z miedzynarodowymi standardami
bezpieczenstwa (ISO/IEC 27001, SOC 1/2/3)
oraz regulacjami RODO. Wszystkie dane s3
szyfrowane, a dostep do nich jest stale moni-
torowany i szczegétowo rejestrowany.

System dziata w srodowisku Kubernetes,
co zapewnia wysoka dostepnos¢, skalowal-
nos$¢ i odpornosé na awarie. impero 360°
obstuguje zaréwno pojedyncze lokalizacje,
jak i rozproszone srodowiska z dziesigtkami
oddziatéw. Wszystkie aktualizacje oraz kopie
zapasowe sg realizowane w ramach ustugi —
bez koniecznosci angazowania zespotéw IT
klienta. W praktyce oznacza to mniejsze na-
ktady finansowe, szybsze wdrozenia i znacz-
nie mniej obowigzkdw operacyjnych.

Przejscie do modelu chmurowego ozna-
cza réwniez wiekszg przewidywalnosé
kosztéw. Organizacja korzysta z systemu
w modelu subskrypcyjnym, bez koniecznosci
inwestowania w serwery, licencje, utrzyma-
nie sprzetu czy zasoby ludzkie potrzebne do
zarzadzania srodowiskiem.

Jeden system, wiele lokalizacji -
jak wyglada centralne zarzadzanie
dostepem w praktyce?

Wraz z rozwojem organizacji i wzrostem licz-
by lokalizacji systemy zarzadzania dostepem
zaczynaja wymagac wiekszej koordynacji.
W modelu rozproszonym moga pojawiac sie
niescistosci, trudnos¢ w utrzymaniu spéjnych
zasad i ograniczona widocznos¢ tego, co
dzieje sie na poziomie poszczegdlnych obiek-
téw. Nawet pozornie proste operacje — takie
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jak aktualizacja uprawnien — mogg zajmowac
wiecej czasu, niz to konieczne.

Model centralny eliminuje te ogranicze-
nia. Jeden system obstuguje wiele lokalizacji -
bez duplikowania konfiguracji, osobnych baz,
czy lokalnych wyjatkéw. Raz wprowadzona
zmiana obowigzuje wszedzie, decyzje sg eg-
zekwowane w czasie rzeczywistym, a nadzor
nad dostepem nie zalezy od miejsca, lecz od
przyjetej struktury.

W impero 360" wszystkie obiekty, punkty
dostepowe, uzytkownicy i urzadzenia funk-
cjonuja w ramach jednej platformy — dostep-
nej z poziomu przegladarki. Administrator
moze zdalnie i niezaleznie od lokalizacji
dodawac konta, przypisywac uprawnienia,
modyfikowaé¢ harmonogramy, blokowac
dostep, konfigurowac ustawienia czytnikéw
czy sterownikéw.

Centralizacja upraszcza réwniez zarza-
dzanie uprawnieniami w zaleznosci od roli
w organizacji. Pracownik przypisany do kon-
kretnego dziatu lub stanowiska automatycz-
nie otrzymuije dostep do odpowiednich stref.
W przypadku zmiany zespotu, projektu lub
miejsca pracy nie ma potrzeby recznej aktu-
alizacji — wystarczy zmiana danych w syste-
mie HR, a uprawnienia zostajg automatycznie
odswiezone.

Dzieki temu maleje ryzyko nadania zbyt
szerokich uprawnier, utrzymywania nieaktu-
alnych dostepdw oraz powstawania luk wy-
nikajacych z braku synchronizacji systeméw.

Automatyzacja, ktéra dziata na
rzecz bezpieczenstwa

Zarzadzanie dostepem nie koriczy sie na
otwieraniu drzwi. W firmach o dynamicz-
nej strukturze — z rotacjg pracownikéw,
zleceniami zewnetrznymi i regularnymi
zmianami organizacyjnymi — reczne aktuali-
zowanie uprawnien jest niewydajne. W ta-
kich srodowiskach automatyzacja staje sie
koniecznoscia. impero 360° umozliwia po-
wigzanie kontroli dostepu z rozwigzaniami
HR, ERP, BMS, Entra ID, CCTV i SSWiN.

Otwarte API pozwala tworzy¢ spdjne
ekosystemy, w ktérych dane uzytkownikow,
zmiany strukturalne czy zdarzenia zarejestro-
wane w innych systemach bezpieczenstwa
sg automatycznie odzwierciedlane w upraw-
nieniach dostepu.

System pozwala takze automatyzo-
wac operacje zwigzane z obstugg gosci,
powiadamianiem o zdarzeniach i retencja
danych. Portal awizacji umozliwia zdalng
rejestracje wizyty, a zgoda na wejscie moze

by¢ udzielana bezposrednio przez upraw-
niong osobe. Zdefiniowane zdarzenia — np.
préoba wejscia poza harmonogramem -
moga uruchamiac¢ powiadomienia w czasie
rzeczywistym.

System impero 360° a zgodnosé

z wymaganiami NIS2 czy CER

W wielu organizacjach bezpieczeristwo fi-
zyczne i cyfrowe wcigz dziatajg w osobnych
silosach. Tymczasem regulacje, takie jak NIS2
i CER, jasno pokazujg, ze takie podejscie nie
wystarcza. Ochrona systeméw IT musi i$¢
w parze z kontrolg nad dostepem do budyn-
kéw, pomieszczen i urzadzen, w ktérych te
systemy dziataja. Cho¢ powszechnie uwaza
sig, ze NIS2 dotyczy gtéwnie cyberbezpie-
czenstwa, unijne wytyczne jasno wskazuja,
ze dyrektywy NIS2 i CER powinny by¢ roz-
patrywane facznie - jako element spdjnej
polityki zarzadzania ryzykiem.

Platforma impero 360° umozliwia scentra-
lizowane zarzadzanie dostepem do fizycznych
lokalizacji — z rejestracjg kazdego zdarzenia,
identyfikacjg uzytkownika i mozliwoscig na-
tychmiastowego cofniecia uprawnien. Co
wazne, system reaguje w czasie rzeczywistym,
dzieki czemu pozwala skutecznie przeciwdzia-
ta¢ incydentom, a nie tylko je dokumentowad.

Zgodnie z dyrektywa NIS2, organizacje
objete obowigzkiem stosowania srodkéw
zarzadzania ryzykiem muszg m.in. zapewnic
ochrone przed dostepem oséb nieuprawnio-
nych do zasobdw i systeméw ICT. CER uzu-
petnia ten obowiagzek, naktadajac koniecz-
nos¢ zabezpieczenia fizycznych elementéw
infrastruktury. impero 360° dziata doktadnie
na tym styku — umozliwia ochrone zasobdéw
cyfrowych i fizycznych w ramach jednej plat-
formy, jednej polityki i jednego procesu.

System wspiera réwniez automatyza-
cje proceséw wymaganych przez regulacje,
takich jak szybkie wycofywanie uprawnien,

audytowalnos¢ zmian, integracja z systema-

mi HR, kontrola obecnosci w strefach z ogra-
niczonym dostepem.

W przypadku audytu lub incydentu orga-
nizacja moze w ciggu kilku minut wygene-
rowac raport: kto przebywat w danej strefie,
kiedy, jak dtugo, na jakiej podstawie i czy po-
siadat wazne uprawnienia. Dotyczy to takze
gosci oraz podwykonawcéw, co ma istotne
znaczenie w $wietle przepiséw CER.

impero 360" dziata w trybie offline — na-
wet w przypadku utraty fgcznosci system
nadal kontroluje dostep i zapisuje wszystkie
zdarzenia lokalnie, aby zsynchronizowac je
po przywrdceniu pofaczenia. To istotne np.
podczas testéw odpornosci operacyjnej lub
incydentéw wymagajacych utrzymania do-
stepu bez zaktdcen.

System zostat takze wyposazony w szy-
frowanie end-to-end oraz autorski kontro-
ler wspierajacy protokdt OSDP, co zapewnia
wysoki poziom bezpieczenstwa transmisji.
Dzieki potaczeniu oprogramowania z har-
dware’'m wiasnej produkcji Unicard Systems,
impero 360" tworzy spdjne i kompleksowe
rozwigzanie — opracowane i rozwijane przez
polskiego producenta. Gdy rynek zalewaja ni-
skokosztowe, czesto niespdjne technologicz-
nie systemy z Azji, coraz wiecej organizacji
docenia transparentnos¢, lokalne wsparcie
i przewidywalnos¢ wdrozen oferowanych
przez sprawdzonych dostawcdw krajowych.

Osoby zainteresowane tematyka
NIS2 i CER zapraszamy do udzia-
tu w cyklu bezptatnych webinarow
organizowanych przez Unicard Systems.
Zachecamy do rejestracji na

www.unicard.pl/webinary-nis2 -
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