|
ITI YNEK SECURITY

Chmura czy rozwigzania
on-premise w systemach
kontroli dostepu

Jak dyrektywa NIS2 zmienia reguty gry
W zabezpieczeniach fizycznych
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Europejski krajobraz bezpieczenstwa
fizycznego przechodzi fundamentalng
transformacje. Dyrektywa NIS2,
najbardziej kompleksowe prawodawstwo
dotyczace cyberbezpieczenstwa

w historii UE, wymusza na organizacjach
rewizje dotychczasowych podejs¢ do
kontroli dostepu fizycznego. W obliczu
kar siegajacych 10 mln euro lub

2% globalnego rocznego obrotu wybor
miedzy rozwigzaniami chmurowymi

a lokalnymi przestaje by¢ jedynie decyzja
technologiczna - staje sie kwestia
strategicznego zarzadzania ryzykiem
regulacyjnym.

Jan T. Grusznic

NIS2: Nowa era wymagan dla systemow
bezpieczenstwa

Dyrektywa NIS2, ktéra weszla w zycie w styczniu 2023 roku,
objeta swoim zakresem 18 sektoréw krytycznych w catej Unii
Europejskiej. W przeciwienstwie do swojego poprzednika NIS2
nie ogranicza sie wyltgcznie do cyberbezpieczeristwa w wymia-
rze cyfrowym. Wyraznie wymaga podejscia uwzgledniajacego
wszystkie zagrozenia, chronigcego zaréwno systemy sieciowe,
jak i ich §rodowisko fizyczne.

Artykut 21 ust. 2 dyrektywy nie pozostawia miejsca na inter-
pretacje. Organizacje musza:

- zapobiega¢ nieautoryzowanemu dostepowi fizycznemu do

obiektéw,

- wdraza¢ uwierzytelnianie wielosktadnikowe (MFA), tam

gdzie jest to mozliwe,

- prowadzi¢ kompleksowe dzienniki audytu,

- chronié fizyczne lokalizacje przechowujace krytyczna in-

frastrukture IT.

W kontekscie systemdéw kontroli dostepu (SKD) oznacza to
konieczno$¢ sformalizowania polityk, stosowania silnego uwie-
rzytelniania dla kont administratoréw oraz zabezpieczenia tan-
cucha dostaw poprzez weryfikacje standardéw bezpieczenistwa
u dostawcow systeméw. Na ten ostatni aspekt zwraca uwage
Przemystaw Kazmierczak, kierownik ds. produktu / Dziat Wsparcia
Technicznego w C&C Partners, podkreslajac zmiane roli produ-
centéw i dostawcédw:

- Nie sg oni juz tylko dostarczycielami sprzetu, ale partnerami
dbajacymi o realng odpornos¢ organizacji. W praktyce oznacza to
oferowanie i dostarczanie rozwigzari niepochodzacych od podmio-
tow wysokiego ryzyka (tzw. high-risk vendors). Istotne jest, aby
unika¢ wyboru rozwigzari, co do ktdrych istnieja watpliwosci w kon-
tekscie bezpieczeristwa taricucha dostaw.

Rynek stawia na chmure
Dane branzowe pokazuja, ze 70% organizacji planuje przyja¢ ustu-
gi chmurowe w obszarze kontroli dostepu. To nie tylko trend tech-
nologiczny - to strategiczna odpowiedz na ztozono$¢ regulacyjna
i rosngce wymagania operacyjne.

Barttomiej Zaduminski, kierownik Dzialu Wsparcia i Rozwoju
Oprogramowania w Unicard Systems, zauwaza, ze za takim kro-
kiem stoi zazwyczaj kombinacja kilku réwnie waznych czynnikow:
automatyzacja proceséw, bezpieczeristwo, elastycznosé, redukcja
kosztéw operacyjnych oraz usprawnienie integracji. To aspekty,
ktdre razem tworzg silng motywacje do zmiany.

Przyznaje tez, ze coraz czesciej decydujacym impulsem sa
zmiany legislacyjne, takie jak ustawa o Krajowym Systemie Cy-
berbezpieczenistwa czy obowigzki wynikajgce z dyrektywy NIS2,
wymuszajace wdrozenie rozwigzan zapewniajacych kontrole
nad dostepem, lepsza audytowalno$é¢ i natychmiastowa reakcje
na incydenty.

- Wiasnie w odpowiedzi na te wyzwania przygotowalismy de-
dykowane narzedzia migracyjne, ktdre pozwalaja na ptynne i bez-
pieczne przejscie z tradycyjnych rozwigzar lokalnych do modelu
chmurowego bez przestojéw i z petnym wsparciem technicznym
- dodaje.

Przejscie do srodowiska chmurowego nie jest juz jedynie kwe-
stig optymalizacji kosztéw IT, ale strategicznym wyborem wa-
runkujacym zdolno$¢ organizacji do spelnienia rygorystycznych
wymogoéw prawnych oraz integracji nowoczesnych, wirtualnych
poswiadczen mobilnych.

Automatyzacja zgodnosci z przepisami
Wymogi sprawozdawcze NIS2 dotyczace incydentéw sa niezwykle
rygorystyczne:

- wczesne ostrzezenie w ciagu 24 godzin od wykrycia

incydentu,

« szczegbtowy raport w ciggu 72 godzin,

+ koricowy, kompleksowy raport w ciggu miesigca.

Dotrzymanie tych terminéw przy dziennikach dostepu roz-
proszonych na wielu lokalnych serwerach, wymagajacych recznej
kompilacji, jest praktycznie niemozliwe.

Chmurowe systemy SKD automatycznie generuja dokumen-
tacje zgodnosci, centralizuja dzienniki dostepu ze wszystkich
obiektéw i zapewniaja mozliwo$é¢ raportowania w czasie rze-
czywistym. Jedno klikniecie pozwala wyeksportowaé wszystko,
czego wymagaja regulatorzy: dzienniki wej$¢ i wyjéc z oznacze-
niem czasu, nieudane préby dostepu, zdarzenia wymuszonych
drzwi oraz pelng dokumentacje cyklu zycia kart - od wydania
po dezaktywacje.
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TAB. 1. Harmonogram raportowania zgodnie z NIS2

Termin Rodzaj dokumentu Wymagana zawartos¢
. Wczesne . . . . .
Do 24 godzin .. Informacja o powaznym charakterze incydentu i skutkach transgranicznych
ostrzezenie
Do 72 godzin Petny raport Opis incydentu, jego dotkliwos¢, skutki i podjete Srodki zaradcze
Po 1 miesiacu Raport kofcowy Szczegbtowa analiza przyczyn, kroki naprawcze i dtugofalowe wnioski

- Potrzeby w zakresie raportowania sg zwykle definiowane juz na
etapie wdrozenia systemu i dostosowywane do profilu dziatalnosci
oraz polityki bezpieczeristwa organizacji — podkresla Bartlomiej
Zaduminski z Unicard Systems i dodaje, ze czestg praktyka jest
wykorzystywanie raportéw w sposob cykliczny, zwlaszcza na po-
trzeby audytdw oraz zgodnosci z regulacjami wewnetrznymi i ze-
wnetrznymi. Z tego wzgledu funkcja automatycznej dystrybucji
raportow w okreslonych interwafach czasowych cieszy sie duzym
zainteresowaniem klientow.

Najwyzsze standardy bezpieczenstwa

Niewiele organizacji moze doréwnaé poziomowi zabezpie-
czen oferowanemu przez profesjonalnych dostawcéw chmury.
Szyfrowanie klasy korporacyjnej, catodobowe monitorowanie

TAB. 2. Poréwnanie rozwigzan on-premise
i chmurowych

Kategoria On-Premise | Cloud Korzys¢
(Saas) biznesowa
Model Wysoki Elastyczny Lepsza
finansowy CAPEX OPEX (sub- | przewidy-
(sprzet, skrypcja) walnosc¢
licencje) budzetu
Utrzymanie | Reczne ak- | Automa- Redukcja
tualizacje, tyczne obcigzenia
konserwacja | aktualizacje | dziatéw IT
W czasie
rzeczywi-
stym
Dostepnos¢ = Ograniczo- Globalny Mozliwoé¢
na do sieci dostep pracy
lokalnej/ przez prze- | zdalnej
VPN gladarke/ administra-
aplikacje torow
Integracja Czesto Natywne Spojny
ograni- integracje ekosystem
czone API, REST API HRIIT
silosy
Bezpie- Zalezne od Najwyzsze Wieksza
czenstwo lokalnych standardy odpornos¢
standardéw | centrow na awarie
danych i ataki
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bezpieczenistwa, regularne aktualizacje i zaawansowane wykry-
wanie zagrozen wymagajg zasobow, ktérych wiekszos¢ firm nie
jest w stanie uzasadni¢ ekonomicznie.

Dostawcy chmury oferuja:

- geograficznie redundantne przechowywanie danych w wielu
centrach danych,

- automatyczne systemy tworzenia kopii zapasowych,

+ gwarangcje czasu pracy na poziomie 99,9%+,

- pelng funkcjonalno$é podczas utraty tacznosci internetowej.

Przemystaw Kazmierczak z firmy C&C Partners podkresla,
ze nowoczesne systemy kontroli dostepu oparte na chmurze
utrzymujg pelna funkcjonalno$¢ podczas awarii Internetu, o ile
kontrolery lokalne sa zdolne do realizacji 100% funkcjonalnos$ci
w trybie offline. Dodaje przy tym, ze lokalna inteligencja kon-
troler6w nie moze w zaden sposéb ogranicza¢ funkcjonowania
obiektu w przypadku braku dostepu do Internetu. Kazde zdarzenie
musi zosta¢ zbuforowane, aby pézniej mozliwa byla jego pelna
synchronizacja z baza danych w chmurze.

Integracja i zaawansowane funkcje

Kontrola dostepu fizycznego nie funkcjonuje w prézni. Nowo-
czesne ekosystemy bezpieczeristwa wymagaja bezproblemowej
integracji z systemami zarzgdzania wideo, platformami do zarzg-
dzania go$émi, systemami zarzadzania tozsamoscia i dostepem
(IAM), bazami danych HR, systemami alarmowymi oraz platfor-
mami zarzadzania budynkami (BMS).

Platformy chmurowe zazwyczaj oferujg szersze mozliwosci
integracyjne dzieki standardowym interfejsom API RESTful. Sa
projektowane z mysla o tacznosci i interoperacyjnosci. Systemy
on-premise czesto wymagaja pracy z zastrzezonymi protokotami,
ograniczona dokumentacja oraz realizacji projektéw integracyj-
nych rozciagajacych sie na wiele miesiecy.

Zaawansowane platformy chmurowe oferujg obecnie:

- analize behawioralng oparta na Al do wykrywania anomalii,

- predykcyjne analizy zagrozen w obszarze bezpieczenstwa,

- analize wzorcéw dostepu,

- powiadomienia w czasie rzeczywistym o nieautoryzowanych

prébach.

- Zdajemy sobie sprawe, Ze to dyrektywa CER w duzym stopniu
ksztaltuje wymagania dotyczace ochrony fizycznej infrastruktury
krytycznej. Jednoczesnie, zgodnie z unijnymi zaleceniami, przepisy
CER i NIS2 nalezy wdraza¢ w sposéb skoordynowany, poniewaz
tworzg spdjne ramy organizacyjne dla systemow bezpieczeri-
stwa w wymiarze fizycznym oraz cyfrowym — méwi Bartlomiej
Zaduminski.
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— W praktyce oznacza to wsparcie zaréwno technologiczne, jak
i merytoryczne. Od strony systemowej oferujemy m.in. mechanizmy
kontroli uprawnieri, kompletna rejestracje zdarzeri i aktywnosci
uzytkownikdéw, integracje z rozwigzaniami klasy SIEM, a takze do-
step do szczegotowych logéw umozliwiajacych sprawna analize
incydentdow i przygotowanie sie do audytu — dodaje.

Rewolucja mobilna: wirtualne identyfikatory
Wypieranie fizycznych kart plastikowych przez wirtualne iden-
tyfikatory w smartfonach i urzadzeniach ubieralnych to jeden
z najsilniejszych trendéw rynkowych. W 2024 roku blisko 80%
organizacji w USA wdrazato lub planowalo wdrozenie mobilnych
poswiadczen. Trend ten jest réwnie widoczny w Europie.
Popularno$é tego rozwigzania wynika z faktu, ze uzytkownicy
rzadziej zapominajg lub pozyczaja telefon niz karte plastikows,
co samo w sobie podnosi poziom bezpieczenistwa. Technologie
mobilne w systemach SKD opieraja sie na dwéch standardach:
+ NFC (Near Field Communication) — zapewnia interakcje zbli-
zeniowa (do kilku centymetréw), idealng w przypadku drzwi
o duzym natezeniu ruchu,
« BLE (Bluetooth Low Energy) - umozliwia dostep z odleglosci
kilku metréw, pozwalajac na realizacje funkcji hands-free.

Centralne zarzadzanie infrastruktura
rozproszong

Dla organizacji posiadajacych infrastrukture rozproszona - ta-
kich jak sieci placéwek bankowych, punkty logistyczne czy biura
miedzynarodowe - centralizacja zarzadzania uprawnieniami
w chmurze jest warunkiem koniecznym do utrzymania spéjnej
polityki bezpieczenstwa.

W tradycyjnych modelach kazda lokalizacja funkcjonowa-
ta jako izolowana ,wyspa”, co utrudniato szybkie wycofywanie
poswiadczen w skali catej firmy. Chmurowy system SKD tworzy
jeden, spdjny ekosystem danych, w ktérym kazda zmiana upraw-
nient wprowadzona w centrali jest natychmiast propagowana do
wszystkich kontroleréw w sieci.

Centralny monitoring umozliwia wykrywanie anomalii wy-
kraczajacych poza pojedyncza lokalizacje, takich jak préba uzy-
cia tego samego po$wiadczenia w dwéch odleglych miejscach
w krétkim czasie — klasyczny sygnat naruszenia bezpieczernistwa.

Wymagania techniczne: standard OSDP

Wytyczne ENISA wskazuja, ze fizyczna kontrola dostepu musi by¢
zintegrowana z polityka bezpieczenistwa sieci i systeméw informa-
tycznych. Konieczne jest monitorowanie nie tylko samych przejs¢,
ale réwniez stanu urzadzen brzegowych - czytnikéw i kontroleréw.

- Dostawcy odgrywaja krytyczna role w edukowaniu klientéw
i uSwiadamianiu im koniecznosci stosowania bezpiecznych i od-
pornych na ataki rozwiazari — zauwaza Przemystaw Kazmierczak
z C&C Partners i podaje przyktad:

- W systemach kontroli dostepu kluczowy jest wybdr standardu
kart dostepowych. Powinien to by¢ w petni bezpieczny i — najlepiej
- otwarty standard (np. MIFARE DESFire EV3 czy najnowszy MIFARE
DUOX). Dostawca powinien nie tylko poméc w doborze technologii
kart, ale takze wspiera¢ klienta w ich prawidtowym zabezpieczeniu
przy uzyciu wtasnych, unikatowych kluczy kryptograficznych.

TAB. 3. Identyfikatory wirtualne vs. tradycyjne karty

Funkcjonal- | ID wirtualny | Karta Korzys$¢
nos¢ (NFC/BLE) plastikowa operacyjna
Uwierzytel- Biometria Brak zabez- Skutecz-
nianie telefonu pieczenia ne MFA
(Face ID/ nosnika w jednym
PIN) urzadzeniu

Logistyka Wydawa- Druk, per- Oszczed-
nie zdalne sonalizacja, nos¢ czasu
(e-mail/ wysytka i kosztow
cloud)

Ekologia Zerowy Slad Produkcja Realizacja
weglowy i utylizacja celéw zrow-
plastiku PVC nowazonego

rozwoju

Elastycznos¢ | Wiele kluczy | Konieczno$¢ | Wyzszy
w jednej noszenia komfort
aplikacji peku kart uzytkownika

Bezpieczen- | Szyfrowanie | Podatnosc¢ Ochrona

stwo AES-128/256 | na klonowa- | przed

nie (starsze nieupraw-
karty) nionym
kopiowaniem

Wedlug Przemystawa KaZzmierczaka samo zabezpieczenie karty
to tylko potowa sukcesu. — NIS2 wymaga ochrony danych na kazdym
etapie ich przesytu. Dlatego wdrozenie standardu OSDP (Open Super-
vised Device Protocol) w wersji 2.2 jest w tym kontekscie kluczowe.
Zapewnia on szyfrowanie komunikacji AES-128 oraz ciggly nadzdr nad
stanem okablowania i urzadzeri, eliminujac podatnosci klasycznego
protokotu Wiegand na ataki typu sniffer.

Technologia Energy Harvesting:
bezpieczenstwo bez kabli i baterii

Powaznym wyzwaniem dla systeméw SKD w infrastrukturze
rozproszonej sg punkty, do ktérych doprowadzenie zasilania jest
niemozliwe lub zbyt kosztowne - szafy teletechniczne, bramy
w terenie otwartym, ktédki na kontenerach czy zamki w zabyt-
kowych drzwiach.

Rozwigzaniem sg systemy elektroniczne offline wykorzystu-
jace technologie Energy Harvesting, czyli pozyskiwanie energii
z otoczenia lub bezposrednio od uzytkownika:

- Indukcja z telefonu (NFC Power Harvesting) — zamek nie
posiada wewnetrznej baterii. Energia potrzebna do odblo-
kowania mechanizmu jest przesytana bezprzewodowo ze
smartfona uzytkownika za posrednictwem pola NFC w mo-
mencie zblizenia urzadzenia. Pobdr energii wynosi mniej niz
1% pojemnosci baterii telefonu.

- Energia kinetyczna (Kinetic Energy Harvesting) - w sy-
stemach opartych na inteligentnych kluczach energia elek-
tryczna jest generowana przez mikropradnice podczas fi-
zycznego wsuwania klucza do cylindra zamka. Krétki ruch
wystarcza do przeprowadzenia uwierzytelnienia cyfrowego
i otwarcia zamka.
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Rozwiazania offline moga by¢ w pelni zintegrowane z chmu-
rowym systemem zarzadzania dzieki koncepcji ,Smartphone-
-as-a-Gateway”. W momencie otwarcia zamka za pomocg apli-
kacji telefon synchronizuje dane miedzy zamkiem a chmura,
przekazujac listy zablokowanych kluczy oraz pobierajac sciezki
audytu.

Cyberbezpieczenstwo: ochrona przed atakami
Man-in-the-Middle

Przejscie do chmury oraz otwarcie systeméw SKD na komunikacje
mobilng i sieci publiczne zwieksza ekspozycje na specyficzne
cyberzagrozenia, w szczegélnosci ataki typu Man-in-the-Middle
(MitM).

Skuteczna ochrona przed MitM w nowoczesnych systemach
SKD opiera sie na kilku filarach:

- szyfrowanie end-to-end (np. AES-256) na kazdym etapie
transmisji — od aplikacji mobilnej, przez czytnik, az po baze
danych w chmurze,

- tokenizacja i jednorazowe tokeny (OTP),

- wzajemne uwierzytelnianie z wykorzystaniem certyfikatéw
X.509,

- zabezpieczenie warstwy transportowej (TLS 1.3) w komuni-
kacji kontroler-chmura.

Wdrozenie modelu Zero Trust w kontroli dostepu oznacza, ze
system nie ufa domyslnie zadnemu urzadzeniu ani uzytkowniko-
wi — nawet jesli znajduje sie on w sieci firmowej. Kazde zadanie
otwarcia drzwi jest weryfikowane pod katem tozsamosci, stanu
urzadzenia mobilnego (np. brak root/jailbreak) oraz kontekstu
(czas i lokalizacja).

Polski rynek a wdrozenie NIS2

Polski rynek elektronicznych systeméw bezpieczenistwa znaj-
duje sie w fazie intensywnego wzrostu, szacowanego na 10-15%
rocznie. Inwestycje w cyberbezpieczenistwo i ciagtos¢ dziatania
sg priorytetem dla 81% polskich firm w 2026 roku, co jest bez-
posrednio skorelowane z konieczno$cig dostosowania sie do
dyrektywy NIS2.

Mimo opdznient w krajowej legislacji eksperci zalecaja nie-
zwloczne rozpoczecie proceséw modernizacji systeméw SKD,
poniewaz czas na pelne wdrozenie po wejéciu w zycie ustawy
bedzie bardzo ograniczony.

Wiele polskich przedsiebiorstw z sektoréw energetyki, trans-
portu i ochrony zdrowia stoi przed wyzwaniem modernizacji
systemdéw on-premise, ktére czesto nie posiadaja mozliwosci
bezpiecznej integracji z chmura ani obstugi mobilnych poswiad-
czen. Przejs$cie na model chmurowy pozwala tym firmom szybko
nadrobié luke technologiczna bez konieczno$ci budowy wtasnych,
kosztownych centréw danych.

Wiele takich migracji zakonczonych sukcesem juz sie
odbytlo. Barttomiej Zaduminski z Unicard Systems wskazuje
przyktad:

— W ramach migracji do impero 360® objelismy m.in. szes¢ od-
dzialéw ArcelorMittal Poland, jednej z najwiekszych firm przemy-
stowych w Polsce. System obstuguje dzis ponad 60 tys. zdarzer
dziennie w przeszto 130 punktach kontroli w lokalizacjach o wysokim
natezeniu ruchu.
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Kiedy rozwigzania on-premise s3 uzasadnione
Systemy on-premise nie sg przestarzate - w niektérych scenariu-
szach tradycyjna infrastruktura pozostaje uzasadniona:

- bezwzgledne wymogi suwerennos$ci danych — organizacje
wojskowe, niektére instytucje rzadowe lub wysoce regulo-
wane podmioty finansowe moga nie mie¢ prawnego wyboru,

- zawodne facze internetowe - lokalizacje wymagajace catko-
witej niezalezno$ci sieciowej,

- duze inwestycje w systemy legacy — w niektérych organi-
zacjach koszty migracji i przebudowy niestandardowych
integracji moga przewyzszac¢ potencjalne korzysci.

Podsumowanie: strategiczne rekomendacje na
lata 2025-2026

Transformacja systeméw fizycznej kontroli dostepu w kierunku
rozwigzan chmurowych, mobilnych i energooszczednych nie jest
jedynie trendem technologicznym, lecz operacyjna koniecznoscia
w erze cyfrowej odpornosci.

Migracja do chmury oferuje bezprecedensowe mozliwosci cen-
tralnego zarzadzania w strukturach rozproszonych, zapewniajac
spdjnos¢ danych, automatyzacje proceséw HR oraz najwyzszy
poziom bezpieczenistwa oferowany przez wyspecjalizowanych
dostawcéw.

Jednoczesnie dyrektywa NIS2 naklada na kadre zarzadzajaca
obowigzek traktowania bezpieczenstwa fizycznego jako inte-
gralnego elementu cyberbezpieczeristwa. W praktyce oznacza
to odejscie od przestarzalych standardéw na rzecz szyfrowanej
komunikacji (OSDP, TLS) oraz silnego uwierzytelniania (MFA). e
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