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RAPORT: NIS2 - JUZ ZA
CHWILECZKE, JUZ ZA MOMENCIK

Czy jestesmy gotowi na NIS2? Podmioty, ktére
nie spetnia wymogoéw, beda musiaty sie liczy¢
z dotkliwymi karami finansowymi.

ROSNIE WARTOSC RYNKU
KONTROLI DOSTEPU

Wspotczesne systemy kontroli dostepu
odzwierciedlaja rosnace zapotrzebowanie na
inteligentne i bezpieczne rozwiazania.

SECURITY W HOTELARSTWIE
- PERSPEKTYWY

Branza security moze odpowiedzie¢ na wiele
nowych wymogow rynku, zapotrzebowanie,
a takze starych bolaczek w hotelarstwie.

CZASOPISMO RYNKU SECURITY
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Rosnie wartosc rynku
kontroli dostepu

Wartosc Swiatowego rynku kontroli
dostepu wzrosnie z 10,4 mld USD
w 2024 r. do 15,2 mld USD

w 2029 r. To oznacza, ze Srednia
roczna stopa wzrostu w latach
2024-29 wyniesie ok. 78%. Tak
twierdza eksperci firmy badawczej
Marketsandmarkets.

Skad ten wzrost? | czy jest to
staty trend, czy raczej chwilowy
pik wywotany np. sytuacja
geopolityczna? W ktorych
branzach mozna spodziewac sie
najwiekszego wzrostu inwestycji
w systemy kontroli dostepu,

a w ktorych juz jest on wyrazny?

Iwona Krawiec

Biorac pod uwage zalety systemow kontroli dostepu, nie dziwi fakt,
Ze zainteresowanie nimi wzrasta. Sektorem, ktéry najwiecej w nie
inwestuje, jest przemyst, szczegélnie ten najbardziej innowacyjny,
bliski idei Przemystu 4.0, gdzie systemy dostepowe coraz czesciej sa
zintegrowane z innymi cyfrowymi rozwiazaniami stosowanymi przez
przedsiebiorstwa. Za sprawa algorytmoéw Al i uczenia maszynowego
mozliwe jest bardziej zaawansowane i efektywne zarzadzanie doste-
pem do poszczegdlnych stref w obiektach zaktadow przemystowych.

Kolejnym sektorem sa obiekty infrastruktury krytycznej. Tutaj tez
naktady rosna, co nie powinno dziwic¢. Ma na to wptyw sytuacja geopo-
lityczna. Niezaleznie od tego, w ktdrej czesci Swiata usytuowany jest
obiekt IK, kazdy nim zarzadzajacy, widzac to, co dzieje sie w globalnej
wiosce, bedzie dazy¢ do wzmocnienia ochrony. Patrzac na polskie albo
szerzej europejskie podworko, znaczacy wzrost inwestycji w zaawan-
sowane systemy kontroli dostepu jest zwigzany z oczekiwang nowe-
lizacja ustawy o krajowym systemie cyberbezpieczefistwa (w zwigzku
z dyrektywa NIS2) i zmiang wymogdw dla polskich przedsiebiorstw.

- Firmy w tym seRtorze stawiajq na systemy, ktére oferujg zaawan-
sowane rozwigzania cybersecurity, integracje z istniejgcymi syste-
mami bezpieczenstwa IT i zaawansowane metody uwierzytelniania
wielosktadnikowego. Ponadto firmy w tej branzy sq zainteresowane
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systemami wspierajgcymi import certyfikatéw autentykacyjnych przy-
gotowanych przez klientéw i podpisanych przez zaufane Certificate
Authority (CA). Obserwujemy takze wieksze zainteresowanie mecha-
nizmami umozliwiajgcymi przechowywanie Rluczy szyfrujgcych karty
na kontrolerach zamiast czytnikéw (tryb transparenty). Takie podejscie
zapewnia wysoRi poziom bezpieczenstwa, co jest Rluczowe dla obiek-
téw infrastruktury krytycznej - zauwaza Anna Twardowska z Nedap
Security Management.

Na potrzebe stosowania rozwigzan wykorzystujacych nowoczesne
technologie, zwtaszcza w obiektach infrastruktury krytycznej, zwraca
uwage Marek Piotrowski z ZKTeco Europe.

- 0d ubiegtego roku wprowadzamy wysoko zaawansowany, zarowno
od strony technicznej, jak i zabezpieczen, system kontroli dostepu
ARMATURA (wkrétce z certyfikatem Grade 4). Spowodowato to,
Ze naszymi systemami interesujq sie firmy z sektora infrastruktury
Rrytycznej, ktére chcqg kompleksowo realizowac ztozone projekty.
To zjawisko nasili sie z pewnosciq jesienig, Riedy wyjdg w Zycie wyma-
gania postawione dla tego sektora przez NIS-2. JesteSmy na to przy-
gotowani, tym bardziej ze jesteSmy liderami na Swiatowych rynkach,
jesli chodzi o czytniki biometryczne, ktére gwarantujg bardzo wysoki
stopieri zabezpieczent - dodaje Marek Piotrowski.

Niezaleznie
od tego, w ktorej
czesci swiata
usytuowany jest
obiekt IK, kRazdy
nim zarzqgdzajqcy,
widzqc to,
co dzieje sie
w globalnej wiosce,
bedzie dgzyc
do wzmocnienia
ochrony.

Przecietnemu uzytkownikowi kontrola dostepu kojarzy sie przede
wszystkim z mozliwoscia wejscia do budynku, np. biurowego. | stusz-
nie. Coraz wiecej firm decyduje sie na unowoczesnienie juz funkcjo-
nujacych rozwiazan, ktére maja byc¢ jednoczesnie elastyczne, tatwe
dla uzytkownikéw i skalowalne.

- W sektorze nowoczesnych biur, poza rozwigzaniami cybersecurity,
obserwujemy rosngce zainteresowanie rozwigzaniami wyRorzystujg-
cymi np. Apple Wallet. Jest to odpowiedZ na potrzeby klientéw, czyli
najemcow, oczekujgcych jednoczesnie wygody i bezpieczeristwa. Apple
Wallet pozwala na tatwe zarzqdzanie cyfrowymi Rluczami dostepu,
ktére mozna przechowywac na iPhone’ach lub smartwatchach Apple,
eliminujgc potrzebe wprowadzania fizycznych kart dostepu. Organi-
zacje wybierajqg to rozwigzanie ze wzgledu na jego zaawansowane
mechanizmy bezpieczeristwa - komentuje Anna Twardowska.

Wspomniana wczesniej globalna wioska korzysta z globalnego
transportu. Ten sektor gospodarki zawsze byt bardzo wazny, ale chyba
dopiero nieszczesna triada: brexit, pandemia, wojna w Ukrainie dobit-
nie uzmystowity wielu osobom i organizacjom, jak jest wazne, by
transport i logistyka dziataty sprawnie. Ta sprawno$¢ wymaga petnej
ochrony taficucha dostaw. To wazne z uwagi na duza konkurencyj-
nos¢ w tym sektorze. Z kolei instytucje branzy finansowej intensywnie
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Przewiduje sie, ze wartos¢

Swiatowego rynku systemow L.
Prognozy dostyczace wartosci Swiatowego

kontroli dostepu do 2029 r.
rynku kontroli dostepu [mld USD] ’I 5 2
?

wzrosnie do 15,2 mld USD.

9,8 10,4

2023 2024 2029

Ameryka Potnocna . Europa . Afryka i Srodkowy Wschod . Reszta Swiata

Zrodto: www.marketsandmarkets.com
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rozwijaja systemy KD w celu ochrony danych klientéw i zapewnienia
bezpieczenstwa transakdji.

Sektor hotelarski, podobnie jak inne branze, réwniez musi uwzgled-
nia¢ zmieniajace sie uwarunkowania geopolityczne, ktére wptywaja
na ruch turystyczny, a to na wyniki finansowe. Elastycznosc i umiejet-
nos¢ szybkiego reagowania na zmiany staty sie kluczowymi cechami
skutecznego zarzadzania w hotelarstwie. Technologia odgrywa coraz
wieksza role w transformacji tego sektora, umozliwiajac nie tylko
poprawe bezpieczenstwa i komfortu gosci, ale takze optymalizacje
proceséw operacyjnych i redukcje kosztow.

- Branza hotelowa w coraz wigkszym stopniu ktadzie nacisk
na wdrazanie rozwigzan zwiekszajqcych bezpieczeristwo gosci i pra-
cownikéw oraz samych obiektéow hotelowych. Nasi klienci i uzyt-
kownicy w szczegdlnosci cenig rozwigzania Rontroli dostepu, ktdre
z jednej strony umozliwiajg maksymalne ograniczenie kontaktu
bezposredniego, dzieki wdroZeniu szerokiej gamy rozwigzari opar-
tych na technologii Rluczy mobilnych, a z drugiej sq w stanie objgc
dozorem wszystkie czesci obiektu hotelowego z poziomu jednej plat-
formy (od pokoi hotelowych, poprzez czesci konferencyjne i SPA,
az po zaplecze i strefy techniczne). W potg-
czeniu z nowoczesnymi bezpiecznymi kartami
i nosnikami zapewnia to najwyzszy standard
bezpieczeristwa — méwi Przemystaw Dawi-
dziuk z Salto Systems.

Te wtasnie sektory gospodarki wykazuja
najwieksza dynamike w zakresie inwesty-
cji w systemy kontroli dostepu, co wynika
z potrzeby zwiekszenia bezpieczenistwa i inte-
gracji z nowoczesnymi technologiami.

Dominujace trendy

Jak w przypadku kazdej dziedziny gospodarki,
tak i w sektorze kontroli dostepu da sie zauwa-
zy¢ dominujace trendy. Nie dziwi fakt, ze sa
zbiezne z najpopularniejszymi dominujacymi na $wiatowym rynku
technologicznym. Jednym z nich jest presja na zachowanie integralno-
Sci danych, ktore sg generowane i gromadzone przez urzadzenia kon-
trolujace, a takze odporno$¢ na cyberataki tych urzadzen oraz syste-
moéw, w ktorych ramach dziataja.

Kazdy komponent systemu dostepowego, poczawszy od kart
dostepu, przez czytniki, skonczywszy na kontrolerach i oprogramowa-
niu, wymaga szczegolnej uwagi. Czesto nie zdajemy sobie sprawy, ze tak
wydawatoby sie btaha rzecz, jak wybdr karty dostepu, moze okazac
sie kluczowa dla zachowania bezpieczefstwa catej firmy. Karta moze
by¢ najstabszym elementem, poniewaz mozna ja klonowac i kopio-
wac, a takze manipulowac nig, a ewentualny atakujacy, jesli wejdzie
w jej posiadanie, uzyska wielogodzinny dostep do zasobdw firmy.

- Wybdr odpowiednio zabezpieczonej karty, takiej jak Mifare Desfire,
Mifare Plus, uniemozliwi skopiowanie karty, ale juz niej jej kradziez -
zauwaza Piotr Karpinski z STid Security. - Lepszym wyborem bedzie
karta wirtualna, aktywna po odblokowaniu telefonu biometrig lub
Faceld. Takiej karty nie zgubimy, a w przypadku utraty telefonu mozna
ja zdalnie dezaktywowac. Dodatkowym atutem jest to, zZe jest ekolo-
giczna i tarisza od jej plastikowego odpowiednika.

Jak jednak sprawdzi¢, czy firma korzysta z rozwigzania odpornego
na cyberzagrozenia?

Wspotczesne trendy
w kontroli dostepu
odzwierciedlajg rosngce
zapotrzebowanie
na inteligentne,
elastyczne | bezpieczne
rozwigzania.

- Kluczowe jest ustalenie wieku systemu lub daty ostatniej wymiany
kart. Systemy mtodsze niz 10 lat mogq byc¢ bezpieczne, o ile karty
zostaty odpowiednio dobrane. Starsze prawdopodobnie wymagajg
modernizacji - twierdzi Piotr Karpinski. - Czesto tez wystarczy do czyt-
nika przytozyc rézne karty kredytowe, bankomatowe czy dowdd oso-
bisty. Jesli czytnik zareaguje, to oznacza albo brak bezpieczeristwa,
albo Zle skonfigurowany system.

A jakie rozwiazania zastosowac, aby zabezpieczy¢ firmowy system
KD przed cyberatakiem. Barttomiej Bzymek z firmy Genetec radzi:
- Po pierwsze, wszelkie dane muszg byc szyfrowane. Po drugie, przed
udzieleniem dostepu do chronionego zasobu tozsamosci uzytkownika,
serwera lub aplikacji Rlienckiej musi by¢ weryfikowana. Po trzecie,
system kontroli dostepu powinien byc stale monitorowany pod kgtem
stanu i pojawiajgcych sie aktualizacji. | dotyczy to uaktualnieri zaréwno
czytnikow, kontroleréw, jak i serwerdw oraz jednostek klienckich.

Integracja z technologiami Al i uczenia maszynowego jest kolej-
nym wyraznym trendem. Wykorzystanie sztucznej inteligencji do ana-
lizy wzorcow dostepu oraz wykrywania anomalii i mozliwos¢ szyb-
kiej adaptacji do zmieniajacych sie warunkéw sa bardzo pomocne
dla os6b zarzadzajacych obiektami.

Coraz wieksza popularnos¢ zyskuje
biometryczna weryfikacja uzytkowni-
kow. Najczesciej jest to rozpoznawa-
nie twarzy oraz skanowanie teczéwki
oka. Z uwagi na komfort zastosowa-
nia wzrasta zainteresowanie uzytkow-
nikéw poswiadczeniami mobilnymi.
Temu trendowi sprzyjaja coraz bardziej
zaawansowane smartfony. Wykorzysty-
wanie ich jako kluczy podnosi komfort
i elastycznosc¢ rozwiazania, w zamian
za to redukuje jego koszt, poniewaz nie
trzeba drukowa¢ kart dostepu, a proces
przyznawania uprawnien odbywa sie
automatycznie. Coraz wiecej firm decyduje sie takze na wprowadze-
nie systemdéw kontroli dostepu funkcjonujacych w chmurze i przez
aplikacje chmurowe zarzadzanych. Chmura ma te zalete, ze zazwy-
czaj oferuje taka moc obliczeniowg, ze kontrola nad obiektem moze
by¢ prowadzona w czasie rzeczywistym.

- Kontrola dostepu w chmurze umozliwia tatwe zarzgdzanie sys-
temem z kazdego miejsca na Swiecie przez catq dobe. Gwarantuje
to uzytkownikom wyjgtkowg mobilnosc i elastycznosc. Priorytetem
w naszym systemie jest bezpieczenstwo. DzieRi zaawansowanym
technologiom Microsoft Azure zapewniamy solidng ochrone przed
nieautoryzowanym dostepem i cyberatakami. Nasi klienci doceniajqg
tez nizsze niz w przypadku lokalnego systemu koszty poczgtkowe
wdrozenia, wygodng ptatnosc¢ subskrypcyjng oraz tatwgq integracje
z innymi systemami bezpieczenstwa. To znacznie utatwia zarzgdzania
przedsiebiorstwem — podkresla Andrzej Mendak z UNICARD Systems.

Wspotczesne trendy w kontroli dostepu odzwierciedlaja rosnace
zapotrzebowanie na inteligentne, elastyczne i bezpieczne rozwia-
zania, ktore moga sprosta¢ wymaganiom nowoczesnych organiza-
cji w zakresie ochrony zasobow fizycznych i cyfrowych. Skoro zaciera
sie granica miedzy $wiatem realnym a wirtualnym, to kompleksowe
podejscie do bezpieczenstwa, w tym cyberbezpieczenstwa, przestaje
by¢ luksusem, a staje sie koniecznoscia. e
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