30

TRENDY

NIS2 i CER a kontrola dostepu

w branzy spozywczej -

od czego zaczac? Cz. |

Przewodnik dla zarzaddw i dyrektoréw operacyjnych

NIS2 i CER - co trzeba wiedzieé na start?

Nowe unijne przepisy dotyczqce odpornosci i bezpieczeristwa pod-

miotow kluczowych, waznych oraz krytycznych wprowadzajq konkretne
wymagania wobec wielu branz - w tym sektora spozywczego. Dyrektywy
NIS2 i CER obejmujqg zaréwno obszar cyberbezpieczenstwa, jak i ochrony
fizycznej, a ich wdrozenie bedzie miato bezposredni wptyw na sposdb
funkcjonowania zaktadéw produkeyjnych, centréw dystrybucyjnych oraz

firm obstugujgcych tancuch dostaw.

NIS2 - cyberbezpieczenstwo
dla podmiotéw kluczowych i waznych
Dyrektywa 2022/2555, znana szerzej jako NIS2, obowigzuje w Unii
Europejskiej od stycznia 2023 r. Jej gléwnym celem jest podniesienie po-
ziomu odpornosci cyfrowej organizacji Swiadczacych ustugi istotne dla
funkcjonowania spoteczenstwa i gospodarki. W Polsce trwajq prace nad
nowelizacjq ustawy o KSC wdrazajgeq NIS2 (projekt procedowany w Sejmie
- druk 1955). Na poziomie UE termin transpozycji mingt 17 pazdziernika
2024 r., co zwigksza presje na szybkie przyjecie przepisow krajowych.
Branza spozywcza zostata bezposrednio ujeta w Zatgczniku Il

dyrektywy jako ,inny sektor krytyczny”. To oznacza, ze wiele podmiotow
zostanie zaklasyfikowanych jako tzw. Important Entities - organizacje
istotne z punktu widzenia bezpieczenstwa panstwa.Zakres obowigzkéw
wynikajgeych z NIS2 obejmuje miedzy innymi:

* wdrozenie systemowego podejscia do zarzqdzania ryzykiem w sys-

temach ITi OT,
*  zapewnienie mechanizméw wykrywania, reagowania i zgtaszania
incydentéw,
* gwarangje ciggtosci dziatania ustug,
e ochrone tancucha dostaw,

* wyznaczenie oséb odpowiedzialnych na poziomie zarzqdu.
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Jak przygotowac zaktad spozywczy na wymagania NIS2
i CER? Nowe przepisy unijne wprowadzajg obowigzki nie
tylko w obszarze IT, ale réwniez w zakresie ochrony fizycznej
i kontroli dostepu. W tym przewodniku pokazujemy, jak
podejs¢ do tematu strategicznie - krok po krok i na podstawie
doswiadczen z wdrozen w duzych organizacjach.

W praktyce oznacza to koniecznosé zbudowania przejrzystej struktu-
ry odpowiedzialnosci, przeszkolenia zespotow i dostosowania procedur
do rygorystycznych standardéw cyberbezpieczefistwa. Co istotne, od-
powiedzialnosé nie spoczywa wytqgceznie na dziatach IT. Zgodnie z zapisami
dyrektywy, to zarzqd organizacji musi zapewnic¢ nadzér i srodki pozwalajgce

na spetnienie wymagan regulacyjnych.

CER - fizyczna i operacyjna odpornosé

Dyrektywa 2022/2557 (CER - Critical Entities Resilience) wprowadza
regulacje uzupetniajgce wobec NIS2. Jej przedmiotem jest odpornosé
fizyczna i operacyjna infrastruktury, obejmujgca zagrozenia takie
jak awarie techniczne, katastrofy naturalne, akty sabotazu czy ataki
terrorystyczne.

Branza spozywcza zostata objeta zakresem CER jako infrastruktura
krytyczna, co oznacza, ze panstwa cztonkowskie majqg obowigzek ziden-
tyfikowac firmy petnigce funkcje newralgiczne w tancuchach dostaw
zywnosci. Termin na przeprowadzenie tej identyfikacji mija w lipcu 2026 r.

Po zaklasyfikowaniu jako podmiot krytyczny, firma bedzie musiata
m.in.:

e przeprowadzi¢ ocene ryzyka typu all-hazards,

e przygotowad i wdrozy¢ plan odpornosci organizacyjnej,

e zapewni¢ odpowiednie srodki ochrony fizycznej (np. kontrola
dostepu, systemy monitoringu, procedury ewakuacyjne),

e opracowac i wdrozy¢ systemy zgtaszania oraz analizowania

incydentow.

Z perspektywy operacyjnej, CER wymusza spojrzenie na zaktad lub
centrum logistyczne jako catos$é - nie tylko pod katem produkcji, ale
tez bezpieczenstwa oséb, zasobéw, informacji oraz wspétpracujgcych

firm zewnetrznych.



Podejscie zintegrowane: NIS2 + CER

Cho¢ NIS2 i CER dotyczq formalnie réznych obszaréw - odpowiednio:
cyberbezpieczenstwa i odpornosci fizycznej - w rzeczywistosci powinny byc
wdrazane razem. Powdd jest prosty: obie regulacje majqg zastosowanie
do tych samych organizacji, a zagrozenia cyfrowe i fizyczne coraz
czesciej sie przenikajq.

Przyktad? Awaria zasilania, sabotaz fizyczny czy nieautoryzowany do-
step do stref technicznych mogq wywotac skutki porownywalne z atakiem
hakerskim. Z drugiej strony, nieuprawniony dostep do systemu sterujgcego
produkcjg zywnosci moze skutkowa¢ zagrozeniem zdrowia publicznego.
Dlatego podejscie silosowe - osobno IT, osobno ochrona fizyczna - nie
sprawdzi sie w sSrodowisku objetym wymogami NIS2 i CER.

Zintegrowane wdrozenie przepisow oznacza:

*  spéjne zarzqdzanie ryzykiem - cyfrowym i fizycznym,

* jednolite standardy kontroli dostepu (zaréwno do danych, jak i do
obiektow),

* wspdlne procedury reagowania na incydenty,

e centralne zarzgdzanie odpowiedzialnoscig - na poziomie zarzqdu,

a nie tylko dziatu bezpieczenstwa.

Zgodnie z projektami krajowych przepisow, kazdy podmiot uznany
za ,krytyczny” w rozumieniu CER automatycznie stanie si¢ podmiotem
»kluczowym” w NIS2. To oznacza, ze préba rozdzielnego wdrazania tych
wymagan skonczy sie niepotrzebnym dublowaniem procedur, wzrostem

kosztéw i trudnosciami we wdrozeniu skutecznego nadzoru.

Rola kontroli dostepu w kontekscie NIS2 i CER

Zaréwno NIS2, jak i CER wyraznie wskazujq, ze bezpieczenstwo organi-
zacji nie koriczy sie na zaporach sieciowych i kopiach zapasowych. Ochrona
fizyczna infrastruktury oraz kontrola dostepu do stref newralgicznych
sq traktowane jako nieodzowny element systemu odpornosci.

NIS2 wymaga wdrozenia srodkéw zarzgdzania ryzykiem cyber (w tym
polityk kontroli dostepu i ochrony zasobéw). Dyrektywa CER z kolei wpro-
wadza konkretne wymagania zwigzane z bezpieczeristwem fizycznym
- ocene ryzyka dla dostepu do obiektow, koniecznosé wdrozenia srodkéw
technicznych i organizacyjnych, czy systemy nadzoru i kontroli obecnosci.

W tym kontekscie kontrola dostepu nabiera strategicznego znaczenia.
Dobrze zaprojektowany system:

¢ chroni strefy krytyczne, takie jak serwerownie, chtfodnie, stacje
dozujgce, hale produkeyjne czy systemy SCADA,

¢ umozliwia przypisanie konkretnych uprawnien do rél i funkcji
- takze w odniesieniu do pracownikéw tymczasowych czy firm
zewnetrznych,

*  wspiera zarzgdzanie incydentami - pozwala odtworzy¢ historie
zdarzen i wskaza¢ osoby obecne w danym miejscu w okreslonym
czasie,

* integruje si¢ z systemami BMS, CCTV, przeciwpozarowymi - two-
rzqc spojne srodowisko bezpieczenstwa, zdolne do reakcji w czasie
rzeczywistym,

¢ dziata réwniez w trybie offline - co ma istotne znaczenie w przy-

padku awarii zasilania lub sieci.

W srodowisku przemystowym, gdzie systemy OT coraz czesciej sq
potqczone z infrastrukturg IT, kontrola dostepu jest warstwg tgczacg dwa
Swiaty: fizyczny i cyfrowy. To wtasnie w tym miejscu przecinajq sie¢ wyma-
gania NIS2 i CER, aich wspélna realizacja zaczyna sie od odpowiedzi na
proste pytanie: kto ma dostep, gdzie, kiedy i na jakich zasadach?

W branzy spozywczej system kontroli dostepu moze rowniez wspie-

ra¢ realizacje zasad HACCP, a w praktyce stanowi¢ jeden z elementow
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systemu zarzqdzania bezpieczenstwem zywnosci. Odpowiednio zapro-
jektowane KD ogranicza dostep do krytycznych punktéw kontroli (CCP)
wytgeznie do uprawnionych oséb, pozwala egzekwowac procedury wejscia
do stref czystych oraz dokumentowac obecnosé personelu na poszczegdl-

nych etapach procesu produkcyjnego.

Co musi zapewniaé nowoczesny
system kontroli dostepu dla branzy spozywczej?
Podstawq jest mozliwosé tworzenia stref bezpieczenstwa - logicz-
nych i fizycznych - z przypisaniem uprawnien do konkretnych rol, funkcji
i 0s6b. Operator linii produkeyjnej nie musi mie¢ dostepu do serwerowni,
a technik serwisowy do magazynu substancji pomocniczych. Rozdziat
uprawnien powinien by¢ nie tylko mozliwy, ale tatwo konfigurowalny
i mozliwy do zablokowania w razie potrzeby. System kontroli dostepu
w srodowisku zaktadu produkeyjnego musi réwniez:
* rejestrowac wszystkie wejscia i wyjscia - nie tylko pracownikéw
etatowych, ale takze gosci, serwisantéw, firm zewnetrznych,
¢ umozliwiaé¢ natychmiastowe odebranie uprawnien lub zdalne
zamkniecie wybranej strefy,
¢ wykorzystywac sluzy dezynfekcyjne, ktore zapewniajq odpowiedniq
higiene przy wejsciu do stref czystych i jednoczesnie pomagajq
kontrolowag, kto i kiedy wchodzi do chronionych obszaréw,
*  monitorowaé¢ maksymalng pojemnosé stref (np. hal z ograniczong
liczbg stanowisk),
* umozliwiaé weryfikacje, kto przebywat na danej linii produkeyjnej
w okreslonym czasie - co moze miec¢ znaczenie w przypadku incy-
dentu lub inspekcji sanitarnych,
*  wykorzystywac¢ alerty, np. o zdarzeniach takich jak zbyt dtugie

przetrzymanie otwartych drzwi.

Istotnym wymogiem jest takze mozliwo$é raportowania, zaréwno
na potrzeby audytéw wewnetrznych, jak i zewnetrznych kontroli, np.
ze strony organéw nadzorczych czy partnerow biznesowych. Niezbedna
jest tez zdolnosé do pracy w trybie offline - tak, aby w przypadku utraty

tqcznosci system wciqz rejestrowat zdarzenia.

0Od czego zaczqé?
Plan dziatan dla firm z sektora spozywczego
Wdrozenie wymagan wynikajgcych z dyrektyw NIS2 i CER nie spro-
wadza sie do jednorazowej inwestycji. To proces, ktory wymaga zaanga-
zowania zarzqdu, identyfikacji ryzyk i dostosowania istniejgcych procedur
do wymogow regulacyjnych. Szczegdlnie w branzy spozywczej - ztozonej,
rozproszonej i narazonej zaréwno na zagrozenia cyfrowe, jak i fizyczne

- dziatania trzeba uporzqdkowaé i zaplanowacé krok po kroku.

Zapraszamy do czesci drugiej artykut

w nastepnym wydaniu ,Rzeznika polskiego”

Barttomiej Zaduminski

Odpowiada za rozwdj kluczowych roz-
wigzan programistycznych firmy - w tym
chmurowego systemu kontroli dostepu im-
pero 360°. Zarzqdza zespotem odpowie-
dzialnym za rozwdj funkcjonalny, wsparcie
techniczne i dopasowanie oprogramowa-
nia do potrzeb uzytkownikéw - zaréwno
pod wzgledem technologicznym, jak

i regulacyjnym.
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